und Katastrophenhilfe Informationstechnik

% Bundesamt % Bundesamt
fiir Bevolkerungsschutz fiir Sicherheit in der

Kommunale IT-Krisen:
Handlungsfahigkeit sichern

Ein Wegweiser zur Bewaltigung und Pravention




chi
<,
% Bundesamt fiir Bevélkerungsschutz und Katastrophenbhilfe
O:" Bundesamt fiir Sicherheit in der Informationstechnik
anm—— °

Titelbild: AdobeStock©Levin



Kommunale I'T-Krisen:
Handlungstihigkeit sichern

Ein Wegweiser zur Bewiltigung und Pravention

Herausgebende Behoérden

Das Bundesamt fiir Bevolkerungsschutz und Ka-
tastrophenhilfe (BBK) erfllt die Aufgaben des
Bundes im Zivilschutz, dem Schutz der Bevol-
kerung im Verteidigungsfall, sowie konzeptio-
nelle, planerische und operative Aufgaben in

der Zivilen Verteidigung. Dem All-Gefahren-An-
satz folgend strebt das BBK an, Cybergefahren in
das allgemeine Risiko- und Krisenmanagement
zu integrieren. Das BBK setzt dabei den Schwer-
punkt auf die Schnittstelle zwischen Cyberraum
und physischer Welt. So berdt das BBK bspw. zu
Fragestellungen des Risiko- und Krisenmanage-
ments, um reaktionsfihige Bewéiltigungsstruktu-
ren zu fordern.

Das Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI) hat das Ziel, den sicheren Ein-
satz von Informations- und Kommunikations-
technik in Staat, Wirtschaft und Gesellschaft
zu ermoglichen. Die Informationssicherheit soll
als Voraussetzung der Digitalisierung verstan-
den und eigenverantwortlich umgesetzt wer-
den. Neben der Entwicklung von Standards ge-
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Management Summary

Als im Juli 2021 das allererste Mal ein Landkreis
den Katastrophenfall aufgrund eines Cyberan-
griffes ausrief, erregte dies grofle mediale Auf-
merksamkeit. Zeitweise war von einer ,,Cyberka-
tastrophe” die Rede. Die Kommune war von jetzt
auf gleich stark in ihrer Handlungsfahigkeit ein-
geschrinkt. Viele Dienstleistungen konnten nicht
mehr erbracht werden. Auch heute sind 6ffentli-
che Einrichtungen weiterhin ein Ziel fiir Cyber-
angriffe.

Kommunale Behoérden sind von grundlegender
Bedeutung fir die gesamtstaatliche Verwaltung
in Deutschland: Sie haben direkten Kontakt zu
den Biirgerinnen und Biirgern, erheben und ver-
arbeiten grofle Mengen sensibler Daten und er-
bringen wichtige Dienstleistungen auch fiir an-
dere administrative Ebenen. In ihrem Handeln
sind Kommunalverwaltungen bereits heute stark
von informationstechnischen Systemen abhén-
gig und gegentiber deren Ausfall entsprechend
verwundbar. Immer wieder fiihren menschli-
ches Versagen, unerwartete technische Fehler,
Naturereignisse und insbesondere auch Cyber-
angriffe zu [T-Ausféllen, die teilweise zu einem
monatelangen Stillstand in den betroffenen Ver-
waltungen fiihren. Lange Ausfallzeiten haben
weitreichende Auswirkungen auf das Leben der
Biirgerinnen und Biirger sowie auf die lokale
Wirtschaft. Der Abfluss vertraulicher Informa-
tionen und Zweifel an einem effektiven Umgang
mit der Situation kénnen das Vertrauen in die
Verwaltung nachhaltig erschiittern. Ein Cyber-
angriff ist kein reines IT-Szenario, sondern for-
dert die gesamte Notfall- und Krisenorganisation
einer Kommune.

Der vorliegende Wegweiser wurde gemeinsam
vom Bundesamt fiir Bevolkerungsschutz und Ka-
tastrophenhilfe (BBK) und vom Bundesamt fir
Sicherheit in der Informationstechnik (BSI) er-
arbeitet. Er bietet einen Einstieg in das Thema
kommunale IT-Krisen mit dem Ziel, Daten und
Infrastrukturen in Kommunalverwaltungen ef-
fektiver vor Gefahren zu schiitzen und die Hand-
lungsfahigkeit in der Lage zu verbessern. Der
Wegweiser richtet sich zunéchst an diejenigen,

die fiir das kommunale Krisenmanagement Ver-
antwortung tragen, denn den vorbeugenden und
vorbereitenden Mafnahmen muss ,von oben“ die
notwendige Prioritit einschliefRlich der entspre-
chenden Ressourcen eingerdaumt werden. Dar-
uber hinaus wendet er sich an alle Mitarbeiten-
den der Verwaltung, deren Aufgabenbereich mit
dem Management von IT-Krisen verbunden ist:
vom IT-Betrieb iber das interne Notfallmanage-
ment bis zu den Verantwortlichen fiir die externe
Kommunikation. Der Wegweiser ist keine Blau-
pause - fiir eine passgenaue Vorbereitung miissen
immer die lokalen organisatorischen und techni-
schen Gegebenheiten berticksichtigt werden. Er
bietet jedoch einen niedrigschwelligen Einstieg,
kann ohne spezifische IT-Fachexpertise genutzt
werden und zeigt eine Reihe von Mafinahmen
mit vergleichsweise geringem Ressourcenbedarf
auf. Die Unterteilung in verschiedene Themen-
felder erleichtert den Uberblick, erméglicht aber
auch eine modulare Anwendung: Man muss sich
nicht zwingend von vorne nach hinten durch-
arbeiten, sondern kann dort anfangen, wo es vor
Ort am dringlichsten oder auch am besten um-
setzbar ist.

Ausgangspunkt und roter Faden des Wegwei-
sers ist das Szenario eines Ransomware-Angriffs
auf eine fiktive Kommunalverwaltung (- Kapi-
tel 2). Es schlieflen sich Hinweise fir die konkrete
Bewaltigung eines solchen Vorfalls (= Kapitel 3)
sowie die anschlieflfende Wiederherstellung der
IT-Infrastruktur an (> Kapitel 4). Damit solche
Akutmafinahmen in der Lage schnell und erfolg-
reich umgesetzt werden kdnnen, bedarf es nicht
nur entsprechend geschulter Mitarbeitender und
vorgedachter interner Strukturen, auch das Hin-
zuziehen externer Hilfe durch andere Behor-
den oder private Dienstleister sollte geplant sein
(= Kapitel 3.2 und - Kapitel 5.3).

Kommunalverwaltungen werden tagtiglich von
Cyberkriminellen angegriffen. Dass diese An-
griffe stattfinden, konnen Kommunen nicht ver-
hindern - aber die Wahrscheinlichkeit, dass die
Angreifer erfolgreich sind, kann entscheidend ge-
senkt werden. Dazu ist es unabdingbar, dass die
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Leitungsebene die Verantwortung fiir die Infor-
mationssicherheit ibernimmt und die nétigen
Strukturen geschaffen und personell hinterlegt
werden. Die Etablierung eines Informationssicher-
heitsmanagementsystems (ISMS, - Kapitel 5.1.1)
und die Benennung eines Informationssicher-
heitsbeauftragten (= Kapitel 5.1.3) sind besonders
wichtige Schritte.

Wie so oft gilt auch in Bezug auf IT-Krisen: Pra-
vention ist besser, schneller und giinstiger als
Reaktion! Mit einigen einfacheren technischen
Mafnahmen kann die IT-Sicherheit bereits ent-
scheidend verbessert werden (> Kapitel 5.1.4).
Kommt es doch zu einem Vorfall, gilt es, des-
sen Auswirkungen so weit wie moglich zu re-
duzieren. Essenziell ist hier, dass IT-Betrieb (ggf.
inkl. IT-Dienstleister) und Ansprechpersonen
fir das Notfall- und Krisenmanagement eng im
Austausch stehen und Strukturen und Prozes-
se aufeinander abgestimmt sind (= Kapitel 5.2.1
und - Kapitel 5.2.2).

Die Bestandsaufnahme aller in der Kommunal-
verwaltung genutzten Fachverfahren ist eine
wichtige Informationsgrundlage, um nach einem
erfolgten Angriff zunédchst in den Notbetrieb zu
gehen, spiter auch das Wiederanlaufen der Sys-
teme zu unterstiitzen. Eine solche Bestandsauf-
nahme unter Einbindung aller betroffenen Be-
reiche durchzufithren und diese ausfiihrlich
(auch offline!) zu dokumentieren gehort zu den
wichtigsten Vorbereitungsmafinahmen tiber-
haupt, die eine Grundlage fiir einen vollstindigen
Wiederanlaufplan liefern (= Kapitel 5.2.3). Das

Bereithalten einer Notfallinfrastruktur, um auch
im Ernstfall rudimentér arbeitsfiahig zu blei-

ben und die weitere Bewaltigung der Situation
zu bewerkstelligen, rundet das Mafdnahmenpa-
ket ab (= Kapitel 5.2.4). Ein IT-Vorfall, insbeson-
dere wenn er mit lingeren Ausfallzeiten einher-
geht, bleibt nicht unbemerkt - zuerst merken die
eigenen Mitarbeitenden, dass etwas nicht stimmt,
nur kurze Zeit spater werden all diejenigen, die
auf die Leistungen der kommunalen Behorden
zugreifen mochten, mit den Folgen konfron-
tiert. Gute Krisenkommunikation ist also vonno-
ten (= Kapitel 5.2.5)! Regelmaflige Durchfiihrung
von Tests und Ubungen hilft dabei, die Prozesse,
Strukturen und technischen Vorkehrungen zu
tberpriifen und die Handlungssicherheit bei den
beteiligten Mitarbeitenden zu erhéhen (= Kapi-
tel 5.2.6).

Eine wirksame Vorsorge fiir Cybergefahren und
ein effizienter Umgang mit IT-Krisen wird von
der offentlichen Verwaltung erwartet — gerade
vor dem Hintergrund der aktuellen sicherheits-
politischen Lage. Dieser Wegweiser erleichtert [h-
nen die Auseinandersetzung mit der Thematik.
Sollte Ihnen das Thema noch neu sein, nutzen Sie
den Wegweiser als Einstieg. Wenn Sie schon wei-
ter fortgeschritten sind, reflektieren Sie mithilfe
des Wegweisers den erreichten Stand und schir-
fen Sie bei Bedarf noch einmal nach. Wichtig ist,
dass Sie anfangen und dranbleiben.

Daher: Nehmen Sie sich direkt einen Baustein
des Wegweisers vor und gehen Sie den wichti-
gen nichsten Schritt!
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Einleitung

Warum dieser Wegweiser?

Kommunale Behorden bilden das Riickgrat der
deutschen Verwaltung. Die Nationale Strategie
zum Schutz Kritischer Infrastrukturen (KRITIS-
Strategie)' benennt die kommunale Verwaltungs-
ebene nicht nur als wichtigen Partner beim
Schutz Kritischer Infrastrukturen, sie ist auch
Teil des KRITIS-Sektors Staat und Verwaltung.
Kommunale Behoérden haben direkten Kon-
takt zu den Biirgerinnen und Biirgern, erheben
und verarbeiten grofde Mengen sensibler Daten
und binden diese in Geschiftsprozesse ein. Ge-
maf} dem Recht der kommunalen Selbstverwal-
tung regeln sie alle Angelegenheiten der ortli-
chen Gemeinschaft im Rahmen der Gesetze in

t Siehe [BMI09] (= Anhang 2).

1

Einleitung

eigener Verantwortung. Sie erbringen dariiber
hinaus wichtige Verwaltungsdienstleistungen
auch fiir andere staatliche Ebenen, sodass Ein-
schrankungen zu Auswirkungen fiihren, die tiber
die lokale Ebene hinausgehen. In ihrem Handeln
sind sie stark von informationstechnischen Sys-
temen abhédngig - und gegeniiber deren Ausfall
entsprechend verwundbar. Immer wieder fithren
menschliches Versagen, unerwartete technische
Fehler, Naturereignisse und insbesondere auch
Cyberangriffe zu IT-Ausfillen - von begrenz-

ten IT-Stérungen bis hin zu monatelangem Still-
stand in den betroffenen Verwaltungen. Cyber-
kriminelle iberlasten bspw. gezielt kommunale
Webseiten und andere netzbasierte Angebote,
um Kommunen politisch unter Druck zu setzen.



Ebenso greifen sie Kommunen mit Ransomware
an, um diese finanziell zu erpressen. Dabei steh-
len die Angreifer hiufig Daten und verschliisseln
die Systeme der Betroffenen.

In Anbetracht der vielfdltigen Bedrohungen,

die speziell auf ihre technischen Einrichtun-

gen gerichtet sind, miissen Kommunen die eige-
ne Handlungsfahigkeit sicherstellen. Rechts-
vorschriften stellen aktuell bereits gewisse
Anforderungen an die Informationssicherheit der
kommunalen Verwaltungen. Werden personen-
bezogene Daten verarbeitet, fordert die européi-
sche Datenschutz-Grundverordnung (DS-GVO)>?
~geeignete technische und organisatorische
Mafinahmen, um ein dem Risiko angemessenes
Schutzniveau zu gewéhrleisten®. Durch das Sub-
sidiaritatsprinzip haben Kommunen auch Pflich-
ten zur Absicherung ihrer Leistungen und zur
Gewihrleistung ihrer Verfiigbarkeit. Zudem be-
inhalten die allgemeinen Haushaltsgrundsitze in
der Regel eine Verpflichtung zur Sicherstellung
einer stetigen Aufgabenerfiillung. Dartiber hi-
naus empfiehlt der deutsche IT-Planungsrat die
Umsetzung der , Leitlinie fiir die Informationssi-
cherheit in der 6ffentlichen Verwaltung*. Auch
landerspezifisch gibt es unterschiedliche Vorga-
ben, teils begleitet von entsprechenden Unter-
stiitzungsangeboten der Landesbehorden.

Fraglich ist nicht, ob Kommunen von Cyber-
kriminellen angegriffen werden.* Die Angriffe
laufen tagtiglich, massenhaft und hiaufig auto-
matisiert - sie treffen jeden. Viel zu hiufig fal-
len Kommunen diesen Angriffen auch zum Op-
fer. Die Ursachen dafiir sind vielféltig: Gerade im
IT-Betrieb fehlt Fachpersonal, in anderen Berei-
chen wiederum sind technisches IT-Wissen und
der Zugang zur Thematik haufig nicht hinrei-
chend vorhanden. Begrenzte Haushaltsmittel, die
grofle Fiille dringlicher Aufgaben oder ein man-
gelndes Bewusstsein fiir die abstrakten Cyberge-
fahren erschweren eine gute Vorbereitung. Nicht
selten fehlt es auch an einem Zugang und einem
guten Einstiegspunkt zu diesem vielschichti-
gen Themenfeld. Hier setzt dieser Wegweiser

an: Er soll durch einen starken Szenariobezug

2 Siehe [EU16] (- Anhang 2).
*  Siehe [ITP18] (2 Anhang 2).
*  Siehe [Lange24] (- Anhang 2).
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die Problemlage allgemein verstidndlicher ma-
chen und anschaulich vor Augen fiithren, um da-
bei zu helfen, einen Prozess zur Verbesserung
der Informationssicherheit und der Vorbereitung
auf schwere IT-Sicherheitsvorfille in deutschen
Kommunalverwaltungen anzustofien.

Viele der im Wegweiser vorgestellten Schritte
gehen zudem mit einem vergleichsweise gerin-
gen Ressourcenbedarf einher - sowohl in finan-
zieller Hinsicht als auch in Bezug auf notwendi-
ges (IT-)Fachpersonal. Durch den durchgéngigen
Szenariobezug, aber auch durch die bereitgestell-
ten Kernpunkte und Priiffragen, ermoglicht der
Wegweiser einen Einstieg zur Verbesserung von
Risiko- und Krisenmanagement sowie Informa-
tionssicherheit, fiir den kaum Vorkenntnisse be-
notigt werden. So konnen wichtige Schritte selbst
bei Ressourcenknappheit unternommen werden.

Fiir wen ist dieser Wegweiser?

Dieser Wegweiser richtet sich zundchst an dieje-
nigen, die fiir das kommunale Krisenmanage-
ment Verantwortung tragen, insbesondere an
die Hauptverwaltungsbeamtinnen und -beam-
ten, also an (Ober-)Biirgermeisterinnen und
(Ober-)Biirgermeister, Landratinnen und Land-
rite sowie ggf. Ratsvorsitzende. Denn eines ist
klar: Eine ausgewachsene IT-Krise bleibt nicht auf
den IT-Betrieb beschriankt. Sie erfasst die gesamte
Verwaltung, hat erhebliche Aufdenwirkung, ver-
ursacht sehr hohe Kosten, erzeugt einen enormen
Koordinationsaufwand und erfordert eine ziel-
gerichtete Abarbeitung. Vorbeugenden und vor-
bereitenden Mafinahmen muss ,von oben” die
notwendige Prioritét einschliefilich der entspre-
chenden Ressourcen eingeriumt werden, um den
Eintritt von Krisenlagen méglichst zu vermeiden
bzw. im Bedarfsfall den Schaden zu begrenzen
und eine rasche Riickkehr in den geordneten Be-
trieb zu ermoglichen.

Es ist wichtig, sich ein Bild davon machen zu
konnen, was eine IT-Krise fiir die eigene Kommu-
ne bedeuten kann. Die Darstellung von Ablauf
und Auswirkungen eines Cyberangriffs anhand
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des Beispielszenarios macht das abstrakte Thema
greifbar.

Fir die Mitarbeitenden der Verwaltung, insbe-
sondere in den Bereichen IT-Betrieb sowie Not-
fall- bzw. behoérdliches Krisenmanagement,
fasst der Wegweiser die wichtigsten Aspek-

te zur Priavention und Krisenreaktion zusam-
men, unterstiitzt damit bei den ersten konkreten
Schritten und gibt Hinweise darauf, wie es von
hier aus praktisch weitergehen kann. Auch Mit-
arbeitende in der Offentlichkeitsarbeit oder mit
Kontakt zu Biirgerinnen und Biirgern kénnen
von den Ausfithrungen zur Krisenkommunika-
tion profitieren.

Die zahlreichen Verweise auf weiterfihrende
Publikationen und Standards erlauben allen Nut-
zenden eine tiefergehende Auseinandersetzung
mit der Thematik.

Wie kann mit diesem Wegweiser gearbeitet
werden?

Der Wegweiser soll im ersten Schritt auf das Ge-
fahrenpotenzial und die Tragweite von Cyber-
angriffen auf Kommunalverwaltungen auf-
merksam machen und an alle oben genannten
Akteure appellieren, titig zu werden: Auch wenn
ein vollumfianglicher Schutz von IT-Systemen
nicht erreichbar ist, kann durch ein gutes Risiko-
management ein angemessenes Schutzniveau er-
reicht werden. Ein gutes Krisenmanagement kann
im Bedarfsfall Schlimmeres verhindern helfen.
In der Regel gilt: Privention ist besser, schneller
und giinstiger als Reaktion!

Ist die Entscheidung getroffen und die Ressour-
cenfrage geklart, kann der Wegweiser bei Einfiih-
rung oder Weiterfithrung eines Risikomanage-
ment- und Informationssicherheitsprozesses in
Kommunen eingesetzt werden. Es handelt sich
um ein niedrigschwelliges Angebot, das auch
ohne spezifische IT-Fachexpertise genutzt wer-
den kann. Der Wegweiser beschreibt erste kon-
krete und essenzielle Schritte zur Verbesserung
von Priavention und Bewiéltigungskapazititen.
Es ist jedoch notwendig, sich anschliefend mit
weiterfihrenden Informationsangeboten aus-
einanderzusetzen. Die zahlreichen, im Wegwei-
ser enthaltenen Verweise auf Fachpublikationen,

Standards und Modelle rund um Informations-
sicherheit und Krisenmanagement helfen dabei,
gezielt vorzugehen.

Der Wegweiser ist nicht dafiir konzipiert, von
vorne nach hinten durchgearbeitet zu werden.

Er stellt eine Umsetzungshilfe dar, die modu-

lar verwendet werden kann: Die Unterteilung

in verschiedene Themenfelder erleichtert den
Uberblick und den Einstieg in die Thematik.

Die Teilbereiche, die aus der eigenen Perspekti-
ve am dringlichsten erscheinen oder die zu an-
deren gerade anstehenden Arbeitspaketen am
besten passen, kdnnen zuerst angegangen wer-
den. Sofern z. B. ein Kommunikationshandbuch
er- oder tiberarbeitet wird, bietet sich der Einstieg
mit = Kapitel 5.2.5 (,Kommunikation wihrend
Vorfillen®) an, sodass die spezifischeren Bedarfe
fir den Fall von Cyberangriffen gleich integriert
werden kénnen. Ein umfassendes - Glossar und
- Abkiirzungsverzeichnis unterstiitzen beim Ver-
stindnis der verwendeten Begrifflichkeiten auch
ohne vorheriges Studium aller anderen Kapitel.
Alle im Glossar nédher erlduterten Bezeichnungen
wurden zur erleichterten Handhabung im Text
kursiv kenntlich gemacht.

Der Wegweiser zielt darauf ab, moglichst fiir alle
Kommunen Hilfestellungen zu bieten. Dies be-
deutet gleichzeitig, dass nicht alle individuellen
Rahmenbedingungen vollstindig berticksich-
tigt werden kénnen. Daher kann der Wegweiser
keine vollstandige Schritt-fiir-Schritt-Anleitung
aller notwendigen Vorbereitungen sein. Fiir die
mafdgeschneiderte Vorbereitung auf einen Cyber-
angriff und die Erh6hung des Sicherheitsniveaus
sowie fur die akute Vorfallbewéltigung vor Ort
missen die jeweiligen lokalen organisatorischen
und technischen Gegebenheiten berticksichtigt
werden. Dafiir ist eine individuelle Auseinander-
setzung mit den moglichen Abhédngigkeiten von
informationstechnischen Systemen, bereits exis-
tierenden Vorbereitungen sowie zur Verfiigung
stehenden Umsetzungsmoglichkeiten und Unter-
stiitzungsangeboten erforderlich.

Dieser Wegweiser konzentriert sich zudem ganz
bewusst auf die Kommunalverwaltung selbst.
Daher werden andere Aufgaben, bspw. die spezifi-
sche Rolle von Kommunen als Betreiber von Kri-
tischen Infrastrukturen in anderen Sektoren als



Staat und Verwaltung (etwa Strom, Wasser, Gas),
nicht niher betrachtet. Hierfiir wird stattdessen
auf andere, sektorale Handreichungen verwie-
sen, die spezifischer auf die relevanten Anforde-
rungen eingehen. Zudem gelten ggf. die erh6hten
rechtlichen Anforderungen der BSI-Kritisverord-
nung, fiir deren Einhaltung spezielle Informatio-
nen fiir KRITIS-Betreiber zur Verfiigung gestellt
werden.® Dennoch gilt: Das kommunale Krisen-
management ist selbstverstiandlich auch beim
Ausfall anderer Infrastrukturen gefragt (> An-
hang 4.6).

Wie ist der Wegweiser aufgebaut?

Ein fiktives Szenario, inspiriert von realen Cyber-
angriffen, illustriert in - Kapitel 2.1 anschaulich
den Ablauf von einer IT-Stérung tiber den IT-Not-
fall bis hin zur IT-Krise. Die aktuelle Hauptbedro-
hung durch Ransomware wird im darauffolgen-
den Abschnitt genauer erldutert. AnschliefRend
folgt eine Ubersicht {iber kriminelle Gruppierun-
gen im Cyberraum und ihre jeweiligen Motive.

- Kapitel 3 schliefst unmittelbar an das geschil-
derte Szenario an, gibt stichpunktartig Best-Prac-
tice-Hinweise, weist auf Fragestellungen und As-
pekte fiir die konkrete Bewiltigung eines bereits

5 Siehe auch: https://www.bsi.bund.de/dok/12218780.
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eingetretenen IT-Vorfalls hin und zeigt externe
Unterstiitzungsmoglichkeiten auf.

Daran anschliefiend beschreibt = Kapitel 4 die
Phase der Nachbereitung des Vorfalls. Insbeson-
dere die Wiederherstellung der Systeme nach
einem Cyberangriff steht im Mittelpunkt.

- Kapitel 5 stellt das zentrale Kapitel dieses Weg-
weisers dar. Hier werden vorbereitende Mafinah-
men zur Priavention und Detektion sowie zur
besseren Bewéltigung erlautert. Neben Empfeh-
lungen zur Stirkung der Informationssicherheit
werden auch interne organisatorische Planungen
und externe Unterstiitzungsmoglichkeiten vor-
gestellt, bevor = Kapitel 6 den Wegweiser mit ei-
nigen Schlussbemerkungen restimiert.

Die darauffolgenden Anhénge liefern neben
Glossar und externen Quellenverweisen auch
Hinweise zu tibergreifender weiterfiihrender Li-
teratur (= Anhang 3). Diese sollte zurate gezogen
werden, wenn die Erstmafinahmen dieses Weg-
weisers bereits umgesetzt sind. Zudem werden
weitere Szenarien und verwandte Themen skiz-
ziert, die beziiglich der Prévention oder Vorberei-
tung Bertihrungspunkte mit IT-Vorfillen aufwei-
sen (= Anhang 4).


https://www.bsi.bund.de/dok/12218780
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2

Cyberangriffe

Cyberangriffe auf Kommunen

Wie kann man sich den Ablauf eines Cyberangriffs vorstellen? Welche Akteure haben es auf 6ffentliche
Verwaltungen abgesehen? Im folgenden Kapitel wird ein Ransomware-Angriff auf eine fiktive Kommu-
nalverwaltung in Deutschland nacherzdhlt.* Wahrend sich IT-Sicherheitsvorfille natiirlich individuell
unterscheiden, lassen sich bestimmte Muster aus der Analyse vergangener Angriffe ableiten. Diese wer-
den hier bewusst sehr deutlich dargestellt, um daran ankniipfend Hilfestellungen fiir die Vorsorge und
das Handeln in der Lage hervorzuheben.

¢ Fur eine plastische Beschreibung des Themas kdnnen dariiber hinaus verschiedene Podcasts sowie Hintergrund-Rechercheberichte von Online-
medien zu vergangenen Vorfallen bei Kommunalverwaltungen dienen.
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2.1 Ransomware in Rodenburg

Fiir die plastische und lesbare Schilderung der
Abldufe mussten Festlegungen beziiglich der
konkreten Art der betroffenen Kommunalver-
waltung getroffen werden. Das im Folgenden be-
schriebene Szenario bezieht sich daher auf eine

Neben den jeweiligen Abschnitten des fortschrei-
tenden Cyberangriffs finden sich jeweils erste
Verweise, wo im vorliegenden Wegweiser Hin-
weise darauf zu finden sind, wie der Verlauf hitte
abgemildert oder sogar teilweise verhindert wer-

fiktive Stadt. Die Prozesse konnen jedoch analog den kénnen.
auf kommunale Gebietskorperschaften sowie Ge-

meinden tibertragen werden.

@ Phase 1: Infektion

Es ist Mittwoch, der 26. April, als Norbert Schmidt, Biirosachbearbeiter fiir
Personalangelegenheiten der Kleinstadt Rodenburg, aus der Mittagspause zu-

riick an seinem Schreibtisch Platz nimmt. Als er den PC mit seinem Passwort ent-
sperrt, sieht er, dass wihrend seiner Abwesenheit eine neue E-Mail eingegangen

ist. ,Initiativbewerbung fiir die Buchhaltung®, schreibt ein Maximilian Schuster in
dieser Nachricht, die Herrn Schmidt von seiner Kollegin iiber die Sammeladresse
info@stadt-rodenburg.de weitergeleitet wurde. ,,Sehr geehrte Damen und Herren,
bitte entnehmen Sie meine Bewerbung dem angehdngten Dokument. Danke und
freundliche Griif3e!”, liest Herr Schmidt in der Vorschau seines Mailprogramms und
6ffnet die angehdngte Datei per Doppelklick.

Blitzschnell geht ein neues Fenster auf. Seitdem die IT auch seinen Arbeitsplatz auf-
geriistet hat, laufen die Anwendungen richtig fliissig, freut sich Herr Schmidt. Auf
seinem Bildschirm erscheint ein Hinweis dort, wo eigentlich der Inhalt stehen sollte:
»Dieses Dokument wurde mit einer dlteren Programmversion erstellt, bitte klicken
Sie auf Bearbeitung aktivieren, um den Kompatibilitdtsmodus zu starten.” Es gibt
wohl noch ein paar Schwierigkeiten mit dem neuen Update, denkt er sich und klickt
die gelben Banner weg. Endlich kommt der Lebenslauf von Maximilian Schuster
zum Vorschein. Auch wenn gerade keine Stelle in der Stadtkdmmerei ausgeschrieben
ist, scheint ihm Herr Schuster ein passabler Kandidat. Die Bewerbung legt er in der
zentralen Dateiablage fiir spdter ab.

|\

Das angehidngte Word-Dokument in der E-Mail enthielt Makros, also

eingebetteten Programmecode, der nach dem Klick auf die Schaltfliche
sInhalte aktivieren“ ausgefiihrt wurde und im Hintergrund Schadsoftware aus
dem Internet nachlud. Durch die Weiterleitung der E-Mail von seiner Kollegin
und den plausiblen Hinweis auf technische Inkompatibilitidten war es fiir ihn
auf den ersten Blick nicht ersichtlich, dass es sich hierbei um einen Angriffs-
versuch handelte. Da sich eine Informationssicherheitsrichtlinie erst noch in
Arbeit befand, waren praventive Maffnahmen, wie die Kennzeichnung externer
E-Mails oder das systemweite Deaktivieren von Makros, nicht umgesetzt. Die
bosartige E-Mail wurde von den Cyberkriminellen tausendfach verschickt, es
handelt sich hierbei in den seltensten Fillen um einen gezielten Angriff auf eine
bestimmte Kommune.

Zur
Sensibilisierung
siehe

- Kapitel 5.1.5

Siehe
- Kapitel 5.1
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@ Phase 2: Erkundung, Rechteerweiterung und Ausbreitung

»Der schmeifdt mich stdndig aus der Verbindung raus®, beschwert sich Herr Schmidt
am folgenden Dienstag am Telefon bei Frau Christina Seiler, Anwendungsbetreue-
rin aus dem IT Bereich, und fiigt gleich darauf an: ,So kann ich im Homeoffice un
mdglich arbeiten.” Frau Seiler ist diese aufbrausenden Support Anrufe gew6hnt und
kennt die Problematik aus den Hochzeiten der Covid 19 Pandemie nur zu gut.

Mit ruhiger Stimme entgegnet sie routiniert, dass der VPN Server immer nur eine
Verbindung pro Nutzer gleichzeitig zulasse und Herr Schmidt doch bitte sein Gerdit
neu starten solle. Mit dem Neustart des Rechners scheint das Problem vorerst beho
ben, denn den Rest der Woche meldet sich Herr Schmidt nicht mehr.

Durch die versteckt heruntergeladene Schadsoftware haben die Angreifer

einen initialen Zugriff auf Herrn Schmidts PC Arbeitsplatz im Rathaus. Sie

versuchen nun das Netzwerk auszukundschaften, um herauszufinden, ob es sich
hierbei um ein lohnendes Ziel handelt, und um ihre Zugriffsrechte auf das Sys
tem zu erweitern. Leider verfiigten die IT Systeme der Kommune nicht tiber
technische Mittel, um diese verdachtigen Aktivititen frithzeitig zu detektieren.

@ Phase 3: Datenabfluss und Verschliisselung

Das Diensthandy klingelt IT Leiter Thomas Jdger am Sonntag frith um 5.30 Uhr
aus dem Bett. Eigentlich hatte er sich auf ein langes Wochenende gefreut, doch jetzt
erkldrt ihm ein aufgeregter Mitarbeiter der Friihschicht des Fachbereichs Offent
liche Sicherheit und Ordnung, dass alle fiinf Computer und sdmtliche Telefone in
der kommunalen Aufienstelle ausgefallen seien. Als er sich mit Kaffee und Laptop
bewaffnet einen Uberblick iiber die Systeme verschafft, ahnt er bereits Boses. Samt
liche Dateien sind verschliisselt, Intranet und Telefonserver nicht erreichbar.

Jetzt heifdt es Schadensbegrenzung: Auf dem Weg zum Rathaus informiert er
Biirgermeisterin Manuela Wirth sowie seine IT Mitarbeitenden und schaltet, dort
angekommen, gegen 6.00 Uhr erst einmal alle Server ab oder trennt sie vom Netz
werk. Bei seiner schnellen Erstiiberpriifung ist er auf folgende Nachricht gestof3en,
die die Cyberkriminellen hinterlassen haben:

»Alle Ihre Dateien wurden von der CyberVolk Ransomware verschliisselt. Bitte ver
suchen Sie nie, Ihre Dateien ohne den Schliissel wieder zu erlangen, den ich Ihnen
nach einer Zahlung gebe. Ihre Dateien konnten ganz verschwinden. [...] Zahlen Sie
1000 Bitcoin auf die untenstehende Adresse“, muss er dort lesen (siehe Abbildung 1).

\.

Siehe
- Kapitel 5.1.4

Siehe
- Kapitel 5.2.2
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Abbildung 1: Ransomnote der Gruppierung CyberVolk
(Quelle: Aufnahme des BSI vom Bildschirm eines Betroffenen)

Sdmtliche Arbeitspldtze und Fachanwendungen der Kommune stehen nicht mehr

zur Verfiigung. Lediglich die stddtische Website, die bei einem externen Anbieter
betrieben wird, ist noch online. Als Biirgermeisterin Wirth im Rathaus eintrifft und
sich von Herrn Jdger unterrichten ldsst, ist ihr klar, dass dies spdtestens am mor-

gigen Montag bei Dienstbeginn fiir grofSes Chaos bei allen Mitarbeitenden und vor
allem in den Organisationseinheiten mit Biirgerkontakten sorgen wird. Sie ruft den
Krisenstab zusammen, wdhrend Herr Jdger die Landesbehdrden informiert - sofern
an diesem Sonntag jemand ans Telefon geht.

. J

Ohne Systeme zur Detektion werden Ransomware-Angriffe erst dann fest-

gestellt, wenn es bereits zu spit ist. Innerhalb weniger Stunden verschliis-
seln Cyberkriminelle das gesamte Netzwerk und machen es damit unbrauchbar.
Was Herr Jager noch nicht weif, ist, dass die Angreifer einen Grofiteil der Dateien
zuvor auch noch exfiltriert, also gestohlen und auf ihre Server kopiert haben.
Durch die Verschliisselung hat er die Kontrolle iber seine IT-Systeme verloren und
kann als Akutmafinahme lediglich simtliche Server abschalten und in den Krisen-
modus tibergehen. Die Erpressergruppierung verlangt ein Losegeld zur Freigabe
der IT-Systeme und droht mit einer Veréffentlichung von sensiblen Daten, falls
keine Zahlung erfolgen sollte. Es folgen nun stressige und chaotische Arbeitstage.
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@ Phase 4: Eskalation in den Krisenmodus

Ohne Zugriff auf die Kontaktdaten in den digitalen Personalakten konnte der
Krisenstab gestern lediglich manche Fiihrungskrdfte der wichtigsten Funktionsbe-
reiche tiber den IT-Ausfall in Kenntnis setzen. Zum Dienstbeginn am Montag um
7.30 Uhr warten nun bereits einige Biirgerinnen und Biirger mit dringenden An-
liegen auf ihren Termin. Auch die Mitarbeitenden erfahren erst durch einen hand-
schriftlichen Aushang vor Ort von der Problematik. Um 9.30 Uhr macht die Nach-
richt von einer technischen Stérung der Verwaltung 6ffentlich die Runde: ,Wurde
unsere Stadt Rodenburg gehackt?“ Auch die Lokalzeitung wird darauf aufmerk-
sam und hdlt die Gertichte fiir bestdtigt, nachdem sowohl die Telefonnummer als
auch die E-Mail-Adresse der Pressestelle nicht erreichbar sind. Daraufhin ldsst Frau
Wirth auf der stddtischen Website einen Hinweis einstellen: ,, Technische Probleme,
das Biirgerbiiro bleibt heute geschlossen.” Der IT-Bereich hatte den ganzen Sonntag
durchgearbeitet und konnte einen ersten Zwischenstand ermitteln: Fast alle wichti-
gen Systeme und Daten sind verschliisselt und auch die Backups sind unbrauchbar.
Eine kurzfristige Wiederherstellung ist wohl ausgeschlossen.

In der Folge kommt es zu Fragen und Schwierigkeiten in allen Bereichen der Kom-
munalverwaltung: Biirgergeldauszahlungen gestalten sich schwierig, ebenso wie
Kfz-Zulassungen. Sterbeurkunden kénnen nicht mehr ausgestellt und somit keine
Bestattungen durchgefiihrt werden. Der Aufenthaltsstatus festgenommener Perso-
nen kann nicht direkt tiberpriift werden. Es miissten Zwangsmafinahmen durchge-
fiihrt werden, um gewisse Schornsteine zu kehren. Aber wo? Und wer trdgt die Ver-
antwortung, wenn es dort zwischenzeitlich zu einem Brandereignis kommt? In der
Biicherei ist unklar, welche Biicher sich derzeit wo befinden. Die Auswirkungen sind
einfach tiberall zu spiiren.

.

Ohne existierenden Notfallplan muss nun unter Hochdruck und quasi

ohne Informationen mit der Wiederherstellung zumindest der wichtigs-
ten Dienstleistungen begonnen werden. Der Ausfall der IT-Systeme macht dabei
nicht nur die eigentliche Arbeit der Mitarbeitenden unmdéglich, sondern er-
schwert auch die Arbeit des Krisenstabs, da kein Zugriff auf bspw. Personallisten
erfolgen kann und noch immer die Telefone nicht funktionieren. Gliicklicher-
weise gelingt die Kommunikation der Fiihrungsebene tiber dienstliche Handys
und private Kanile. Der Stab beginnt die Prozesse und Fachverfahren der Kom-
mune zu priorisieren, um einen Notbetrieb der wichtigsten Dienstleistungen
sicherzustellen. Ohne Vorlagen ist die Kommunikation mit den Einwohnern
und der Presse wihrenddessen ziemlich chaotisch angelaufen. Nach dem er-
schiitternden Zwischenbericht des IT-Bereichs liegt alle Hoffnung darauf, dass
die Magnetbandsicherungen im Keller verschont geblieben sind. Aber auch
deren Sichtung und Forensik sowie die darauf basierende Wiederherstellung
werden Monate in Anspruch nehmen.

Siehe
- Kapitel 5.2.1

Siehe
- Kapitel 5.2.5

Siehe
- Kapitel 3.1

Siehe
- Kapitel 5.2.4

Siehe
- Kapitel 5.2.3

Siehe
- Kapitel 5.2.5

Siehe - Kapitel 3
und - Kapitel 4
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2.2 Ransomware: Biete Daten gegen Losegeld

Kernpunkte:

O,

» Angreifer setzen Ransomware ein, um Daten zu verschliisseln und Losegeld zu fordern.
+ Bei einer Double Extortion (doppelten Erpressung) werden zuséatzlich sensible Daten gestoh-

len, um mit Veroffentlichung zu drohen.

+ Bei einer Triple Extortion werden im nichsten Schritt zusitzliche Mafinahmen angedroht,

um den Zahlungsdruck weiter zu erh6hen.

« Generell verlauft ein Angriff in drei Phasen: Infektion (Eindringen in das System); Erkun-
dung, Rechteerweiterung und Ausbreitung im Netzwerk; Verschliisselung.

Im beschriebenen Beispielszenario wird die
Kommunalverwaltung mit sogenannter Ran-
somware angegriffen. Cyberangriffe mit dieser
Art von Schadsoftware ziehen meist die langwie-
rigsten Auswirkungen nach sich, da nicht selten
alle Geschiftsprozesse zum Erliegen kommen.

In den zurlckliegenden Jahren hat der Einsatz
von Ransomware bei Cyberangriffen rapide zu-
genommen. Im Jahre 2019 wurden die Schiden
in Deutschland noch auf etwa 5,3 Mrd. Euro ge-
schitzt. Zwei Jahre spiter, im Jahr 2021, wurden
Schiden von ca. 24,3 Mrd. Euro durch Ransom-
ware bekannt.” Alleine 2023 wurden tber 800 An-
griffe auf Unternehmen und Institutionen zur
Anzeige gebracht. Die Dunkelziffer ist jedoch
sehr hoch.® Ransomware-Angriffe sind derzeit die
grofite Cyberbedrohung fiir kommunale Verwal-
tungen.

Wird Ransomware eingesetzt, handeln die An-
greifer oft aus finanzieller Motivation. Die Tater
haben die Absicht, dass ihre Opfer den Angriff
deutlich bemerken und dadurch in der Arbeit
eingeschrankt werden. Insgesamt muss man je-
doch verschiedene Akteure im Cyberraum unter-
scheiden. So gehoren bspw. auslandische Nach-
richtendienste zu potenziellen Angreifern, die
anders motiviert sind und anders vorgehen: Sie
zielen eher darauf ab, moglichst lange und unent-
deckt Informationen auszuspionieren (= Kapi-
tel 2.3).

7 Siehe [BKA22b] (- Anhang 2).
8 Siehe [BKA23] (- Anhang 2).

Was ist Ransomware?

Der Begriff Ransomware setzt sich aus den eng-
lischen Worten Ransom, zu Deutsch Losegeld,
und Software zusammen. Es handelt sich also um
Schadsoftware, mit der Losegeld erpresst wer-
den soll. Angreifer verschliisseln damit méglichst
viele Dateien und Systeme des Opfers, wodurch
der Zugriff hierauf unmoglich wird. Fiir die Ent-
schliisselung wird vom Opfer ein Geldbetrag in
digitaler Kryptowidhrung gefordert. Die Tater
behaupten, nach Zahlung des Losegelds einen
Schlissel zu liefern. Mit diesem soll es moglich
sein, die verschliisselten Daten wieder lesbar zu
machen. Es gibt aber keinerlei Garantie, dass die
Téter ihr Versprechen halten, und es ist vollig
unklar, ob durch eine Losegeldzahlung die ver-
schliisselten Daten wieder verfiigbar gemacht
werden konnen. Auf jeden Fall wird durch die Lo-
segeldzahlung eine kriminelle Organisation und
damit weitere Angriffe finanziert. Unter anderem
deshalb wird von einer Losegeldzahlung drin-
gend abgeraten.

Sicher ist: Die Bewiltigung eines Ransomware-
Angriffs dauert lange, selbst wenn ein eventu-
ell sogar funktionierender Schliissel vorhanden
ist. IT-Sicherheitsexperten missen das Einfalls-
tor fiir die Angreifer entdecken und schliefien.
Forensiker mussen prifen, ob die Schadsoftwa-
re tatsichlich vollstindig entfernt ist und die
Angreifer eine Hintertiir hinterlassen haben.
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Andernfalls kénnen die Opfer spiter erneut an-
gegriffen werden. Erfolgreich angegriffene Syste-
me sind deshalb in der Regel komplett neu aufzu-
bauen. Ublicherweise dauert es mehrere Monate,
bis simtliche Geschiftsprozesse wieder normal
ablaufen.

Zudem werden die Daten regelméfiig nicht

nur verschliisselt, sondern zuvor auch gestoh-
len. Durch die Drohung, die entwendeten Daten
zu veroffentlichen oder zu verkaufen, wird zu-
satzlicher Druck auf das Opfer ausgetibt. Daher
nennt man dieses Vorgehen Double Extortion,

zu Deutsch ,Doppelte Erpressung®. Diese Her-
angehensweise kann derzeit bei fast jedem Ran-
somware-Angriff beobachtet werden. Aufgrund
dessen kommt es im Nachgang von Ransomware-
Angriffen haufig zur Veroffentlichung gestoh-
lener Dateien, darunter auch sensibler Informa-
tionen und personenbezogener Daten. Bei einer
Triple Extortion werden in einem néchsten Schritt
zusitzliche Mafnahmen angedroht, um den
Zahlungsdruck weiter zu erh6hen. Dies konnen
etwa Angriffe gegen die Verfiigbarkeit von Syste-
men des Opfers sein ((D)DoS-Angriffe). In anderen
Fillen wird im Zuge dieser Dreifacherpressung
manchmal versucht, Kunden der Opfer zu er-
pressen. Da diese ebenfalls kein Interesse an einer
Veroffentlichung der sie betreffenden abgeflos-
senen Daten haben, sollen nun auch sie zur Kasse
gebeten werden.

Wie lauft ein typischer Angriff ab?

Ein Ransomware-Angriff 1auft in mehreren Pha-
sen ab. Vereinfacht lassen sich drei Phasen unter-
scheiden: Die erste Phase ist die Infektion, also
das Eindringen in das Netzwerk, die zweite Phase
ist die Erkundung, Rechteerweiterung und Aus-
breitung im Netzwerk und die dritte Phase ist die
Verschliisselung aller Systeme.

Zunichst muss ein Angreifer in das Zielsystem
eindringen, denn nur dann kénnen Daten ent-
wendet und verschliisselt werden. Nach erfolg-
reichem Eindringen bezeichnet man das System

als kompromittiert. Damit unterscheidet sich ein
Ransomware-Angriff von anderen Angriffsarten,
wie etwa einem Denial of Service-Angriff (DoS).
Bei Letzterem ist es nicht notwendig, in das Ziel-
system einzudringen, nur der Zugriff von aufien,
z. B. durch Biirgerinnen und Biirger, soll gestort
werden.

Es gibt verschiedene Wege, in ein Zielsystem ein-
zudringen. Die wichtigsten beiden Arten sind
Softwareschwachstellen und Phishing.

Im beschriebenen Szenario wird eine Phishing-
Methode eingesetzt: Den Mitarbeitenden wer-
den Nachrichten geschickt, um diese zu einer
Handlung zu bewegen. Unwissentlich hilft die-
se Handlung dann dem Angreifer, in das System
einzudringen. Dies kann dariiber erfolgen, dass
Mitarbeitende dazu gebracht werden, ihre Zu-
gangsdaten auf einer imitierten Login-Seite ein-
zugeben, die dem Angreifer gehort. Zum Erlan-
gen von Login-Daten werden neben E-Mails auch
SMS- oder Messenger-Nachrichten sowie Telefon-
anrufe genutzt. Klassisches Beispiel ist aber auch
eine E-Mail mit der Aufforderung, einen Link an-
zuklicken. Durch Anklicken dieses Links wird
dann eine Schadsoftware installiert.’

Diese ermoglicht dem Angreifer Zugang zum Sys-
tem. Anhdnge mit versteckter Schadsoftware, die
durch Offnen des Anhangs ausgefiihrt wird, sind
ein weiteres Beispiel. Phishing-Nachrichten sind
teilweise sehr schwer von legitimen Nachrichten
zu unterscheiden. So kann eine Phishing-Nach-
richt etwa als Antwort in einem legitimen Mail-
Austausch getarnt sein.!® Bei solch gezieltem und
auf ein Opfer zugeschnittenem Phishing spricht
man von Spear-Phishing.

Softwareschwachstellen eréffnen einen ande-
ren Weg in die Systeme. Um eine Schwachstelle
ausnutzen zu kénnen, muss ein Angreifer diese
zunichst kennen. Zuvor unbekannte Schwach-
stellen, sogenannte Zero-Day-Schwachstellen,
zu finden ist sehr aufwendig und nur sehr fahi-
ge und gut ausgestattete Akteure suchen nach
solchen Liicken. Daher versuchen die meisten

° Durch Schulungen kdnnen die Mitarbeitenden fiir solche Phishing-Versuche sensibilisiert werden (- Kapitel 5.1.5). Dies ist jedoch keinesfalls als

alleinige AbwehrmaRnahme geeignet!

© Die Schadsoftware Emotet liest bspw. bei Betroffenen Teile der E-Mail-Korrespondenz und Kontaktbeziehungen aus. Dann verbreitet sie sich
weiter, indem vermeintliche Antworten auf aufgefundene E-Mails an die jeweiligen Kommunikationspartner gesendet werden. Dies erschwert das

Erkennen.
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Angreifer bereits bekannte Schwachstellen aus-
zunutzen. Fir o6ffentlich bekannte Schwachstel-
len gibt es vom Hersteller meist Updates oder Pat-
ches, welche die Liicken der Software schliefRen.
Teilweise werden auch Methoden genannt, um
die Schwachstellenausnutzung bis zur Veroffent-
lichung eines Updates zu verhindern, sogenannte
Workarounds. Werden jedoch Patches und Work-
arounds nicht zeitnah umgesetzt, ist ein System
generell verwundbar. Es gibt weltweit unzihlige
Systeme, welche fiir verschiedene Schwachstel-
len anfillig sind.! Daher lohnt es sich fiir Angrei-
fer, automatisiert nach Systemen mit bekannten
Schwachstellen zu suchen.

Far Phishing und das Ausnutzen von Schwach-
stellen gilt, dass Angreifer opportunistisch vor-
gehen. Dies bedeutet, dass sie ihre Ziele danach
auswihlen, wie leicht diese angegriffen wer-

den kénnen. Meist passiert dies auch weitgehend
automatisiert, bspw. durch das massenhafte Ver-
senden von Phishing-E-Mails oder das automati-
sche Absuchen des Internets nach verwundbaren
Servern. Dadurch ist die Gefahr, dass ein schlecht
gesichertes System (ohne aktuelle Updates) kom-
promittiert wird, sehr hoch.

An dieser Stelle kurz zu den Folgen einer Kom-
promittierung: Ist ein Angreifer in ein System
eingedrungen und dies wird erkannt, muss das
System Uberpriift und oft komplett neu aufge-
baut werden. Dann werden die Systeme als Erst-
mafinahme zumeist abgeschaltet oder zumin-
dest vom Netz getrennt. Dies soll verhindern,
dass der Angreifer weiteren Schaden anrichten
kann. Jedoch ist ein System durch Abschaltung
oder Trennung vom Netz auch fir seine eigentli-
chen Anwender nicht mehr benutzbar. Die Maf3-
nahmen sind also rigoros und die Folgen unter-
scheiden sich zunichst kaum von den Folgen
einer tatsachlichen Datenverschliisselung - die
Systeme stehen erst einmal nicht zur Verfiigung.
Allerdings ist die Dauer des Ausfalls meist kiir-
zer. Insofern kann man durch das rechtzeitige
Erkennen einer Kompromittierung den Scha-
den zumindest begrenzen. Hierbei sollte beachtet

werden, dass das Abschalten des Systems ggf.
Spuren vernichtet, was die forensische Untersu-
chung erschweren kann. Daher ist es prinzipiell
sinnvoller, das System zu isolieren.

Nachdem ein Angreifer erfolgreich in ein System
eingedrungen ist, beginnt die zweite Phase des
Angriffs. Zunichst sichern sich Angreifer dauer-
haft den Zugang zum System. So verschaffen sie
sich etwa Rechte, tiber die sie weitere Program-
me installieren oder Daten exfiltrieren konnen.
Im néchsten Schritt versuchen die Angreifer sich
im System auszubreiten, ihr Ziel ist der Zugang
zu allen Teilen des Netzwerks. Dabei suchen sie
nach Ablageorten sensibler Informationen und
Speicherorten von Backups. Zudem sind auch an-
dere Informationen interessant, etwa iber die
Zahlungsfahigkeit des Opfers. Die Ausbreitung
dient im Wesentlichen zwei Zielen. Zum einen
wollen die Angreifer sichergehen, die wichtigs-
ten Systeme im Netzwerk zu verschliisseln. Zum
anderen wollen sie méglichst viele sensible Daten
entwenden. Auch hier gilt: Je mehr Daten betrof-
fen sind, desto hoher der Druck auf das Opfer.

Die dritte Phase des Angriffs ist die Verschliis-
selung des Systems. Der Zeitraum zwischen der
ersten Kompromittierung und dem Beginn der
Verschliisselung kann mehrere Monate betra-
gen. Ublich sind mehrere Tage bis zu wenigen
Wochen. Die Verschliisselung selbst dauert in
der Regel mehrere Stunden. Viele Angriffe wer-
den erst mit der Verschliisselung erkannt. Wird
der Angriff in einer frithen Phase oder die Ver-
schliisselung zu Beginn bemerkt, kann der Scha-
den oft noch durch Sofortmafinahmen begrenzt
werden (= Kapitel 3.1). Bei einer aktiv laufenden
Verschliisselung ist das Abschalten aller Systeme
meist die sinnvollste Option. Dadurch wird die
Verschliisselung zunédchst unterbrochen und die
unverschliisselten Daten konnen gesichert wer-
den. Um unbemerkt zu bleiben, 16sen Angreifer
die Verschliisselung meist auf3erhalb reguldrer
Arbeitszeiten aus. Spat nachts oder an Wochen-
enden und Feiertagen sind daher bevorzugte
Zeitrdume.

1 Durch eine systematisierte Vorgehensweise bspw. im Rahmen eines ISMS kann die Angriffsfldche an dieser Stelle verringert werden (> Kapi-
tel 5.1.1). Durch die (zum Teil historisch gewachsene und uniiberschaubare) Vernetzung der Systeme untereinander kénnen namlich Schwachstel-
len in unbeachteten, kleinen Systemen Auswirkungen auf das gesamte Netzwerk haben.
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Nach Abschluss der Verschliisselung sind die be- Anweisungen samt Losegeldsumme. Auf die
troffenen IT-Systeme nicht mehr benutzbar. In Losegeldforderungen sollte nicht eingegangen
der Regel wird auf den Systemen ein Erpresser- werden. Generell wird geraten, keinen eigen-
schreiben hinterlassen (= Abbildung 1). Im Er- stindigen Kontakt mit den Kriminellen auf-
presserschreiben finden sich Informationen, zunehmen, sondern die Kommunikation der
wie man mit den Angreifern in Kontakt tre- Polizei oder dem hinzugezogenen IT-Dienstleis-
ten soll. Manche enthalten bereits detaillierte ter zu iberlassen.

||®

-
Kein Losegeld zahlen!

» Losegeld finanziert das Geschiaftsmodell der Cyberkriminellen. Jedes zahlende Opfer
macht Ransomware-Angriffe zu einem lohnenden Unterfangen.

» Losegeldzahlungen motivieren die tatsidchlichen Angreifer und weitere potenzielle
Akteure zur Fortsetzung und Weiterentwicklung der Angriffe.

» Esgibt keine Garantie, dass Kriminelle nach einer Zahlung tatsiachlich einen
funktionierenden Schliissel liefern.

+ Selbst wenn ein Schliissel funktioniert, muss das System vollstindig bereinigt werden.

» Esgibt keine Garantie, dass nicht weitere Forderungen erhoben werden.

« Oftmals sind schon Daten gestohlen: Es besteht das Risiko, dass die Angreifer sie trotz
Losegeldzahlung weiterverkaufen.

Weiterfiihrende Literatur:

Umgang mit Losegeldforderungen bei Angriffen mit Verschliisselungs-
trojanern auf Kommunalverwaltungen

DST, DLT, DStGB, BKA, BSI, 2020
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Presse/Ran-
somware-Kommunen-Empfehlung.html

Empfehlungen der Bundesvereinigung der kommunalen Spitzenverban-
de, des Bundeskriminalamtes und des Bundesamtes fir Sicherheit in der
Informationstechnik.

Ransomware - Fakten und Abwehrstrategien
BSI, 2024
https://www.bsi.bund.de/dok/ransomware-links

Die Webseite liefert eine Ubersicht der zur Verfiigung gestellten Materialien rund um das Thema
Ransomware - von Erlduterungen zu Bedrohungslage und Entwicklung von Ransomware im De-
tail zu Mafnahmen bei Pravention und Reaktion.


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Presse/Ransomware-Kommunen-Empfehlung.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Presse/Ransomware-Kommunen-Empfehlung.html
https://www.bsi.bund.de/dok/ransomware-links
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2.3 Gegner: Cyberkriminelle, Auslandsspionage, APT-Akteure

Kernpunkte:

O,

« Man unterscheidet Akteure nach ihrer Motivation (finanziell, politisch), ihren Absichten
(Erpressung, Spionage) und dem Modus Operandi (Ransomware, Spyware, (D)DoS).

» Die Attribuierung, also Zuordnung eines Angriffs zu einer Angreifergruppierung bzw. deren
Herkunftsland, ist meist nicht abschlieféend moglich.

» Nicht jeder Systemausfall ist ein Cyberangriff: Konfigurationsfehler, Defekte und
Extremwetter etc. kbnnen ebenfalls den IT-Betrieb beeintrichtigen.

Hinter Angriffen mit Ransomware, wie in diesem
Wegweiser ausfiihrlicher erldutert, stecken in der
Regel kriminelle Akteure mit finanziellen Moti-
ven. Manche Cybercrime-Gruppierungen verfol-
gen aber auch ganz andere Interessen und setzen
verschiedenste Werkzeuge zum Erreichen ihrer
Ziele ein. Dieses Unterkapitel soll einen Uberblick
uber Akteure und ihre Motivationen im Cyber-
raum geben.

Cyberkriminalitit (engl. Cybercrime) umfasst alle
Straftaten, die sich gegen das Internet als tech-
nische Basisinfrastruktur, weitere Datennetze
oder informationstechnische Systeme oder de-
ren Daten richten. Cyberkriminalitit im weiteren
Sinne umfasst auch solche Straftaten, die mittels
dieser Informationstechnik begangen werden,
wie z. B. Cybermobbing. Die Motivation von Cy-
berkriminellen ist vorrangig finanzieller Art. Die
Bandbreite reicht von organisierter Cyberkrimi-
nalitédt, mit erheblichem Ressourceneinsatz und
vertieftem Fachwissen, bis hin zu Kleinkrimi-
nellen, die mit geringem Aufwand und begrenz-
ten Kenntnissen meist opportunistisch agieren.
Fir Erpressungs- und Betrugsdelikte setzen die
Akteure Schadsoftware (bspw. Ransomware) ein
oder versuchen mit Phishing und Social Enginee-
ring personliche Daten und Zugangsinformatio-
nen zu stehlen oder Adressaten zu manipulieren.
Das Vorgehen cyberkrimineller Gruppen hat sich
in den letzten Jahren oftmals stark professionali-
siert: Gruppierungen sind mitunter in unterneh-
mensdhnlichen Strukturen organisiert, haben
feste Prozesse zur Kommunikation mit Betrof-
fenen etabliert und bieten z. B. die eigene Schad-
bzw. Ransomware anderen als Dienstleistung

(Ransomware-as-a-Service, kurz RaaS) an. Aber
auch durch Phishing erbeutete Zugangsdaten
und durch eigene Scans gefundene ungepatchte
Schwachstellen werden im Darknet vermarktet.
Daher ist auch die Rede von ,,Cybercrime-as-a-
Service“ (CaaS).

Die Angreifergruppierungen im cyberkriminel-
len Bereich sind hoch dynamisch. Innerhalb von
Monaten tauchen neue Akteure auf, verschwin-
den wieder oder benennen sich um. Mitglieder
wechseln zudem héufig zwischen den Gruppie-
rungen. Dadurch ist es schwierig, einen Uberblick
Uber die aktiven Angreifergruppierungen zu be-
halten, und dies erschwert die Strafverfolgung
der Mitglieder.

Bei Advanced Persistent Threats (APT) handelt es
sich um lang geplante, zielgerichtete Cyberan-
griffe auf ausgewihlte Institutionen und Einrich-
tungen, bei denen sich ein Angreifer dauerhaften
Zugriff zu einem Netz verschafft und diesen in
der Folge auf weitere Systeme ausweitet. Die An-
griffe zeichnen sich durch einen sehr hohen Res-
sourceneinsatz und erhebliche technische Fahig-
keiten aufseiten der Angreifer aus. Sie sind in der
Regel schwierig zu detektieren. APT-Gruppierun-
gen werden meist mit staatlich gesteuerten An-
griffen in Verbindung gebracht. Staatliche Ak-
teure haben vor allem politische, wirtschaftliche
und militdrische Interessen und sind insbesonde-
re an Spionage sowie der Manipulation oder Sa-
botage von IT-Infrastruktur interessiert.

Vor allem autoritire Regime setzen teilweise gro-
RRe personelle und finanzielle Kapazititen ein,



20 - Cyberangriffe « Kommunale IT-Krisen: Handlungsfahigkeit sichern

um westliche Demokratien durch verschiedene
Cyberangriffsmethoden (Ransomware/Social En-
gineering/(D)DoS/Spyware) zu schadigen und De-
visen zu beschaffen. Auch Deutschland steht im
Fokus zahlreicher auslandischer Nachrichten-
dienste. Dabei agieren staatlich gesteuerte Grup-
pierungen mitunter wie gewohnliche Cyber-
kriminelle und sind daher nicht klar als solche
erkennbar.

Ausldandische Nachrichtendienste konnen auch
im Rahmen der hybriden Bedrohungen (= An-
hang 4.3) das Ziel verfolgen, durch Cyberangrif-
fe auf kommunale Strukturen das Vertrauen in
offentliche Institutionen zu untergraben bzw.
die Handlungsfihigkeit von Behorden infrage zu
stellen. Letztlich geht es darum, eine politische
und gesellschaftliche Destabilisierung zu errei-
chen. Die Beeintrachtigung der 6ffentlichen Ord-
nung, Sicherheit und der staatlichen Handlungs-
fahigkeit auf dieser blirgernahen Ebene ist ein
wichtiges Ziel fremdstaatlicher Cyberangriffe.

Als Hacktivismus bezeichnet man die Beein-
trachtigung oder Manipulation von IT-Syste-
men als Protestakt zur Durchsetzung bestimmter

ideologischer Ziele. Typische Aktivititen aus die-
sem Bereich sind das Manipulieren von Web-
seiten (Defacement) sowie Uberlastungsangriffe
((Distributed) Denial of Service, kurz: (D)DoS). Dies
wird oft auch zur Uberbringung einer 6ffentlich-
keitswirksamen Botschaft bzw. zur Propagan-

da eingesetzt. So gab es etwa im Zusammenhang
mit dem russischen Angriffskrieg auf die Ukrai-
ne mehrfach politisch motivierte (D)DoS-Angriffe
auf kommunale Websites und andere netzbasier-
te Angebote. Diese hatten das Ziel, die Bevolke-
rung zu beunruhigen und das Vertrauen in staat-
liche Institutionen zu untergraben.

Grundsatzlich besteht immer auch eine Gefahr
ausgehend von sogenannten Innentétern. Da-
bei handelt es sich meist um Mitarbeitende von
betroffenen Einrichtungen, die bspw. aus per-
sonlicher Enttduschung oder Frustration heraus
einen Angriff durchfiihren. Durch die ihnen zu-
geordneten legitimen Zugangsdaten zum Netz-
werk und zu den Systemen kann diesen Angrif-
fen kaum mit ausschlief}lich technischen Mitteln
begegnet werden. Hier empfehlen sich ein ganz-
heitlicher Umgang und eine entsprechende

Sonderfall: ethische Hacker

zu einem hoheren Schutz der Systeme beitragen.?

den Website-Betreiber weiterzugeben.

Im Gegensatz zu Cyberangreifern sind auch ethisch handelnde Sicherheitsforschende (auch ethi-
sche Hacker oder White Hat Hacker genannt) der Zivilgesellschaft zu erwidhnen, die bspw. aus (in-
trinsischem) Eigeninteresse Systeme auf Sicherheitsliicken untersuchen, um diese anschliefiend
den Entwicklern oder Betreibern zu melden. Dieses Verfahren zur Offenlegung von Schwachstel-
len, auch Responsible Disclosure bzw. Coordinated Vulnerability Disclosure (CVD) genannt, kann

Voraussetzung dafir ist, dass die Akteure bestimmte Grenzen einhalten und im besten Fall friih-
zeitig in Kontakt treten. Dazu bietet sich die Zurverfiigungstellung einer security.txt-Datei auf der
eigenen Website an, die es den Forschenden erleichtern soll, sicherheitsrelevante Informationen an

Um es in aller Deutlichkeit zu sagen: Ethische Hacker méchten keinen Schaden anrichten, sondern
vielmehr dabei helfen, Schaden zu verhindern. Aus Sicht einer Kommune sind die Aktivitaten die-
ser Sicherheitsforschenden daher grundsétzlich zu begriifien.

2 Siehe [ACS18b] (= Anhang 2) und https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/CVD/CVD-Leitlinie.pdf.

®

-

® Weiter gehende Informationen zur Erstellung finden sich unter [RFC22] (> Anhang 2).
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Gefiahrdungseinschitzung im Rahmen der Perso-
nalbetreuung und -fithrung (> Anhang 4.4).

Die Zuordnung von Cyberangriffen zu einer be-
stimmten Gruppierung, auch Attribuierung ge-
nannt, ist oft nicht abschlief}end méoglich. Zwar
finden sich durch forensische Untersuchungen
von Protokolldateien und Schadsoftware Indi-
zien, diese sind jedoch nur schwer bestimmten
Angreifergruppen zuzuordnen. Zunehmend ver-
schwimmt auch die Abgrenzung zwischen Cy-
berkriminalitat und staatlich gelenkter Spionage.
In vielen Fallen ist nicht klar zu bestimmen, ob
eine Gruppierung selbststindig agiert oder einem
ausldndischen Nachrichtendienst zugehorig ist
bzw. nachrichtendienstlich gesteuert wird. Trotz
aller Schwierigkeiten sind regelmafig auch Er-
mittlungserfolge, insbesondere international ab-
gestimmte Aktionen, gegen Cyberkriminelle zu
verzeichnen.'

Cyberangriffe haben in den letzten Jahren stark
zugenommen und stehen daher auch im Mittel-
punkt dieses Wegweisers. Bei aller berechtigten

2 Siehe [BMI24c] (- Anhang 2).

Aufmerksamkeit fiir diese Gefahrenart darf man
allerdings nicht vergessen: Ein Vorfall bzw. Aus-
fall der Informationstechnik kann auch ganz
andere Ursachen haben. Neben weiteren An-
griffsformen wie physischer Sabotage kann der
IT-Betrieb bspw. durch folgende haufig auftreten-
de Probleme negativ beeinflusst werden:

» menschliche Fehler bei der Konfiguration,

« unerwartete Wechselwirkungen innerhalb
der eigenen Systeme, z. B. nach einem Update,

» Defekte der Hardware,

e Stromausfall,

« Kihlungsausfall im Serverraum,

» Folgen von Extremwetter
(z. B. Uberflutungen durch Starkregen),

+ andere physische Einflisse
(z. B. bei Bauarbeiten durchtrennte Kabel,
Rohrbriche im Gebaude, Rauchentwick-
lung oder eindringender Staub, Befall durch
Schadnager).

Im Rahmen eines All-Gefahren-Ansatzes sollten
auch diese Szenarien berticksichtigt werden.
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3

Vorfall-
bewaltigung

Vorfallbewaltigung:
Handeln in der Lage

Dieses Kapitel widmet sich einem akuten Cyberangriff, listet stichpunktartig entsprechende Notfallmaf3-
nahmen auf und weist auf externe Unterstiitzungsmaglichkeiten hin. Es kann fiir ein Handeln in der Lage
herangezogen werden. Es ersetzt jedoch keinesfalls eigene Vorbereitungen im Rahmen des (IT-)Notfall-
managements (- Kapitel 5), die die Handlungsfahigkeit im Ereignisfall entscheidend beschleunigen und

verbessern konnen.

Kernpunkte:

* Ruhe bewahren und Notfallmafinahmen ergreifen

» Rechtliche Meldepflichten beachten
 Falls erforderlich moglichst frithzeitig externe Expertise hinzuziehen
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3.1 AkutmaBlnahmen bei einem Cyber-
angriff

Im Folgenden werden mogliche Mafinahmen bei
einem Cyberangriff vorgestellt, die je nach Eska-
lationsstufe ergriffen werden kénnen. Allgemein
gilt es dabei stets, Ruhe zu bewahren und kei-
nesfalls uniiberlegte oder iibereilte Entschei-
dungen zu treffen. Insbesondere sollte nicht
eigenstindig Kontakt mit den Angreifergrup-
pierungen aufgenommen und, im Falle eines
Ransomware-Angriffs, keinesfalls Losegeld ge-
zahlt werden (- Kapitel 2.2). Bei Bedarf sollten
frihzeitig externe Unterstiitzung und speziel-

le Fachexpertise hinzugezogen werden (- Kapi-
tel 3.2).

Sichern

» Datensicherungen entkoppeln und gewissen-
haft aufbewahren (> Kapitel 4).

+ Ausmaf des Angriffs einschitzen und betrof-
fene Systeme identifizieren.!®

» Informationen iber das Ereignis sammeln
(bspw. Protokolldateien, Screenshots, Berichte
Uber Nutzeraktivitaten).*

* Nach Riicksprache mit qualifizierten Vor-
fallbearbeitern Internetzugang trennen (bei
Clients die WLAN-Verbindung und/oder das
LAN-Kabel, ggf. die mobile Datenverbindung)
und ggf. verdidchtige Systeme abschalten.!®

» Rechner, welche sich nicht im Betrieb befin-
den, nicht mit dem Netz koppeln oder nicht
einschalten.

« Virtual Private Network (VPN) der Benutzerin-
nen und Benutzer im Homeoffice trennen.

»  Weiter gehende relevante Punkte finden sich
auch unter , Ich habe einen Vorfall - Checklis-
te Technik” der Allianz fiir Cyber-Sicherheit.'

@ Denken Sie zuriick an das Szenario des

Ransomware-Angriffs auf die fiktive Stadt
Rodenburg (2 Kapitel 2.1):

IT-Leiter Thomas Jdger ist am friithen Sonntag-
morgen liberraschend in den Dienst geru-

fen worden. Er muss feststellen, dass sdmtliche
Dateien verschliisselt und sowohl Intranet als
auch Telefonserver nicht erreichbar sind.

Um zu verhindern, dass die Angreifer weiteren
Schaden anrichten kénnen, schaltet er als Erst-
majfinahme alle Systeme ab oder trennt sie zu-
mindest vom Netz.

Damit ist die gesamte IT der Kommunalver-
waltung nicht mehr benutzbar. Was nun?

Melden

+ Alle nétigen internen Stellen (z. B. Verwal-
tungsspitze, IT-Betrieb, die Informations-
sicherheitsbeauftragte oder den Infor-
mationssicherheitsbeauftragten (ISB), die
Datenschutzbeauftragte oder den Daten-
schutzbeauftragten, Pressesprecherin oder
Pressesprecher) alarmieren.

» Mitarbeitende in Kenntnis setzen und
Sprachregelungen fiir Nachfragen bereit-
stellen.

» Strafanzeige bei der Polizei stellen
(iber Zentrale Ansprechstelle Cybercrime!’
bzw. bei der ortlichen Polizeidienststelle).

» Bei Spionageverdacht Landesamt fiir Ver-
fassungsschutz informieren.

»  Weitere Meldepflichten und Fristen beachten
(= Kapitel 5.2.2):

 Falls personenbezogene Daten
(nach DS-GVO) betroffen sind: Daten-
schutzaufsichtsbehorde.'®

13 Keinesfalls darf eine Anmeldung mit Administratorkonten auf einem potenziell infizierten System erfolgen.

¥ An die forensische Beweissicherung denken! Keine ermittlungsrelevanten Daten verandern oder zerstoren.

15 Achtung: Durch ein Abschalten kdnnen Spuren vernichtet und ermittlungsrelevante Daten verdndert, zerstort oder gelscht werden, sodass eine
forensische Untersuchung unbrauchbar wird. Im Zweifel betroffene Systeme maglichst schnell vom restlichen Netz trennen und nicht mit Ver-
bindung zum Internet betreiben sowie bis zu einer forensischen Beweissicherung die Systeme moglichst unverandert lassen.

% Siehe [ACS24] (- Anhang 2).
7 Kontaktdaten unter [BKA24] (> Anhang 2).

8 Vorgaben der Datenschutzaufsichtsbehdrde kdnnen die konkret anliegenden Aufgaben im Rahmen der Vorfallbewaltigung in erheblichem Um-
fang ergdnzen. Hier kann bspw. eine Kategorisierung der vorhandenen Daten auf den verschiedenen Speicherpfaden ,aus dem Gedéachtnis“ durch

alle Mitarbeitenden erforderlich werden. Dabei hilft eine konkrete Vorbereitung, z. B. mit einer Regelung zur Loschung von Daten, um den Umfang

eines moglichen Datenabflusses zu reduzieren (= Anhang 4.5).
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« Falls Kritische Infrastruktur (nach BSI-Kri-
tisV') betroffen ist: Bundesamt fiir Sicher-
heit in der Informationstechnik.

« Ggf. vertragliche Meldepflichten fiir kom-
munale Datennetze beachten.

» Vorfall ggf. der Gibergeordneten Behorde
oder dem CERT des Bundeslandes melden.

Vorfall ggf. der Cyberversicherung melden.
Dienstleister mit Kommunikationsbeziehun-
gen Uiber Vorfall informieren.

Vorfall ggf. der Allianz fiir Cyber-Sicherheit
beim BSI melden.

Da ein solcher Vorfall in der Regel publik wird
und auch Auswirkungen auf die Bevolkerung
hat, proaktiv auch in Richtung Offentlichkeit
kommunizieren (2 Kapitel 5.2.5).

Organisieren

Ggf. kurzfristigen Notbetrieb aufbauen, um
eingeschrinkte Arbeitsfihigkeit wiederher-
zustellen (hierfiir eignen sich vor allem mobi-
le Endgerite wie Laptops, - Kapitel 5.2.4).
Ggf. externe Unterstiitzung anfordern (= Ka-
pitel 3.2 und - Kapitel 5.2.1 beziiglich der Ein-
bindung der IT-Dienstleister).

Kommunalen Verwaltungs-/Krisenstab ein-
berufen (hier darauf achten, dass die IT mit
einer sprechfihigen und entscheidungsbefug-
ten Fihrungskraft im Krisenstab vertreten
ist) (= Kapitel 5.2.1).

Methoden fir eine strukturierte Entschei-
dungsfindung anwenden (z. B. FOR-DEC-
Methode?’), die Entscheidungen samt deren
Grundlagen, darauf aufbauenden Mafinah-
men und den so erzielten Fortschritten doku-
mentieren und an der Entscheidungsfindung
beteiligte Personen benennen.
Farsorgepflicht beachten! Die Reaktion auf
einen IT-Sicherheitsvorfall ist ein Marathon
mit Sprinteinlagen. Achten Sie auf [hr Perso-
nal, schiitzen Sie es ggf. auch vor sich selbst!
Fihrungsrhythmus etablieren (z. B. morgend-
liche Lagebesprechung) und aktiv Pausen-
zeiten bestimmen.

Versorgung und Erholungsphasen nicht ver-
gessen (Getranke, Mahlzeiten, Obst bzw. ge-
sunde Zwischenmahlzeiten, Ruhe/Schlaf)!
Arbeitsumgebung einrichten und nutzen
(Material, Riume, abgetrennte, aber gut er-
reichbare Bereiche) (= Kapitel 5.2.1: Das
Handbuch IT-Notfallmanagement).

Falls nicht im Vorfeld bereits geschehen: Kri-
tische Dienstleistungen bzw. Geschiftspro-
zesse bestimmen oder bei Bedarf situativ de-
ren Bewertung priifen (= Kapitel 5.2.3).

Auswahl relevanter Fragen zur Entscheidungs-
findung fiir den Krisenstab?

Was ist genau passiert?

(Sorgfiltig zwischen Vermutungen und
Fakten trennen zwecks realistischer Lage-
einschiatzung!)

Wie ist der Vorfall aufgefallen? Wurde er
durch Externe gemeldet?

Dann halten Sie den Kontakt zu diesen auf-
recht, sofern dort gewiinscht, um zu verhin-
dern, dass der Vorfall aus einem Gefiihl der
Vernachléssigung heraus vorzeitig publik ge-
macht wird.

Welche Auswirkungen hat der Vorfall auf die
Betroffenen (Mitarbeitende, Bevolkerung)?
Daraus leiten sich auch Inhalte der FAQ ab
(= Kapitel 5.2.5: Welche Inhalte?).

Welche Auswirkungen kann die Situation di-
rekt auf die Kerndienstleistungen der Kom-
mune haben?

*  Muss der Weiterbetrieb um jeden Preis ge-
wihrleistet werden? Dies wirkt sich mog-
licherweise negativ auf forensische Be-
weissicherung und Analyseergebnisse aus.

» Besteht ausreichend zeitlicher Spielraum,
um das Problem umfassender zu analysie-
ren und zu bewiltigen?

« Ist eine Strafverfolgung oder spitere
Regressforderung vorgesehen? Muss des-
halb beweissicher gehandelt und beson-
ders grindlich dokumentiert werden?

¥ Nach § 8b Abs. 4 BSIG miissen KRITIS-Betreiber, die der Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz

(BSI-KritisV) unterliegen, bestimmte Stérungen unverziiglich an das BSI melden.

2 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Standard200 4 BCM/Standard 200-4 Bewaeltigung.pdf

2 Das grundsatzliche Training des Entscheidungsfindungsprozesses in Staben bzw. der Stabsarbeit insgesamt findet bspw. in Schulungen an der

BABZ statt. Die BABZ und auch einzelne Bundeslander empfehlen klare Ablaufprozesse zum Sitzungsverlauf und zur Entscheidungsfindung. Die
hier gelisteten Fragen kénnen dabei eine Rolle spielen und bei Bedarf durch weitere erganzt werden (- Kapitel 5.2.1).


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Standard200_4_BCM/Standard_200-4_Bewaeltigung.pdf
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*  Welche Auswirkungen kann der Vorfall auf « Unterbeschiftigung in herunterpriori-
Kunden, Partner oder die Offentlichkeit ha- sierten bzw. in ohne IT nicht arbeitsfahi-
ben? Ergibt sich daraus zusatzlicher Hand- gen Bereichen abfangen: Kénnen sinn-
lungsbedarf? Sollen ggf. Nachbarkommunen, volle Abwesenheitsregelungen getroffen
deren Fachanwendungen im gleichen Ver- werden? Gibt es andere Aufgaben, die im
bund betreut werden, gewarnt werden? glinstigsten Fall die Lagebewéltigung

» Was hat zu dem Vorfall gefiihrt? Gibt es Hin- unterstiitzen?
weise auf ein gezieltes Vorgehen? Sind wir nur » Gute Fehlerkultur etablieren: Ein offen-
eines von vielen potenziellen Opfern?* sives Stellen der Schuldfrage erhoht die

»  Wie konnen die psychischen Auswirkungen Belastung. Eine gute interne Kommuni-
auf die Mitarbeitenden abgemildert werden? kation sollte den Fokus auf eine schnelle

» Durchhaltefihigkeit insbesondere des Bewiltigung und ein konstruktives Ler-
IT-Personals beachten (Stress, Belastung, nen aus dem Vorfall lenken.
Uberarbeitung etc.).

Weiterfiihrende Literatur:

Erste Hilfe bei einem schweren IT-
Sicherheitsvorfall

TOP 12
MgSNAIIMFN BEI

CYBER-ANGRIFFEN
Di

iese n Sie sich stellen!

Erste Hilfe bei einem schweren IT-Sicherheitsvorfall

BSI, 2020
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicher-
heit/Themen/Ransomware Erste-Hilfe-IT-Sicherheitsvorfall.html

Dieses Papier dient als Notfalldokument fiir Informationssicherheits-
beauftragte, Chief Information Security Officers (CISOs) und System-
administratorinnen und Administratoren von kleinen und mittleren
Unternehmen (KMU) sowie von kleineren Behorden bei einem schweren
IT-Sicherheitsvorfall.

TOP 12 Maf3nahmen bei Cyber-Angriffen
Allianz far Cyber-Sicherheit, 2019
https://www.bsi.bund.de/dok/notfallkarte-massnahmen

Die Ubersicht richtet sich an IT-Verantwortliche und Administratorinnen
und Administratoren. Sie ist nicht abschliefend und nicht individuell auf
alle Adressaten zugeschnitten, liefert allerdings erste Impulse und Hilfe-
stellungen bei der Reaktion auf einen Vorfall.

22 Die Fragen sind in der Akutphase nur relevant, wenn sie Einfluss auf die Entscheidungen haben. Hier kommt es noch nicht zur detaillierten

Ursachenuntersuchung.


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Ransomware_Erste-Hilfe-IT-Sicherheitsvorfall.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Ransomware_Erste-Hilfe-IT-Sicherheitsvorfall.html
https://www.bsi.bund.de/dok/notfallkarte-massnahmen
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3.2  Externe Unterstiitzung in Notfall und Krise

Die im Folgenden beschriebenen Organisationen
konnen bei der Bewiltigung von einem IT-Not-
fall oder einer IT-Krise, also bei der Ad-hoc-Reak-
tion im Ernstfall, unterstiitzen (zu den priven-
tiven Angeboten - Kapitel 5.3). Auch erfahrene
Response-Dienstleister bendtigen, um effektiv
helfen zu kénnen, Detailinformationen tiber das
konkrete betroffene Netzwerk. Sie sind somit
fortwiahrend auf einen engen Kontakt zu inter-
nen Mitarbeitenden angewiesen. Fiir die Kon-
taktaufnahme und die Kommunikation mit Drit-
ten muss immer ein Gerédt verwendet werden, das
nicht mit dem mutmaflich kompromittierten
Netzwerk verbunden ist (ein externes Gerit mit
separatem Internetanschluss).

IT-Sicherheitsdienstleister

Die Vorfallbearbeitung, insbesondere aber die
Forensik, gehort tiblicherweise nicht zum Leis-
tungsspektrum eines gewohnlichen IT-Dienst-
leisters. Daher ist es anzuraten, sich Hilfe bei
einem spezialisierten IT-Sicherheitsdienstleis-
ter zu suchen. Wird ein solcher hinzugezogen,
muss berlicksichtigt werden, dass dieser nicht
mit der internen IT-Infrastruktur vertraut ist
und entsprechend Informationen (z. B. vorhan-
dene Netzplane) und Unterstiitzung durch die
Kommunalverwaltung oder den zugehorigen I'T-
Dienstleister benétigt.

Allgemein ist bei der Auswahl eines Forensik-
Unternehmens zu beachten, dass die Unterneh-
men unterschiedliche Analyseschwerpunkte ha-
ben. Die Bandbreite des Know-hows reicht dabei
von der Analyse netzwerkbasierter Angriffe bis
hin zur Wiederherstellung von physisch zerstor-
ten Festplatten. Daher sollte der Unterstiitzungs-
bedarf bei der Anfrage moglichst klar beschrie-
ben werden.

Das BSI arbeitet im Rahmen der Allianz fiir Cy-
ber-Sicherheit mit etablierten Unternehmen
mit dem Schwerpunkt Computerforensik aus
Deutschland zusammen. Daneben hat das BSI
eine Liste qualifizierter APT-Response-Dienst-
leister veroffentlicht. Zu prifen ist ebenfalls, ob
ggf. iber Rahmenvertrige oder abgeschlossene

Cyberversicherungspolicen kurzfristig Unter-
stitzung beauftragt werden kann.

Weiterfiihrende Information:

Listen zertifizierter Dienstleister und Ex-
perten

Das BSI stellt eine Liste qualifizierter Dienst-
leister fiir die Bewaltigung von APT-Angrif-
fen bereit:
https://www.bsi.bund.de/SharedDocs/Down-
loads/DE/BSI/Cyber-Sicherheit/Themen/
Dienstleister APT-Response-Liste.html

Falls es sich bei einem IT-Vorfall nicht um
eine Kompromittierung, sondern um einen
(D)DoS-Angriff handelt, steht dariiber hinaus
eine Liste zertifizierter (D)DoS-Mitigations-
Dienstleister zur Verfiigung:
https://www.bsi.bund.de/SharedDocs/Down-
loads/DE/BSI/Cyber-Sicherheit/Themen/
Dienstleister-DDos-Mitigation-Liste.html

Landesinstitutionen

Einige Bundeslidnder bieten im Akutfall Unter-
stiitzungsleistungen fiir ihre Kommunen an. Dies
kann von Beratung bis hin zur Entsendung von
CERT-Mitarbeitenden fir die eigentliche techni-
sche Vorfallbewiltigung reichen. Spezifische In-
formationen kénnen beim jeweiligen CISO des
Landes eingeholt werden.

Verbiande und benachbarte Kommunen

Wenn Ihre Kommune Mitglied in einem Ver-
band ist, konnen Sie ggf. auch von dieser Seite
Unterstiitzung erhalten. Nutzen Sie Thre Netz-
werke und Beziehungen, um ggf. (Amts-)Hilfen,
Unterstiitzung, Personalverstarkung, Entlastung,
Ubernahme von Teilservices als temporire Alter-
native etc. zu erhalten (2 Kapitel 5.3).


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Dienstleister_APT-Response-Liste.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Dienstleister_APT-Response-Liste.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Dienstleister_APT-Response-Liste.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Dienstleister-DDos-Mitigation-Liste.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Dienstleister-DDos-Mitigation-Liste.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Dienstleister-DDos-Mitigation-Liste.html
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Bundesamt fiir Sicherheit in der Informations-
technik (BSI)

Das BSI ist ein kompetenter Ansprechpartner

im Fall eines schweren IT-Sicherheitsvorfalls. Es
ist generell ratsam, kommunale Cyberangrif-

fe im Notfall- oder Krisenstadium tiber die Alli-
anz fiir Cyber-Sicherheit an das BSI zu melden?:.
Das BSI verfiigt tiber fundierte Kenntnisse bei der
Behandlung von Angriffen. Bei den folgenden
Punkten kann Sie das BSI im Rahmen freier Res-
sourcen unterstitzen:

» Dokumente mit Empfehlungen und
Vorgehensweisen,

« Vermittlung von (Forensik-)Expertinnen und
(Forensik-)Experten und

* Besprechung von Mafinahmen.

Das BSI kann jedoch nur in absoluten Aus-
nahmeféllen im Rahmen seiner gesetzlichen

Deutschland
Digital-Sicher-BSI

BSI, 2023
[BSI23] (= Anhang 2)

Moglichkeiten selbst aktiv unterstiitzen. Die
Vorgabe von § 3 Abs. 1 S. 2 Nr. 18 BSIG lautet:
Lunterstiitzung bei der Wiederherstellung der
Sicherheit oder Funktionsfihigkeit informati-
onstechnischer Systeme in herausgehobenen
Faillen nach § 5a.“ Ein herausgehobener Fall nach
§ 5b Abs. 2 BSIG liegt ,insbesondere dann vor,
wenn es sich um einen Angriff von besonde-

rer technischer Qualitdt handelt oder die ziigige
Wiederherstellung der Sicherheit oder Funktions-
fahigkeit des betroffenen informationstechni-
schen Systems von besonderem 6ffentlichem In-
teresse ist“. Vor allem eine Infektion mit gingiger
Ransomware, auch bei Kommunen, fillt hier re-
gelmiflig nicht darunter - es sei denn, der An-
griff hat Auswirkungen auf die kritischen Dienst-
leistungen eines KRITIS-Unternehmens.

Weiterfithrende Information:

Unterstiitzung bei der Vorfallsbearbeitung

Meldeformular: https://mip2.bsi.bund.de/meldungen/meldung-ohne-re-

gistrierung-erstellen/?meldestelle=10&formular=32

Unterstiitzung bei der
Vorfallsbearbeitung
[R— kiendes 851

% Bei einem mutmaBlich kompromittierten System bzw. Netzwerk sollte hierfiir ein externes Gerat mit eigenem Internetanschluss genutzt werden.


https://mip2.bsi.bund.de/meldungen/meldung-ohne-registrierung-erstellen/?meldestelle=10&formular=32
https://mip2.bsi.bund.de/meldungen/meldung-ohne-registrierung-erstellen/?meldestelle=10&formular=32
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4

Wieder-
herstellung

Wiederherstellung:
Zuruck zur Normalitat

Dieses Kapitel widmet sich den MaRnahmen, die nach der akuten Bewiltigungsphase ergriffen werden
miissen, um wieder zum reguldren Geschiftsbetrieb zuriickkehren und weiteren Vorfillen dhnlicher Art
priaventiv entgegenwirken zu konnen.

Kernpunkte:

» Systeme bereinigen und wiederaufsetzen

» Aufgedeckte Schwachstellen und Sicherheitsliicken schliefien

* Netzwerk und IT-Systeme intensiv tiberwachen

+ IT-Sicherheitsarchitektur und Notfallmanagement kontinuierlich weiterentwickeln
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Eine Bereinigung der Systeme sollte erst nach der
Vorfallanalyse und auf der Basis der so gewon-
nenen Erkenntnisse stattfinden®. In einigen Fal-
len reicht die Beseitigung der Schadsoftware bzw.
schadhafter Dateien zwar bereits aus. Meistens ist
eine tatsachliche Bereinigung jedoch aufwendi-
ger und kann das Neuaufsetzen der Systeme not-
wendig machen. Werden in solchen Fillen vor-
schnell lediglich Schadsoftware oder schadhafte
Dateien beseitigt, besteht die Gefahr, dass Infor-
mationen verloren gehen?®, Beweise vernichtet
werden oder gar die Bereinigung unvollstindig
ausfillt. Daher sollte die Wahl der Vorgehenswei-
se immer auf die Bereinigung durch eine Neuins-
tallation des Betriebssystems fallen, wenn bei der
Aussagefihigkeit der Analyseergebnisse Beden-
ken bestehen oder die Vorfallanalyse keine hin-
reichenden Resultate liefern konnte.

Nach erfolgreicher Bereinigung der Systeme kon-
nen diese wieder in den Produktivbetrieb iiber-
fiihrt werden. Diesbeziiglich sollte eine geordne-
te Reihenfolge bestimmt werden, die sich an der
Prioritit des jeweiligen Systems orientiert. Hier
hilft eine im Vorfeld durchgefiihrte Analyse und
Priorisierung der Geschéftsprozesse und Fach-
verfahren, z. B. durch eine Business Impact Ana-
lyse (BIA) (- Kapitel 5.2.3). Dabei gilt es zudem,
mogliche Systemabhingigkeiten zu beachten, die
bei der Wiederherstellung bzw. dem Wiederan-
lauf eine nicht zu vernachlissigende Rolle spie-
len. Idealerweise kann man sich dabei auf einen
bereits im Vorfeld erarbeiteten Wiederanlaufplan
und Wiederherstellungsplan? stiitzen (= Kapi-
tel 5.2.3). Liegen diese nicht vor oder erweisen
sich Teile als nicht hinreichend praktikabel, dann
lohnt sich in dieser Phase eine detaillierte Do-
kumentation der getroffenen Abwagungen so-
wie aufgefundenen Schwierigkeiten, um im An-
schluss die Vorbereitungen iberarbeiten bzw.
erginzen zu kénnen.

Wenn als Zwischenlésung ein separates Netz-
werk aufgebaut wurde, bietet es sich ggf. an, die
bereinigten Systeme in das neu aufgesetzte Netz
zu Uberfiihren und dieses weiter als Produktiv-
netz zu nutzen. Hiaufig werden beim Aufbau des
Notnetzes aufgrund der benétigten Geschwin-
digkeit bestimmte Kompromisse getroffen, die
auf Kosten der Sicherheit gehen. Daher sollte im
Nachgang gepriift werden, ob nicht doch ein von
Grund auf wohliiberlegtes und strukturiertes I'T-
Netzwerk zu bevorzugen ist.

Ggf. missen Kommunikationsverbindungen zu
und gemeinsame Fachverfahren mit externen
Partnern wiederhergestellt werden; daher soll-
ten frithzeitig die entsprechenden Bedingungen
der Partner fiir einen erneuten Anschluss er-
fragt werden. Selbstverstidndlich lohnt es sich im
Gegenzug, auch die eigenen Bedingungen dafiir
zu formulieren, dass man einen moglicherweise
kompromittierten Partner wieder an das eigene
Netz anschlief3t (= Kapitel 5.2.1: Das Handbuch
IT-Notfallmanagement).

Sollten Ad-hoc-Losungen eingefiihrt worden
sein, sollten sie vor Uberfiihrung in den Normal-
betrieb noch einmal darauf gepriift werden, dass
im langfristigen Betrieb von ihnen keine tiber-
maéfligen Zusatzaufwinde oder Schwierigkeiten
bei der Administration ausgehen. Idealerweise
wird dies direkt bei Einfiihrung von Ad-hoc-L6-
sungen mitbedacht, ansonsten sollte es spétes-
tens beim Ubergang in die Wiederherstellung er-
folgen.

Die durch die forensische und/oder Vorfallana-
lyse aufgedeckten Schwachstellen und Sicher-
heitsliicken sollten beim Wiederaufsetzen der
Systeme bereits bedacht und geschlossen wer-
den. Dabei empfiehlt sich eine prinzipielle Pri-
fung des eigenen Schwachstellen- und Patch-
Managementprozesses.?’

2 Liefert die forensische Untersuchung Erkenntnisse (iber den Angriffsvektor, so kdnnen diese dabei zudem direkt in eine Starkung der praventiven

MaRnahmen umgesetzt werden.

2 Bei vorschneller Loschung kann unter Umstanden nicht mehr nachvollzogen werden, wie Angreifer vorgegangen sind, was sie erreichen konnten,
welche Daten sie moglicherweise erbeutet haben und wo vielleicht noch Reste einer Kompromittierung zu finden waren. Es werden wertvolle

Spuren verwischt.

% Im Wiederanlaufplan ist geregelt, wie Institutionen ausgefallene Ressourcen etwa durch Ersatzlésungen kompensieren kdnnen. Beim Wieder-
anlauf werden Malnahmen ergriffen, um in einen zuvor geregelten Notbetrieb wechseln zu kdnnen, der die Geschaftsfortfiihrung sicherstellt. Ziel
der Wiederherstellung ist hingegen, einen Zustand zu erreichen, in dem der Normalbetrieb wieder moglich ist. Die Wiederherstellung findet daher

parallel zum Wiederanlauf und zum Notbetrieb statt.

2 Fir weiter gehende Empfehlungen hierzu siehe [ACS18a] (= Anhang 2).
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Die Systeme und das Netzwerk sollten nach dem
Vorfall besonders intensiv auf ungewohnliche
Aktivitdten iberwacht werden, um sicherzu-
stellen, dass sie einwandfrei funktionieren und
ein erneuter Angriff rechtzeitig erkannt wer-
den kann: Eventuell nicht bereinigte Artefakte
der Angreifer (sogenannte ,,Second Chance Back-
doors“) konnen einen zweiten Angriff ermogli-
chen; aber auch das blofie Bekanntwerden eines
folgenreichen Angriffs kann das System und des-
sen Betreiber attraktiv fiir weitere Angreifer ma-
chen. Sind bei dem Angriff Daten abgeflossen,
konnten diese fiir Social Engineering missbraucht
werden.

Zum Abschluss der Vorfallbearbeitung soll-

te eine Aufarbeitung des Vorfalls (z. B. in einem
Gesprich) mit dem zustidndigen IT-Sicherheits-
dienstleister stattfinden, um sowohl das eigene
Notfallmanagement als auch die eigene Praven-
tion zu verbessern. Fiir das Gesprich kénnen fol-
gende Fragestellungen hilfreich sein:

«  Wie schnell und wodurch wurde der IT-
Sicherheitsvorfall erkannt und behoben?
« Haben die Meldewege funktioniert?

«  Welche kurz- und langfristigen Maffnahmen
miissen ergriffen werden?

» Was istim Prozess der Vorfallbearbeitung gut
gelaufen?

«  Wo gibt es Verbesserungsbedarf im Prozess
der Vorfallbearbeitung?

«  Welche Sicherheitsmafnahmen kénnten
verbessert werden?

»  Welche Schulungs- und Sensibilisierungs-
mafdinahmen miissen angestoflen werden?

Auch intern sollte der Vorfall mit den verschiede-
nen Stakeholdern (Krisenmanagement, Verwal-
tungsspitze, betroffene Fachbereiche, IT) bespro-
chen und aufgearbeitet werden. Im Sinne einer
konstruktiven Fehlerkultur muss dabei die Iden-
tifikation von Verbesserungsbedarfen im Vorder-
grund stehen, um zukiinftige Vorfélle effizienter
bewiltigen zu konnen.

Die Ergebnisse der Nachbereitung sollten doku-
mentiert werden. Die IT-Sicherheitsarchitektur,
aber auch insbesondere das Notfallmanagement
sollten kontinuierlich weiterentwickelt werden
(2 Kapitel 5). Hier gilt eindeutig: Informationssi-
cherheit ist ein Prozess und kein Zustand - nach
dem Vorfall ist moglicherweise vor dem Vorfall!



S

Vorbereitung

Vorbereitung: Pravention und
Detektion vor Reaktion

Dieses Kapitel stellt das zentrale Kapitel dieses Wegweisers dar. Es fiihrt die sinnvollen eigenen Vorbe-
reitungen im Rahmen des (IT-)Notfallmanagements auf. Diese sollen die Eintrittswahrscheinlichkeit von
IT-Vorfillen senken (= Kapitel 5.1) bzw. im Ereignisfall die Auswirkungen reduzieren sowie die eigene
Handlungsfahigkeit entscheidend beschleunigen und verbessern (- Kapitel 5.2). Es werden Hinweise auf
diverse Anlaufstellen gegeben, bei denen im Rahmen der Vorbereitung auf IT-Vorfille Unterstiitzung in
Form von Informationen, Schulungen oder Forderung erhalten werden kann bzw. wo sich ein verstetigter
Austausch zum Thema anbietet (- Kapitel 5.3).
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5.1 Starkung der Informationssicherheit

Kernpunkte:

» Angriffe treffen meist ,,Low-hanging Fruits“.

+ Ein angemessenes Informationssicherheitsniveau ist notwendig zur Pravention.
« Die Implementierung eines Informationssicherheitsmanagementsystems als ganzheit-

licher Ansatz wird empfohlen.

» Der ,Wegin die Basis-Absicherung“ (WiBA) hilft beim Einstieg.
« Verantwortlich ist die Verwaltungsspitze, Informationssicherheitsbeauftragte helfen

bei verbindlicher Umsetzung.

» Die Sensibilisierung der Mitarbeitenden ist essenziell.

@ Wir erinnern uns zuriick an den Aus-

gangspunkt des Szenarios in unserer fikti-
ven Stadt Rodenburg (2 Kapitel 2.1):

Zundchst ldsst nichts erahnen, dass der
Arbeitsalltag demndchst auf den Kopf gestellt
wird. Herr Schmidt kommt aus der Mittags-
pause zurtick und widmet sich den zwischen-
zeitlich eingegangenen E-Mails.

Er 6ffnet einen Anhang und blitzschnell geht
ein neues Fenster auf. Seitdem die IT auch
seinen Arbeitsplatz aufgeriistet hat, laufen
die Anwendungen richtig fliissig, freut sich
Herr Schmidt. Auf seinem Bildschirm er-
scheint ein Hinweis dort, wo eigentlich der
Inhalt stehen sollte: ,,Dieses Dokument wur-
de mit einer dlteren Programmversion erstellt,
bitte klicken Sie auf Bearbeitung aktivieren,
um den Kompatibilitdtsmodus zu starten.”
Es gibt wohl noch ein paar Schwierigkeiten
mit dem neuen Update, denkt er sich und
klickt die gelben Banner weg.

Eine der wichtigsten Praventionsmafinahmen
gegen folgenreiche Cyberangriffe ist die Stirkung
der Informationssicherheit innerhalb der Or-
ganisation. Daher ist es besonders wichtig, dass
die Fiihrungsebene , Informationssicherheit als
Handlungsfeld anerkennt und die Verantwor-
tung dafiir ibernimmt. So kdnnen die Prozesse
und Strukturen der Organisation darin eingebet-
tet und mit den notwendigen Ressourcen ausge-
stattet werden. Ein angemessenes Niveau an In-
formationssicherheit ist zwingend notig, denn
Ransomware-Angriffe treffen meist die ,Low-
hanging Fruits®. Gemeint sind Ziele mit bekann-
ten Sicherheitsliicken, die von Cyberkriminellen
einfach ausgenutzt werden kénnen (= Kapi-

tel 2.2). In aller Regel konnen diese Sicherheits-
liicken durch Sicherheitsmafinahmen mit wenig
Aufwand, aber dafiir viel Mehrwert, geschlos-
sen werden. Dazu muss niemand das Rad neu
erfinden. Es existieren bereits eine Vielzahl von
Frameworks, Best Practices und Empfehlungen,
um die Informationssicherheit der eigenen Orga-
nisation zu stirken. Die folgenden Unterkapitel
geben einen Uberblick.
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-

« Kein Uberblick iiber administrative Accounts
Aufgaben
» Einfache Authentisierungsmethoden

« Mangelhafte Hirtung von Systemen

die frithzeitig Probleme identifizieren kénnte

Aus der Praxis: Welche verbreiteten Probleme machen es Angreifern leicht?

» Verwendung administrativer Accounts anstatt spezifischer Berechtigungen fiir bestimmte
» Verwendung von einfachen Passwortern und Standardkennungen

» Unzureichendes Patch- und Schwachstellen-Management

« Systeme laufen mit Standardeinstellungen der Hersteller

» Backups nicht segmentiert und mit administrativem Zugriff
 Lokale Protokollierung mit Standardeinstellung des Herstellers ohne (zeitnahe) Auswertung,

@

5.1.1 Aufbau eines Informationssicherheits-
managementsystems (ISMS)

Das Themenfeld der Informationssicherheit um-
fasst weit mehr als nur IT-Sicherheit. Es sollte im-
mer ein ganzheitlicher und strukturierter Ansatz
gewdhlt werden, der tiber technische Einzelmaf3-
nahmen hinausgeht und eine umfassende Be-
trachtungsweise fiir die Informationssicherheit
einnimmt.

Ein Managementsystem fiir Informationssicher-
heit umfasst alle Regelungen, die fiir die Steue-
rung und Lenkung des Schutzes von Informa-
tionen in der Institution notig sind. Es legt fest,
mit welchen Instrumenten und Methoden die
Leitungsebene die auf Informationssicherheit
ausgerichteten Aufgaben und Aktivititen nach-
vollziehbar lenkt (plant, einsetzt, durchfiihrt,
tiberwacht und verbessert). Um maogliche Syner-
gie-Effekte nutzen zu kénnen, ist eine Verkniip-
fung mit z. B. dem Compliance-Management und
dem Business Continuity Management sinnvoll.

Fiir die Einfiihrung eines ISMS gibt es diver-

se Standards und Modelle. Bekanntestes Bei-
spiel ist die international anerkannte Norm
ISO/IEC 27001. Der Standard und die assoziier-
ten Unternormen beschreiben ein umfassen-
des, komplexes ISMS, das deshalb vor allem fir
grofie Unternehmen in Betracht kommt. Kleine

Organisationsformen mit begrenzten Ressourcen
konnen davon erst einmal tiberfordert sein.

Im deutschsprachigen Raum und besonders
im Behordenumfeld weitverbreitet ist der IT-
Grundschutz des Bundesamts fiir Sicherheit in
der Informationstechnik (BSI). Er bietet den An-
wendern konkrete Hilfestellungen, um die gene-
rischen ISO-Anforderungen zu erfiillen. Der IT-
Grundschutz umfasst folgende Standards:
« 200-1 Managementsysteme fiir Informations-
sicherheit (ISMS),
e 200-2 IT-Grundschutz-Methodik,
« 200-3 Risikoanalyse auf Basis von IT-Grund-
schutz,
* (200-4 Business Continuity Management).

Damit stellt das BSI eine erprobte und etablier-
te ganzheitliche Methodik zur Einfithrung eines
ISMS bereit. Die Systematik erlaubt zudem eine
iterative Implementierung, von der Basis-Absi-
cherung tiber die Kern-Absicherung bis hin zur
vollumfinglichen Standard-Absicherung. Sie
kann damit besonders an die individuellen Be-
dirfnisse unterschiedlicher kleinerer bis mittle-
rer Organisationsgréflen angepasst werden.

Um den Einstieg in die Informationssicher-
heit, auf Basis des IT-Grundschutzes, noch ein-
facher zu gestalten, bietet das BSI diverse Um-
setzungshinweise und Arbeitshilfen an, wie z. B.
das IT-Grundschutz-Profil ,,Basis-Absicherung
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Kommunalverwaltung“?®. Mit dem von der
Arbeitsgruppe kommunale Basis-Absicherung
(AG koBA) der kommunalen Spitzenverban-

de erstellten IT-Grundschutz-Profil stellt das
BSI eine dezidierte Liste von Mindestsicher-
heitsanforderungen fiir die Informationssicher-
heit von Kommunalverwaltungen bereit, die auf
dem BSI-Standard 200-2 aufbaut. Gerade klei-
neren Kommunalbehorden soll so der Einstieg
in die Informationssicherheit erleichtert wer-
den, um auf diesem Weg ein Mindestsicher-
heitsniveau und letztlich die Gewé&hrleistung
des gesetzlichen Auftrages zu erreichen. Weiter-
hin bietet die Umsetzung des IT-Grundschutz-
Profils einen nahtlosen Ubergang zur héheren
Standard-Absicherung.

Da auch die Umsetzung eines IT-Grundschutz-
Profils gerade in der Initialphase viele Ressourcen
bindet, hat das BSI zusétzlich zum oben genann-
ten IT-Grundschutz-Profil ,Basis-Absicherung
Kommunalverwaltung® das Projekt ,,Weg in die
Basis-Absicherung“ (WiBA)¥ initiiert.

WiBA bietet einen unkomplizierten und ressour-
censchonenden Einstieg in das Thema Informa-
tionssicherheit. Anhand von themenspezifischen
Checklisten mit einfachen Priiffragen und zu-
gehorigen Hilfsmitteln konnen Kommunen die

dringlichsten Mafinahmen selbst identifizieren
und umsetzen. So kann ein erster, aber wesent-
licher Schritt in Richtung systematischer Infor-
mationssicherheit erfolgen. Die Checklisten de-
cken fundamentale Sicherheitsanforderungen
fir relevante Bereiche der Informationssicherheit
ab, die bei der Absicherung vorrangig betrachtet
und tatsdchlich umgesetzt werden miissen. Dazu
gehoren technisch orientierte Checklisten wie
bspw. ,,Serversysteme” oder ,,Backups®, aber auch
organisatorisch orientierte wie ,Vorbereitung

fir Sicherheitsvorfille“. Fir die Umsetzung vom
WiBA sind keine Kenntnisse der IT-Grundschutz-
Methodik notwendig. Mit dieser Einstiegsebene
kénnen Kommunen ein grundlegendes Schutz-
niveau aufbauen, das sie im Anschluss zum oben
bereits erwahnten IT-Grundschutz-Profil ,Basis-
Absicherung Kommunalverwaltung® weiterent-
wickeln kénnen (2 Abbildung 2).

Neben dem BSI-IT-Grundschutz gibt es auch ver-
schiedene weitere linderspezifische oder in der
Wirtschaft verwendete Standards, wie z. B. die
Norm ,,CISIS12* des IT-Sicherheitsclusters e. V.5,
welche besonders den Implementierungsprozess
eines ISMS anhand von zwolf Schritten in den
Fokus stellt. Mithilfe eines Mafinahmenkatalogs
und begleitenden Handbuchs soll der Aufwand
gering gehalten werden, um die Umsetzung

IT-Grundschutz-Profil
,Basis-Absicherung
Kommunalverwaltung“

Basis-Absicherung

WiBA

Einflhrung
einer ISMS-
Software

Vom WiBA zur Standard-Absicherung

Absicherung

Standard-Absicherung

1SO-27001-
Zertifikat auf
Basis IT-

a Grundschutz

Testat nach
Basis-

Abbildung 2: Vom Weg in die Basis-Absicherung (WiBA) zur Standard-Absicherung (Quelle: BSI, 2024)

2 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Profile/Basis Absicherung Kommunalverwaltung.html

2 https://www.bsi.bund.de/dok/WIBA
3 Siehe [SWI24] (- Anhang 2).
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besonders in kleinen Kommunen und Betrieben
zu erleichtern.

Auch auf Landesebene wird Unterstiitzung fir
den Aufbau eines ISMS angeboten. Das geschieht
z. B. iber Frameworks wie ,SiKoSH*“ des Lan-

des Schleswig-Holstein®! oder Arbeitshilfen wie
das Informationssicherheitskonzept ,ISK V 4.0“
der Innovationsstiftung Bayerische Kommune®?,
dessen erfolgreiche Umsetzung mit dem Siegel
»~Kommunale IT-Sicherheit“ bestétigt wird.

Unter bestimmten Umstdnden wird die Einfiih-
rung eines solchen Systems auf kommunaler
Ebene linderspezifisch gefordert.

Weitere Angebote kommen aus der Wirtschaft,
wie z. B. die Richtlinie ,VdS 10000“ der VdS Scha-
denverhtitung GmbH?3. Diese Richtlinie katalogi-
siert Mafinahmen zur Einfithrung eines ISMS fir
kleinere bis mittlere Organisationen. Sie basie-
ren u. a. auf dem IT-Grundschutz des BSI und der
Norm ISO/IEC 27001, sind jedoch speziell auf die
limitierten personellen und finanziellen Ressour-
cen der Zielgruppe angepasst. Falls gewtinscht,
kann die Umsetzung der Richtlinie durch die VdS
zertifiziert werden.

Um den Dokumentationsaufwand gering zu hal-
ten und die Arbeit zu erleichtern, bietet es sich an,
eine spezielle ISMS-Software zu benutzen. Diese
gibt es in verschiedenen Preiskategorien und fir
die verschiedenen Frameworks und Normen. Zur
Umsetzung des IT-Grundschutzes bietet das BSI
eine Liste von Anbietern, die einen Lizenzver-
trag mit dem BSI geschlossen haben, an.?* Bei der

Weiterfiihrende Literatur:

BSI IT-Grundschutz-Standards 200-1 bis
200-4

BSI, 2024
https://www.bsi.bund.de/dok /6603458

31 Siehe [ITV.SH24] (= Anhang 2).
32 Siehe [IBK24] (- Anhang 2).
3 Siehe [VdS24] (- Anhang 2).

Auswahl sind vorhandene Abhéingigkeiten z. B.
von [T-Dienstleistern oder tibergeordneten Vor-
gaben zu beachten.

5.1.2 Ubernahme der Gesamtverantwortung
durch die Verwaltungsspitze

Der wichtigste Schritt beim Aufbau eines ISMS
ist die Ubernahme der Gesamtverantwortung
durch die Verwaltungsspitze. Diese ist verant-
wortlich fiir das zielgerichtete und ordnungsge-
maife Funktionieren der Institution und damit
auch fiir die Gewéhrleistung der Informations-
sicherheit nach innen und aufien. Die Leitungs-
ebene hat auch im Bereich Informationssicher-
heit eine Vorbildfunktion und muss sich sichtbar
zu ihrer Verantwortung bekennen, alle vorgege-
benen Sicherheitsregeln beachten und selbst an
Schulungsveranstaltungen teilnehmen.

Die Verwaltungsspitze hat die Aufgabe, den
Sicherheitsprozess zu initiieren, zu steuern
und zu iiberwachen. Auch wenn die operati-
ve Umsetzung eines Informationssicherheits-
managementsystems typischerweise an Infor-
mationssicherheitsbeauftragte (ISB) delegiert
wird: Die Gesamtverantwortung fiir die
Informationssicherheit bleibt immer bei der
Verwaltungsspitze.*

Weiterfiihrende Literatur:

Informationssicherheit fiir die Verwal-
tungsspitzen von Stidten und Gemeinden
DST, DStGB, BSI, 2022

[DST22] (> Anhang 2)

Informationssicherheit fiir Landritin-

nen und Landrite - IT-Grundschutz in den
LandKkreisen

DLT, BSI, 2021

[DLT21] (= Anhang 2)

34 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kom-

pendium/Alternative-IT-Grundschutztools/IT-Grundschutztools.html
35 Siehe BSI-Standard 200-1, https://www.bsi.bund.de/dok/6603458.
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5.1.3 Die Rolle von Informationssicherheits-
beauftragten (ISB)

Ungeachtet der Gesamtverantwortung der Ver-
waltungsspitze sollte in jeder Kommunalverwal-
tung eine oder ein ISB bestellt und ihr oder ihm
die zur Erfillung dieser Aufgabe notwendigen
personellen und finanziellen Ressourcen bereit-
gestellt werden.

Es ist empfehlenswert, die Position der oder des
ISB direkt der obersten Leitungsebene zuzuord-
nen (z. B. als Stabsstelle). Es sollte vermieden wer-
den, Mitarbeitende aus dem IT-Betrieb zusétzlich
mit dieser Aufgabe zu betrauen, da es hierbei zu
Rollenkonflikten kommen kann. Die oder der ISB
muss nicht zwingend eine ausgebildete IT-Fach-
kraft sein. Eine Person mit Koordinationsfahig-
keit, Engagement, Durchsetzungsvermoégen und
Interesse fiir das Thema kann mit entsprechen-
den Schulungen diese Rolle wahrnehmen.

Die Informationssicherheitsbeauftragten sind fiir
den Aufbau und die Aufrechterhaltung des In-
formationssicherheitsmanagements der Kom-
mune zustidndig. Sie priifen daher anhand einer
der oben aufgelisteten Standards oder Modelle,
welche Sicherheitsanforderungen bereits erfillt
sind, und koordinieren die Umsetzung derjeni-
gen Anforderungen, die noch nicht umgesetzt
sind (bspw. durch den IT-Betrieb). Die Informa-
tionssicherheitsbeauftragen beraten die Leitung
in allen Fragen der Informationssicherheit und
unterrichten sie regelméafig und anlassbezogen
uber den Stand der Informationssicherheit inner-
halb der Kommune. Dariiber hinaus sind die ISB
bei allen Vorhaben der Kommune zu beteiligen,
die die Informationssicherheit betreffen, auch bei
Beteiligung von Dienstleistern. Die oder der ISB
sollte ein unmittelbares Vortragsrecht bei der je-
weiligen Leitung haben.

r g

Exkurs zu Datenschutzerfordernissen:

Das Thema Datenschutz kann nach einem
Cyberangriff erheblichen zeitlichen Aufwand
bedeuten. Steht die Moglichkeit eines Daten-
abflusses im Raum, muss moglicherweise

ad hoc und aus dem Gedichtnis rekonstruiert
werden, welche Arten von Daten auf welchen
Dateiverzeichnissen lagen und betroffen sein
konnten.

Durch eine Zusammenarbeit mit den Da-
tenschutzbeauftragten konnen sinnvolle
vorbereitende Mafinahmen unter Bertiick-
sichtigung der landesspezifischen Daten-
schutzvorgaben identifiziert werden. Dazu
koénnen bspw. eine Erfassung der Speicher-
orte fiir personenbezogene Daten oder das
regelméflige Loschen nicht mehr benotig-
ter Daten zdhlen. So kann der Umfang der
potenziell abflieRenden Datenmengen und
damit der Aufwand im Ereignisfall erheblich
gesenkt werden (siehe auch - Anhang 4.5).

Weiterfiihrende Literatur:

BSI Online-Kurs IT-Grundschutz,
Lerneinheit 2.4: Der Informationssicher-
heitsbeauftragte

BSI, 2024
https://www.bsi.bund.de/dok/10990432
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5.1.4 Technische MaRnahmen

~
@ Es hdtte in unserer fiktiven Stadt Ro-

denburg auch anders laufen kénnen. Erinnern
Sie sich zuriick an den Tag, an dem Herr
Schmidt, der Biirosachbearbeiter fiir Personal-
angelegenheiten, die Probleme mit seiner
Arbeitsplatz-IT bemerkt (> Kapitel 2.1):

»Der schmeifdt mich stdndig aus der Verbindung
raus”, beschwert sich Herr Schmidt am Telefon
bei Frau Christina Seiler, Anwendungsbetreue-
rin aus dem IT-Bereich. In der Tat erscheinen
Frau Seiler die Anmeldungen auf dem Kon-
to von Herrn Schmidt merkwiirdig. Auch das
Intrusion Detection System meldet vermehrt
fehlerhafte Loginversuche mit diesem Account
und blockiert in der Firewall automatisiert die
auffdlligen IP-Adressen. Dank Zwei-Faktor-
Authentisierung bleibt es jedoch beim Versuch,
die Angreifer konnten sich mit Herrn Schmidts
Nutzernamen und (wohl recht einfachem) Pass-
wort keinen Zugriff auf das kommunale Netz-
werk verschaffen.

Die Erfahrungen aus den vergangenen Vorfal-
len haben gezeigt, dass es neben den organisato-
rischen Mafnahmen zur Verbesserung der In-
formationssicherheit auch essenziell wichtige
technische Mafinahmen und Best Practices gibt,
durch deren Umsetzung die Informationssicher-
heit mafdgeblich gesteigert und die Auswirkung
eines Vorfalls gemindert werden kann.

Als besonders wertvoll fiir die Schadensbegren-
zung haben sich regelmiflige Backups erwiesen.
Wichtig ist, dass die Backups nicht nur erstellt,
sondern auch getestet werden. Ein Backup, das
sich nicht wieder einspielen ldsst, ist leider nutz-
los bei einem Datenverlust. Neben den aktuell
weitverbreiteten Online-Backups sollten Backups
auch offline vorgehalten werden, um eine Ver-
schliisselung der Backups im Falle eines Ransom-
ware-Angriffs zu vermeiden.

% Siehe [ACS18a] (- Anhang 2).
3 https://www.bsi.bund.de/dok/WIBA

Im besten Fall jedoch schaffen es die Angreifer
gar nicht erst in das System einzudringen. Um
hier die Hiirden so hoch wie mdoglich zu legen, ist
z. B. aktuelle Software mit den aktuellsten Pat-
ches unabdingbar.?® So kénnen Sicherheitsliicken
moglichst schnell geschlossen werden. Gleiches
gilt auch fiir eine gut durchdachte Netzinfra-
struktur mit Netzsegmentierung und durch Fire-
walls abgesicherte externe Zugdnge sowie Netz-
tiberwachung.

Arbeitshilfen und Checklisten zu den wichtigsten
technischen Mafnahmen sind z. B. im Produkt
WIiBA des BSI zu finden.*”

- ®

Aus der Praxis:
Was sollten Sie iiberpriifen, um es Angreifern
schwer zu machen?

» Berechtigungs- und
Passwortmanagement

» Mehrfaktor-Authentisierung

» Patch-Management

» Hartung von Systemen

» Backups

» Netzsegmentierung

» Protokollierung

+ Ereigniserkennung (IDS)

- J

5.1.5 Sensibilisierung der Mitarbeitenden

Die Mitarbeitenden sind ein Schlisselfaktor in
der Informationssicherheit, denn E-Mails oder
manipulierte Webseiten stellen nach wie vor die
haufigsten Infektionswege dar. Die Sensibilisie-
rung der Mitarbeitenden fiir einen angemesse-
nen Umgang mit Gefihrdungen ist elementar.
Sie sollte allerdings niemals die einzige Maf}-
nahme sein, sondern andere Mafdinahmen er-
ginzen. Dabei muss nicht gleich eine umfangrei-
che Sensibilisierungskampagne geplant werden.
Bereits kleine Mafinahmen wie z. B. Rundmails,
die in konkreten Gefihrdungslagen auf spezifi-
sche Phishing-Mails hinweisen, ein Gesprach im
Rahmen des Onboardings neuer Mitarbeitender


https://www.bsi.bund.de/dok/WIBA
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oder ein TOP Informationssicherheit im Rahmen
einer regelmifligen Besprechung helfen schon
weiter. Zur Sensibilisierung der Mitarbeitenden
der Kommune stehen verschiedene kostenfreie
Angebote zur Verfligung.

Die BSI-Kampagne ,.einfach aBSIchern“ ist eine
nationale Kampagne des Bundesamts fiir Sicher-
heit in der Informationstechnik und des Bun-
desministeriums des Innern und fiir Heimat
(BMI) zur Steigerung der Informationssicherheit.
Auf der Website der Kampagne?* werden typi-
sche digitale Nutzungsszenarien aus der alltag-
lichen Lebenswelt thematisiert. Hierfiir wer-
den verschiedene Materialien (bspw. Bildmotive
oder Webbanner) sowie Erkliarvideos und Hilfs-
dokumente zum Download zur Verfligung ge-
stellt (bspw. zum Thema Homeoffice). Die Kam-
pagne richtet sich primér an Verbraucherinnen
und Verbraucher, kann jedoch auch sehr gut be-
hordenintern zur niedrigschwelligen Sensibilisie-
rung der Mitarbeitenden genutzt werden.

Der Werkzeugkasten Sensibilisierung der Bun-
desakademie fiir 6ffentliche Verwaltung (BAk6V)
bietet einen Leitfaden zur Sensibilisierung in

der o6ffentlichen Verwaltung, der grundsétzli-
che Informationen zur Entwicklung und Durch-
fiihrung von Sensibilisierungskampagnen und
-veranstaltungen enthilt. Zudem enthilt der
Werkzeugkasten frei abrufbare Vorlagen, die in
Kommunen zur Erstsensibilisierung genutzt wer-
den koénnen, bspw. Plakate, Flyer oder Schulungs-
konzepte. Weiterhin konnen die von der BAk6V
bereitgestellten Inhalte einfach und einsatzfertig
in bereits bestehende oder noch einzufiihrende
E-Learning-Plattformen importiert werden. Die
Produkte des Werkzeugkastens werden im inter-
nen Bereich der BSI-Sicherheitsberatung bereit-
gestellt.*®

Mit der 2012 gegriindeten Allianz fiir Cyber-Si-
cherheit (ACS) steht Unternehmen, Verbinden,
Behorden und Organisationen eine kooperative

Plattform zur Verfiigung, Gber die Informationen
zu aktuellen Bedrohungslagen und praxisnahe
Cybersicherheitsmafinahmen ausgetauscht wer-
den. Teilnehmende erhalten kostenfreien Zugang
zu umfangreichen Materialien, Informationen
und Angeboten der anderen Mitglieder, u. a. auch
zur Sensibilisierung, und kénnen so den Schutz
der eigenen IT-Infrastruktur deutlich verbessern.
Die Mitgliedschaft ist kostenlos.*

Die Cyberfibel wird vom BSI in Zusammenarbeit
mit ,Deutschland sicher im Netz“ (DsiN) heraus-
gegeben und richtet sich primér an Verbrauche-
rinnen und Verbraucher, kann aber aufgrund des
Umfangs und der Methodik auch fiir eine nied-
rigschwellige behérdeninterne Sensibilisierung
genutzt werden. Die Cyberfibel ist ein leicht ver-
stindliches Handbuch und Nachschlagewerk zur
Wissensaneignung und -vermittlung rund um
das Thema Cybersicherheit.*!

Das ,,.Behorden-IT-Sicherheitstraining* (BITS)
ist ein kostenloses Web-Training zur Informa-
tion und Sensibilisierung von Mitarbeitenden an
IT-Arbeitsplitzen in Verwaltungen. Es informiert
zu neun verschiedenen Themenbereichen (z. B.
E-Mail oder Passworter) und stellt zum Kapitel-
abschluss jeweils entsprechende Quizfragen. Das
BITS kann entweder direkt online genutzt*? oder
uber die Plattform GitHub heruntergeladen und
lokal im Intranet den Mitarbeitenden der Kom-
mune zur Verfligung gestellt werden. Es wird von
der Kommunal Agentur NRW GmbH und dem
Landesbetrieb Verkehr, Hamburg, herausgegeben
und steht unter der Schirmherrschaft des Stadte-
und Gemeindebundes NRW e. V.

Die Forschungsgruppe Security, Usability, So-
ciety (SECUSO) des Karlsruher Instituts fiir Tech-
nologie (KIT) stellt verschiedene Sensibilisie-
rungsmaterialien und Tools fiir Biirgerinnen
und Biirger sowie kleine und mittlere Unterneh-
men zur Verfliigung, bspw. Flyer, Erklarvideos,

38 https://www.bsi.bund.de/DE/Themen/Kampagne-einfach-absichern/kampagne node.html

¥ https://www.bsi.bund.de/DE/Intern/Sicherheitsberatung/LandKommune/Werkzeugkasten Sensi BAkoeV/erkzeugkasten Sensi BAkoeV node.

html Vorherige Anmeldung fiir den internen Bereich der Sicherheitsberatung fir Linder und Kommunen unter https://www.bsi.bund.de/dok/

SicherheitsberatungLK-Intern notwendig.
% Siehe [ACS] (- Anhang 2).
4 Siehe [DSiN21] (< Anhang 2).
42 Siehe [BITS24] (- Anhang 2).
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Online-Games/-Quiz, Add-ons fiir Browser oder
Schulungsunterlagen.®

Im Projekt ,,Dialog fiir Cyber-Sicherheit” treten
die organisierte Zivilgesellschaft**, Vertreterin-
nen und Vertreter aus Wissenschaft, Kultur und
Medien, Wirtschaft und Staat untereinander so-
wie mit dem BSI in einen intensiven Austausch.
In verschiedenen Workstreams werden unter-
schiedliche Konzepte und Materialien erarbeitet.
Unter anderem wurde der Leitfaden ,Effektive
IT-Security-Awareness: Wirksam ein Bewusstsein
fur Risiken schaffen” erstellt**. Er bietet einen
Flnf-Schritte-Plan fir die Entwicklung und Eva-
luation von Sensibilisierungsmafinahmen in
einer Institution.

Weiterfiihrende Literatur:

~
@ Auch in der allerersten Phase des Ran-

somware-Angriffs hdtte es in der fiktiven
Stadt Rodenburg anders laufen k6nnen -
wenn Herr Schmidt beim Offnen des Dialog-
fensters etwas skeptischer gewesen wdre

(- Kapitel 2.1):

Auf seinem Bildschirm erscheint ein Hinweis
dort, wo eigentlich der Inhalt stehen sollte:
,Dieses Dokument wurde mit einer dlteren Pro-
grammversion erstellt, bitte klicken Sie auf Be-
arbeitung aktivieren, um den Kompatibilitdts-
modus zu starten.”

Waren solche Meldungen nicht neulich in der
IT-Sicherheitsschulung vorgekommen? Herr
Schmidt ist sich unsicher und ruft lieber die
Hotline an, um nachzufragen, ob er das nun
wegklicken darf oder nicht. Dieses Vorgehen
hatten sie doch explizit empfohlen, daran kann
er sich deutlich erinnern.

Nach einer Priifung des Dokuments meldet die
IT zurtick, dass es sich tatsdchlich um Schad-
software gehandelt habe. ,,Puh®, denkt sich Herr
Schmidt. ,Gut, dass ich daran gedacht habe ...

- J

Handreichung zur Ausgestaltung der Informationssicherheitsleitlinie

in Kommunalverwaltungen
AG Handreichung ISLL, Version 3.0, 2024
[AGISLL24] (= Anhang 2)

In dieser Handreichung werden neben konzeptionellen und inhaltlichen Vorschldgen zur Erstel-
lung einer eigenen Informationssicherheitsleitlinie auch praxisnahe Empfehlungen zum Auf-
bau und Betrieb eines ISMS ausgearbeitet. Aufgrund des spezifischen Adressatenkreises stellt
das Dokument eine hervorragende Grundlage fiir Kommunen zur initialen Befassung mit der

Informationssicherheit dar.

# Siehe [KIT24] (- Anhang 2).

4 Die organisierte Zivilgesellschaft umfasst die Gesamtheit des Engagements der Biirgerinnen und Biirger eines Landes z. B. in Vereinen, Stiftungen,
Verbanden, Initiativen oder sozialen Bewegungen. Dazu gehdren alle Aktivitaten, die nicht profitorientiert und frei von parteipolitischen Interes-

sen sind.
4 Siehe [BSI24] (= Anhang 2).
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5.2  Planungen fiir den IT-Notfall

Es ist sicherlich die beste Option, wenn IT-Not-
félle oder -Krisen gar nicht erst eintreten. Deren
Eintrittswahrscheinlichkeit so weit wie moglich
zu reduzieren, ist daher von zentraler Bedeutung
(= Kapitel 5.1). Dennoch verbleibt auch bei bester
technischer Vorbereitung wie bei anderen Scha-
densereignissen ein Restrisiko, sodass man sich
auch auf einen folgenreichen Cyberangriff oder
andere grofe IT-Vorfille vorbereiten muss. Da-
durch kann die Schwere des Schadens bzw. die
Dauer konkreter Beeintrachtigungen verringert
werden. Es sollten organisatorische Vorbereitun-
gen getroffen und die Bewiltigung geplant sein,
um einen schnellen Notbetrieb wiederherstellen
zu kénnen.

Vergangene Vorfille zeigen, dass selbst bei einer
rein praventiven Abschaltung des internen Netz-
werks mindestens ein halber Tag fiir den Wie-
deranlauf eingerechnet werden muss. Bei einer
vollstindigen Kompromittierung inkl. Verschliis-
selung ist von mehreren Monaten auszugehen,
bis der IT-Betrieb zumindest weitgehend wieder-
hergestellt ist. Angesichts dessen ist jede Moglich-
keit der Beschleunigung hilfreich.

Im folgenden Unterkapitel wird daher skizziert,
welche Vorbereitungen getroffen werden kénnen,
um auch bei weitreichenden Ausfillen der IT die
Aufrechterhaltung der wichtigsten Dienstleis-
tungen gewihrleisten und den Normalzustand
schnellstmdéglich wiederherstellen zu konnen.
Dazu werden zunichst Aspekte der Bewélti-
gungsorganisation behandelt (2 Kapitel 5.2.1), be-
vor die verschiedenen Eskalationsstufen Stérung,

5.2.1 Notfall- und Krisenorganisation

Kernpunkte:

IT-Notfall und IT-Krise und ein damit verbun-
denes Meldewesen nédher beschrieben werden

(= Kapitel 5.2.2). Fir kommunale Verwaltungen
sind insbesondere die eingesetzten Fachanwen-
dungen von grofier Bedeutung, ohne die der Ge-
schéftsbetrieb stark eingeschriankt wird. Deren
Bestandsaufnahme und mogliche Priorisierungs-
anséitze sind Gegenstand von - Kapitel 5.2.3. Da
bei langerer Vorfalldauer zunéchst ein Notbe-
trieb der wichtigsten Dienstleistungen etabliert
werden muss, fithrt - Kapitel 5.2.4 einige dafiir
im Vorfeld zu klarende Aspekte auf. Vorbereitun-
gen in der Krisenkommunikation stellen sicher,
dass die Offentlichkeit zeitnah und korrekt iiber
den IT-Vorfall in Kenntnis gesetzt wird (= Ka-
pitel 5.2.5). Schliefllich wird die Wichtigkeit von
Ubungen hervorgehoben, die bei allen Beteiligten
eine gewisse Routine fir die Ablaufe in den Aus-
nahmesituationen IT-Notfall oder -Krise schaffen
(> Kapitel 5.2.6).

Es werden in diesem Kapitel grundsétzlich Pla-
nungen fiir den IT-Notfall dargelegt. Diese sind
jedoch gleichermafien fiir IT-Krisen anwend-
bar. Durch das gréflere Ausmaf und die zumin-
dest teilweise nicht ausreichenden Notfallpla-
ne (Definitionen in = Kapitel 5.2.2) sind bei der
IT-Krise Abweichungen beziiglich der Vorbe-
reitungen insbesondere aufgrund der langeren
Bewaltigungsdauer (Durchhaltefidhigkeit), des
Ressourcenmehrbedarfs und grofieren Kreises
betroffener Stellen zu erwarten. Hinzu kommt
eine grofiere Notwendigkeit, bei fehlenden Vor-
festlegungen weitreichende Entscheidungen zu
treffen.

O,

+ Enge Zusammenarbeit zwischen kommunalem Verwaltungsstab und IT-Betrieb ist essenziell.

« Die Rolle des IT-Dienstleisters bei grofleren [T-Vorfédllen muss ggf. im Vorfeld geklirt werden.

» Injedem Fall verbleibt die Verantwortung fiir die Notfallorganisation und das Etablieren
von Einsatzstrukturen bzw. Verwaltungsstiben vollstindig bei der Kommune.

« Eine aktuell gehaltene, netzunabhingige Verfiigbarkeit der wichtigsten Informationen und

Vorbereitungen ist entscheidend.
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@ In Rodenburg konnte die IT-Krise nicht

verhindert werden (= Kapitel 2.1):

Sdmtliche Arbeitspldtze und Fachanwendun-
gen der Kommune stehen nicht mehr zur Ver-
fligung. Biirgermeisterin Wirth ruft den Kri-
senstab zusammen, wdhrend Herr Jdger die
Landesbehérden informiert.

Ohne existierenden Notfallplan muss nun unter
Hochdruck und quasi ohne Informationen mit
der Wiederherstellung zumindest der wichtigs-
ten Dienstleistungen begonnen werden. Der
Ausfall der IT-Systeme macht dabei nicht nur
die eigentliche Arbeit der Mitarbeitenden un-
mdglich, sondern erschwert auch die Arbeit des
Krisenstabs, da kein Zugriff auf bspw. Personal-
listen erfolgen kann und noch immer die Telefo-
ne nicht funktionieren. Gliicklicherweise gelingt
die Kommunikation der Fiihrungsebene iiber
dienstliche Handys oder private Erreichbarkei-
ten. Der Stab beginnt die Prozesse und Fachver-
fahren der Kommune zu priorisieren, um einen
Notbetrieb der wichtigsten Dienstleistungen si-
cherzustellen.

Zur Vorbereitung auf Situationen, die mit der
normalen Arbeits- und Ablauforganisation nicht
mehr bewiltigt werden kénnen, sollten grund-
satzlich Stabsstrukturen und Prozesse definiert
und in einem Krisenmanagement- bzw. Notfall-
handbuch festgehalten werden.

Oftmals sind entsprechende Strukturen lan-

ge etabliert, in Bezug auf andere Situationen
wie Starkregen, Waldbrand oder grofRere Unfil-
le bereits eingetibt, weitere Szenarien zumindest
vorgedacht (bspw. Stromausfall > Anhang 4.1).
IT-Vorfille hingegen fallen regelmaflig nicht in
den Erfahrungsbereich der kommunalen Ver-
waltungsstidbe und Ansprechpersonen fiir das

Notfall- bzw. behordliche Krisenmanagement.4®
Sie sollten aber unter der Maf3gabe des All-Gefah-
ren-Ansatzes in jedem Fall mitbedacht werden,
schlief}lich konnen diese Situationen erhebliche
Belastungen und Zeitdruck hervorrufen.*’ Sie
miissen zudem in der Regel im Fokus der Offent-
lichkeit bewéltigt werden, denn die Auswirkun-
gen bleiben nicht auf die Verwaltung beschrankt.

Cyberangriff - kein reines IT-Szenario

[T-Vorfille sind ein spezifisches Szenario unter
vielen, die im Rahmen der allgemeinen Notfall-
planung adressiert werden. Es handelt sich mit-
nichten um ein ,reines IT-Thema“, sondern ist fur
die allgemeine Notfall- und Krisenorganisation
der Kommune sehr relevant*: Bei einem grofie-
ren Cyberangriff geht es neben dem technischen
IT-Notfallmanagement, das durch IT-Mitarbei-
tende bzw. den IT-Dienstleister umgesetzt wird,
auch um allgemeinere Fragestellungen des Kri-
senmanagements (> Kapitel 3.1). Diese reichen
von der Priorisierung einzelner Bereiche und
Aufgaben fiir Notbetrieb und Wiederherstellung
bis hin zur Gesundheitsfiirsorge fiir das Perso-
nal. Gerade dieser Punkt ist nicht zu unterschéat-
zen: Die Mitarbeitenden werden moglicherweise
Konflikten im direkten Kontakt mit der Bevol-
kerung und lokal ansdssigen Unternehmen aus-
gesetzt. Je nach Arbeitsbereich kommt es zu ext-
remer Mehrarbeit und Stress bis hin zur vélligen
Erschopfung - oder aber zu signifikanter Unter-
beschiftigung aufgrund wegfallender Arbeits-
mittel. Erzwungene Untétigkeit auf der einen,
sichtbare Uberlastung auf der anderen Seite, ge-
paart mit kritischer Berichterstattung und of-
fensiver Suche nach Schuldigen kann individu-
ell und auf organisatorisch-institutioneller Ebene
extreme Belastungen hervorrufen. Problema-
tisch sind bei einem solchen Vorfall vor allem die
erwartbar langen Ausfallzeiten, auf die sich alle
einstellen miissen. Die Bewiltigung ist also nicht
allein eine Aufgabe der IT-Mitarbeitenden oder

“ Hiermit ist die Person oder zentrale Stelle gemeint, die sich um die Vorplanung und das In-Ubung-Halten fiir Notfille und Krisen kiimmert. In der
Regel sind hierfiir auch die Bezeichnungen BCM-Beauftragte oder Krisenmanagement-Beauftragte gebrauchlich.

47 Der Sprachgebrauch im Hinblick auf allgemeine Regelungen fiir physische Gefahren und IT-spezifisch gebrauchliche Vorkehrungen (bspw. nach
BSI-Standard 200-4) unterscheidet sich oft. Die notwendige gesamtheitliche Resilienz einer Kommunalverwaltung nach einem All-Gefahren-An-
satz kann allerdings nur durch ein gutes Zusammenspiel zwischen Zivil- und Katastrophenschutz, Notfall- bzw. behérdlichem Krisenmanagement
und Informationssicherheit gelingen. Die unterschiedlichen Wordings diirfen dem nicht im Wege stehen. Daher sollten alle Beteiligten mit der

notigen Sensibilitat fir dieses Thema vorgehen!

“ Dies gilt insbesondere fiir die Ansprechpersonen fiir das Notfall- bzw. behérdliche Krisenmanagement.
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gar des IT-Dienstleisters. All diese nicht techni-
schen Aspekte miissen im Sinne eines ganzheitli-
chen Resilienzansatzes schon in der Vorbereitung
bedacht werden, um im Ereignisfall schnell und
umfassend handlungsfihig zu sein.

Die Bewiltigung erfordert ein Zusammenspiel
vieler verschiedener Akteure, die mit ihren fach-
lichen Hintergriinden jeweils eigene Aufga-
benpakete zu erledigen haben: Neben der Ver-
waltungsspitze, regelméfligen Mitgliedern des
Verwaltungsstabes und Ansprechpersonen fiir
das Notfall- bzw. behérdliche Krisenmanage-
ment gehoren dazu auch IT-Verantwortliche bzw.
der IT-Betrieb sowie ggf. weitere Stakeholder wie
Dienstleister oder Landesbehorden. Oft gibt es
unterschiedliche Vorstellungen oder sogar Miss-
verstindnisse beziiglich der Aufgabenverteilung
und wechselseitigen Verantwortlichkeiten, Fa-
higkeiten und Bedarfe im IT-Notfall. Diese kon-
nen durch aktive, szenariobezogene Notfallpla-
nungen im Vorfeld abgebaut und dadurch im
IT-Notfall vermieden werden. In diesem Rahmen
kénnen sowohl bei Ansprechpersonen fiir das
Notfall- bzw. behordliche Krisenmanagement als
auch im IT-Betrieb Personen identifiziert werden,
die sich der Verantwortung fiir die Verzahnung
von IT-Notfallmanagement und allgemeiner Not-
fallplanung aktiv annehmen.

Stabsstrukturen in IT-Notfillen

Im besten Fall kann man in IT-Notfdllen auf be-
reits bestehende Krisenmanagementstrukturen
des Verwaltungsstabes als administrativ-organi-
satorische Komponente zuriickgreifen. Diese sind
geeignet, umfassende verwaltungstypische Ent-
scheidungen schnell, ausgewogen und unter Be-
achtung aller notwendigen Gesichtspunkte zu
treffen. Mit dem Einberufen des Verwaltungsstabs
wird sowohl der Zeitdringlichkeit als auch dem
ungewohnlichen Maf} an Koordinations- und
Entscheidungsbedarf in der Aufgabenerledigung
Rechnung getragen. Gerade wenn verschiede-

ne Amter bzw. Behérden betroffen sind und ko-
ordiniert zusammenarbeiten miissen oder wenn

eine Vielzahl unterschiedlicher Informationen
zu bewerten sind, um auf ihrer Grundlage zu ab-
gestimmten Entscheidungen zu kommen, ist der
Einsatz eines Verwaltungsstabes zweckméfiig 4%
Bei der Festlegung ereignisspezifischer Mitglieder
fir den Verwaltungsstab ist auf eine angemessene
Einbindung von IT-Betrieb sowie ggf. IT-Dienst-
leistern oder IT-Fachberatern zu achten. Aus
einer Bestandsaufnahme der Fachanwendungen
(= Kapitel 5.2.3) konnen sich weitere ereignisspe-
zifisch einzubindende Mitglieder fiir den Verwal-
tungsstab ableiten lassen.

Eine besondere Schwierigkeit bei IT-Notfdllen
ist die Flle und Vielfalt sehr technischer Frage-
stellungen. Sowohl ein direkter Austausch des
Fachpersonals untereinander als auch eine di-
rekte Anbindung an die Amtsleitungen mit ent-
sprechender Entscheidungskompetenz sind not-
wendig und miissen in den Arbeitsstrukturen
abgebildet werden. Grundsatzlich widmet sich
der Verwaltungsstab auf Basis geeigneter Vorla-
gen ausschlieflich strategischen Entscheidun-
gen, z. B. zur Priorisierung von Fachverfahren
(2 Kapitel 5.2.3) oder zur Auswahl der IT-Sicher-
heitsdienstleister. Der Stab fiihrt keine Detaildis-
kussionen. Das bedeutet: Die Lésungen bzw. ggf.
mehrere Optionen, liber die zu entscheiden ist,
miissen bereits bei der Erstellung der Beschluss-
vorlagen fir die Stabsbesprechung durch die
fachlich zustandigen Bearbeitenden formuliert
werden.

Die Einbindung der verschiedenen Stellen sollte
in Ubungen getestet werden (- Kapitel 5.2.6).

Social-Media-Monitoring als Informationsquelle

Es ist fest davon auszugehen, dass die Fol-

gen eines schweren IT-Vorfalls auch aufier-
halb der Verwaltung nicht unbemerkt bleiben:
Die Schnittstellen nach auflen sind vielfiltig
und wenn etwas nicht funktioniert, fallt es auf.
Schnell finden die Informationen dariber auch
den Weg in eine grofiere Offentlichkeit. Noch
bevor die Lokalpresse berichtet, sind die ersten

4 Siehe AKV der Innenministerkonferenz: ,Hinweise zur Bildung von Stiben der administrativ-organisatorischen Komponente (Verwaltungsstabe -
VwS)“ (2004), https://lernplattform-babz-bund.de/goto.php?target=file 110653 download&client id=BBKILIAS.

0 Auch kleinere Verwaltungsstrukturen, die oftmals tiber keine besonderen Aufbauorganisationen oder Stabe im Not- bzw. Krisenfall verfiigen,
sollten sich ihren Kapazitdten entsprechend bemihen, Krisenmanagementstrukturen zu etablieren und im Rahmen der jeweiligen Organisations-
struktur Moglichkeiten zu schaffen, um in solchen Féllen addquat reagieren zu kénnen.
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Posts in den sozialen Netzwerken zu finden. Ge-
nerell kommt daher dem Monitoring von Infor-
mationskanéilen Dritter, insbesondere von Social
Media, eine stetig steigende Bedeutung zu. Die-
ses findet in der Regel im Bereich der Pressesta-
be statt (> Kapitel 5.2.5), denn oft muss die Ver-
waltung in ihrer eigenen Krisenkommunikation
auf das Geschehen in unterschiedlichen Social-
Media-Kanélen reagieren, nutzt hierzu eben die-
se Kanile und greift in 6ffentliche Debatten ein.
Hierdurch kann zum einen die Hoheit tiber kur-
sierende Informationen behalten oder zuriick-
erlangt und eine grofRere Offentlichkeit erreicht
werden.

Allerdings konnen die geposteten Nachrichten
auch wichtige Erkenntnisse fiir die Arbeit des
Verwaltungsstabes liefern: Wurde vielleicht eine
Problemstellung ibersehen, die nun zutage ge-
treten ist? Wo muss nachgesteuert werden? Die
Meldungen in den sozialen Netzwerken sind da-
mit nicht ausschlieflich fiir die Presse- und Of-
fentlichkeitsarbeit relevant, sondern auch eine
Informationsquelle fiir die Stabsarbeit. Eine enge
Einbindung des Social-Media-Monitorings in die
Stabsstruktur ist daher essenziell.

Einbindung der IT-Dienstleister

Die verbreitete Ubertragung von Aufgaben im
IT-Betrieb an IT-Dienstleister - sei es lediglich die
Betreuung einzelner Fachanwendungen oder der
vollstindige Betrieb mit Wartung und Aufrecht-
erhaltung - ersetzt nicht die eigene kommunale
Planung fiir IT-Notfille. Die Verantwortung far
die Notfallorganisation und das Etablieren von
Einsatzstrukturen bzw. Verwaltungsstdben ver-
bleibt vollstindig bei der Kommune. Auch Ent-
scheidungen zu Finanzierung und Priorisierung
im Ereignisfall konnen nicht an den IT-Dienst-
leister abgegeben werden.

Um diese Entscheidungen vorzubereiten, bedarf
es einer engen Abstimmung mit dem IT-Dienst-
leister. Die wechselseitigen Verantwortlichkeiten,
Fahigkeiten und Bedarfe missen im Vorfeld ge-
klart werden. Selbst Aufgaben des unmittelbaren
IT-Notfallmanagements werden nicht unbedingt
vom IT-Dienstleister iibernommen. Vertrige,

die verpflichtende Hilfe des IT-Dienstleisters bei

Cybernotfillen enthalten, sind eher selten und
relativ kostenintensiv. Dennoch halten man-

che IT-Dienstleister Riume und IT-Infrastruk-
tur fiir ihre Kundenkommunen vor, die im Falle
eines moglichen vollstindigen Systemausfalls ge-
nutzt werden konnen. Andere unterstiitzen auch
durch ein eigenes Computer Emergency Response
Team (CERT). Die Moglichkeiten und Limitatio-
nen der Unterstiitzung durch den IT-Dienstleis-
ter in der Ereignisbewéiltigung miissen im Vorfeld
abgeklart werden, um in einer Akutphase keine
zusitzlichen Stolpersteine durch falsche Erwar-
tungshaltungen zu generieren.

Das in der Regel vorhandene IT-Notfallmanage-
ment der jeweiligen IT-Dienstleister sollte struk-
turell eng an die politisch-administrative Ent-
scheidungsebene angebunden werden. Haufig
empfiehlt sich hier eine direkte Einbindung tiber
Fachberater bzw. Verbindungspersonen in die
kommunalen Stabsstrukturen. So kann der Stab
eine zielgerichtete Steuerung der IT-Dienstleister
gewihrleisten und den Fortschritt der getroffe-
nen Mafinahmen besser nachverfolgen.

Das Handbuch IT-Notfallmanagement

Sind Verantwortlichkeiten, Bedarfe und Féahig-
keiten auch fir IT-Vorfille geklart, miissen dar-
aus geeignete Krisenbewéltigungsstrukturen ab-
geleitet werden. Alles zusammen wird in einem
Handbuch IT-Notfallmanagement oder einem
Anhang zum allgemeineren Handbuch Krisen-
management bzw. Notfallhandbuch festgehalten.
Diese Schritte obliegen den Ansprechpersonen
fiir das Notfall- bzw. behordliche Krisenmanage-
ment. So befinden sich alle Informationen zur
Notfallbewiltigung an einer zentralen Stelle und
konnen bei einem IT-Vorfall schnell aufgefunden
und eingesehen werden.

Das Handbuch sollte dariiber hinaus noch Infor-
mationen zu den weiteren Vorplanungen enthal-
ten, bspw.:

 die konkret in IT-Notfdllen notwendige Beset-
zung des Verwaltungsstabes,

+ Kontakt- und Alarmierungslisten (Mitarbei-
tende, Dienstleister, mogliche externe Unter-
stliitzung),



44 - Vorbereitung - Kommunale IT-Krisen: Handlungsfahigkeit sichern

+ flr den Notfall vorbereitete Infrastruktur und
Ressourcen (= Kapitel 5.2.4)%,

» Meldepflichten samt Mustern fiir Meldebdgen
oder Lageberichte,

» Vorlagen fir die Krisenkommunikation (min-
destens fiir Erstmeldungen, - Kapitel 5.2.5),

» Wiederanlaufplan ggf. inkl. einer Priorisie-
rung (- Kapitel 4 und - Kapitel 5.2.3),

» ggf. Vorlagen zur analogen Durchfiihrung
von Fachverfahren.

In den bisherigen Ausfiihrungen wurde ein Cy-
berangriff auf die Kommunalverwaltung selbst
zugrunde gelegt. Es ist allerdings auch wichtig,
das Szenario eines moglicherweise kompromit-
tierten Kommunikationspartners mitzudenken
und in das Handbuch zu integrieren: Kommu-
nen haben bei vielen Fachverfahren technische
Schnittstellen zu Partnern. Es werden - teils
automatisiert - Daten angefragt, abgeglichen und
ausgetauscht, Ubersichten oder Sachstinde ge-
meldet oder entgegengenommen. Ist ein solcher
Partner von einem Cyberangriff betroffen, miis-
sen Mafdnahmen zum Eigenschutz erfolgen. In
der Regel werden in einem solchen Fall Kommu-
nikationsverbindungen gekappt. Es sollte daher
festgehalten werden, welche Verbindungen zu
den jeweiligen Partnern ganz konkret bestehen.
Dazu sollte im Handbuch auch formuliert wer-
den, welche Bedingungen durch einen betroffe-
nen Partner konkret zu erfillen sind, bevor die
direkte Kommunikation auf den zuvor etablier-
ten Kanilen wieder aufgenommen wird.

Ganz wichtig: Es muss eine vom internen Netz-
werk unabhingige Version des Handbuchs IT-
Notfallmanagement sowie ggf. mitgeltender
Unterlagen existieren. Sonst konnen die Mit-
arbeitenden in dem Moment, wenn es am drin-
gendsten gebraucht wird, nicht darauf zugreifen.
Gehen Sie davon aus, dass in einem solchen Mo-
ment die an das Netzwerk angeschlossene IT voll-
stindig abgeschaltet werden muss! Die wichtigs-
ten Informationen sollten in einem Notfallordner
entweder auf Papier oder auf einem nicht im in-
ternen Netz befindlichen (,Stand-alone“-)Notfall-
notebook vorgehalten werden. Neben den spe-
zifisch fiir den Notfall vorbereiteten Unterlagen

sind dabei insbesondere grundlegende Informa-
tionen zur IT selbst vonnoéten: der Netzwerkplan
und ein technisches Wiki bzw. Anleitungen, IT-
Konfigurationen und Hardwareanforderungen
fir die Wiederherstellung. Dabei wird zwingend
ein geeigneter Prozess bendtigt, um diese netz-
werkunabhéngig vorgehaltenen Informationen
auf dem aktuellsten Stand zu halten.

&) )
O Denken wir zuriick an unsere fiktive

Stadt Rodenburg (2 Kapitel 2.1), bei der die
technische Vorbereitung eine vollstindige
Verschliisselung der IT-Systeme nicht verhin-
dern konnte. Sdmtliche Arbeitspldtze und
Fachanwendungen der Kommune stehen nicht
mehr zur Verfiigung.

Eine gute Vorbereitung auf eine mégliche
Krisenbewdltigung macht jetzt den entschei-
denden Unterschied und dndert den weiteren
Verlauf:

Biirgermeisterin Wirth ruft den Krisenstab zu-
sammen, wdhrend Herr Jdger die Landesbehor-
den informiert.

Dank des aktuell gehaltenen Notfallnotebooks
koénnen die vorbereiteten Alarmierungslis-

ten abgearbeitet werden. Fachberater fiir den
Krisenstab werden einberufen, Kontakt zum
IT-Dienstleister wird hergestellt. Wéhrend der
IT-Betrieb den Vorfall analysiert, werden die
vorbereiteten Notfallarbeitspldtze in Betrieb
genommen. So kénnen Wiederanlaufplan und
Priorisierungen tiberpriift, vorbereitete Presse-
meldungen befiillt und Hinweiszettel fiir die
Bevélkerung hergestellt werden. Zum Dienst-
beginn am Montag herrscht hektischer, aber
sortierter Betrieb im Krisenstab und das An-
laufen eines Notbetriebes ist bereits auf den
Weg gebracht.

51 Esist ratsam, mehrere vom Netz abgetrennte Notebooks oder Laptops und Handys als Arbeitsmittel fiir den IT-Notfall vorzuhalten und die
Raumlichkeiten fir die Arbeit im IT-Notfall zu bestimmen. Im Handbuch sollten sowohl der Standort der Gerdte mit Zugangsdaten als auch die
Raumlichkeiten festgehalten werden. So ist gewahrleistet, dass die Infrastruktur in der ersten Bewiltigungsphase direkt vorhanden ist.
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Weiterfiihrende Informationen:

Lernplattform Krisenmanagement
BBK (BABZ), 2021
https://lernplattform-babz-bund.de/goto.php?target=cat_110277&client_id=BBKILIAS

Die Bundesakademie fiir Bevolkerungsschutz und Zivile Verteidigung (BABZ) bietet im Rahmen
des kostenfreien, jederzeit online verfiigbaren Lernangebots ein Modul zum Krisenmanagement
an. Dieses vermittelt einen Uberblick iiber Organisationsformen, Strukturen und Prozesse im
Krisenmanagement. Es enthdlt zudem ein Muster-Krisenmanagement-Handbuch, das unter Be-
achtung der ortlichen Gegebenheiten und der lokalen bzw. landesrechtlichen Regelungen als
Grundlage fiir eigene Planungen dienen kann.

Veranstaltungsangebot der BABZ
https://www.bbk.bund.de/DE/Themen/Akademie-BABZ/BABZ-Angebot/Veranstaltungen/veran-
staltungen node.html

Die BABZ bietet zusitzlich zum jederzeit online verfiigbaren Lernangebot Seminare zum Risi-

ko- und Krisenmanagement fiir kreisangehorige Stadte und Gemeinden, fiir Kreise bzw. kreisfreie
Stadte, fiir Regierungsbezirke und auch fiir Landes- und Bundesbehorden an. Ziel ist die Forde-
rung der Handlungskompetenz im Krisenmanagement sowie die Identifizierung des Handlungs-
bedarfs der jeweiligen Gebietskorperschaft. Die Kosten fiir Veranstaltungen der BABZ werden wei-
testgehend vom Bund getragen.

Weiterfiihrende Literatur:

Schutz Kritischer Infrastrukturen - Risiko- und Krisenmanagement
BMI, 2011

etz Kritlscher Infrastrukturen.. https://www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/Pu-
e blikationen/KRITIS/bmi-schutz-kritis-risiko-und-krisenmanagement.
pdf? _blob=publicationFile&v=12

Dieser Leitfaden bietet das Handwerkszeug, um ein Risiko- und Krisen-
management in Einrichtungen aufzubauen oder bestehende Planungen
und Strukturen zu ergédnzen. Er ist auch auf (insbesondere grofRere) Kom-
munalverwaltungen anwendbar.

Einmal jahrlich wird an der BABZ eine Schulung zu diesem Leitfaden an-
geboten.

| i

Hilfsmittel zum BSI-Standard 200-4
BSI, 2023
https://www.bsi.bund.de/dok/200-4-hilfsmittel

Der modernisierte BSI-Standard 200-4 bietet verschiedene Hilfsmittel und Dokumentvorlagen an,
die bei der effektiven Umsetzung unterstiitzen sollen. Sie konnen teilweise losgelost vom BSI-Stan-
dard 200-4 eingesetzt werden. Es finden sich dort bspw. eine Vorlage eines Notfallhandbuchs inkl.
Beispieltexten als auch die ,Weiterfithrenden Aspekte zur Bewiltigung®, die sich insbesondere mit
Stabsarbeit, aber auch dem Sonderfall IT-Krisenmanagement befassen.


https://lernplattform-babz-bund.de/goto.php?target=cat_110277&client_id=BBKILIAS
https://www.bbk.bund.de/DE/Themen/Akademie-BABZ/BABZ-Angebot/Veranstaltungen/veranstaltungen_node.html
https://www.bbk.bund.de/DE/Themen/Akademie-BABZ/BABZ-Angebot/Veranstaltungen/veranstaltungen_node.html
https://www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/Publikationen/KRITIS/bmi-schutz-kritis-risiko-und-krisenmanagement.pdf?__blob=publicationFile&v=12
https://www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/Publikationen/KRITIS/bmi-schutz-kritis-risiko-und-krisenmanagement.pdf?__blob=publicationFile&v=12
https://www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/Publikationen/KRITIS/bmi-schutz-kritis-risiko-und-krisenmanagement.pdf?__blob=publicationFile&v=12
https://www.bsi.bund.de/dok/200-4-hilfsmittel
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5.2.2 Meldewege und Eskalationsstufen

Der folgende Abschnitt skizziert die Eskalations-
stufen eines Vorfalls - von der Stérung bis hin zur
IT-Krise. Fiir jede Stufe werden mogliche Melde-
wege und organisatorische Mafynahmen aufgelis-
tet, die selbstverstindlich um weitere, den Ortli-
chen Gegebenheiten angepasste Punkte erweitert
werden sollten (z. B. um landesrechtlich vorgege-
bene Meldewege).

Einrichtung einer Meldestelle

Fir die erfolgreiche Bewiltigung eines Vorfalls ist
ein schneller und geeigneter Informationsfluss
essenziell: Melde- und Alarmierungswege sollten
eindeutig festgelegt, in das Handbuch IT-Notfall-
management (2 Kapitel 5.2.1) aufgenommen und
entsprechend kommuniziert werden.

Wir empfehlen die Einrichtung einer zentralen
Meldestelle, die rund um die Uhr erreichbar ist.
In Kommunen kénnte dies bspw. liber ein Bereit-
schaftshandy organisiert werden, das von Mit-
arbeitenden des IT-Betriebs mitgefiihrt oder -
nach einer spezifischen Schulung - an bereits
etablierte Bereitschaftsdienste Gibergeben werden
konnte. Die Meldungen sollten in einem zuvor
festgelegten Format erfolgen, um sicherzustellen,
dass alle fir die Erstbewertung erforderlichen In-
formationen enthalten sind. Dazu gehoren:

» Zeitpunkt und Ort des Ereignisses,

« meldende Person oder Stelle,

- eventuell betroffene Personen, Bereiche oder
Prozesse,

« mogliche Ursache oder Ausldser sowie

+ die aktuellen Auswirkungen.

Dazu kann bspw. eine IT-Notfallkarte (Abbil-
dung 3), die an den Arbeitsplitzen aushingt oder
im Homeoffice mitgefiihrt wird, herangezogen
werden. Sie benennt die stindig erreichbare Mel-
destelle und gibt Hinweise zu bendtigten Infor-
mationen sowie sinnvollen weiteren Schritten.

52 Siehe https://www.bsi.bund.de/dok/13035678.

VERHALTEN BEI
IT-NOTFALLEN

. Ruhe bewahren & IT-Notfall melden
Lieber einmal mehr als einmal zu wenig anrufen!

IT-Notfallrufnummer:

Wer meldet?

| Welches IT-System ist betroffen?

! Wie haben Sie mit dem IT-System gearbeitet?
Was haben Sie beobachtet?

Wann ist das Ereignis eingetreten?

Wo befindet sich das betroffene IT-System?
(Gebaude, Raum, Arbeitsplatz)

Verhaltenshinweise

MaBnahmen nur
nach Anweisung
einleiten

Beobachtungen
dokumentieren

am IT-System

Weitere Arbeit |
einstellen

Herausgeber: Bundesamt fir Sicherheit in der Informationstechnik

Abbildung 3: Vorlage fiir die IT-Notfallkarte des BSI®

Definition von Eskalationsstufen

Der IT-Betrieb bzw. die Meldestelle kann dann
basierend auf den tibermittelten Informationen
eine erste Lageeinschitzung vornehmen. Auf Ba-
sis von im Vorhinein festgelegten Schwellwer-
ten sollte der Vorfall eindeutig eingestuft werden,
um im weiteren Verlauf die notwendigen Eska-
lations- und Meldewege ableiten zu konnen. Je
nach Qualifikation sollten der Meldestelle ent-
sprechend eindeutige Entscheidungshilfen an die
Hand gegeben werden, um zu bestimmen, wel-
che Eskalationsstufe vorliegt. Hierfiir eignen sich
Checklisten mit Kriterien, auf deren Basis eine
nachvollziehbare und gut dokumentierbare Ent-
scheidung zur Einstufung des Ereignisses getrof-
fen werden kann.

Ein beispielhaftes Eskalationsstufenmodell ist
in Tabelle 1 dargestellt. Es orientiert sich am


https://www.bsi.bund.de/dok/13035678
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BSI-Standard 200-4%. Im Rahmen dieses Weg-
weisers werden die Begrifflichkeiten Stérung, IT-
Notfall und IT-Krise durchgingig im nachfolgend
erlduterten Sinne verwendet. Diese Festlegung
auf Begriffe ist notwendig, weil viele abwei-
chende Begriffe und Definitionen gebrduchlich
sind. In unterschiedlichen Fachcommunitys hat
sich fiir verwandte und teils sehr dhnliche Sach-
verhalte oft ein spezifisches Vokabular etabliert.
Umgekehrt werden zuweilen dieselben Begrif-
fe verwendet, um unterschiedliche Sachverhal-
te zu beschreiben - der ,Notfall“ bedeutet z. B.
im Rettungswesen etwas vollkommen anderes

als im IT-Bereich. In der Kommunalverwaltung
arbeiten Menschen mit ganz unterschiedlichen
Hintergriinden in vielféltigen Arbeitsbereichen.
Im Alltag ist das selten ein Problem, aber es gilt
zu verhindern, dass sie in der Lagebewéltigung
aneinander vorbeireden und Missverstindnisse
entstehen. Es ist daher sehr wichtig, dass die Be-
grifflichkeiten unabhingig vom konkreten Sze-
nario einheitlich definiert und verwendet wer-
den. Dabei sind die lokalen Gegebenheiten und
insbesondere der Kontext landesrechtlicher Fest-
legungen mafdgeblich.

Tabelle 1: Beispielhaftes Eskalationsstufenmodell nach BSI-Standard 200-4

Situation, in der Prozesse oder Ressourcen nicht wie vorge-

sehen zur Verfiigung stehen. Sie kann in der Regel innerhalb
des Normalbetriebs behoben werden.

Nicht tolerable Unterbrechung mindestens eines zeitkriti-

schen Geschiftsprozesses, fiir deren Bewiltigung geeignete
Notfallplane vorliegen oder adaptiert werden konnen.

1 Grau Normalbetrieb -
2 Gelb Storung

3 Orange IT-Notfall

4 Rot IT-Krise

Erhebliche Unterbrechung mindestens eines (zeit-)kritischen

Geschiftsprozesses, fiir deren Bewiltigung keine Notfall-
plane vorliegen bzw. nicht ausreichend greifen.

\
@ Wie sieht der Eskalationsweg in unserer

fiktiven Stadt Rodenburg aus? Zu Beginn der
Entwicklungen ist noch nicht viel zu ahnen:

Biirosachbearbeiter Schmidt aus dem Personal-
bereich ruft die Hotline an, um wiederholte Ver-
bindungsabbriiche zu melden. Dies ist fiir den
IT-Betrieb der erste Hinweis, dass tiberhaupt
ein Problem vorliegen konnte.

Als Stérung wird ein unerwartetes Ereignis oder
eine Abweichung vom Normalzustand des Sys-
tems bezeichnet. Allgemein verursachen diese
Stérungen keine bis sehr geringe Auswirkungen,
bleiben z. B. auf einen Benutzer begrenzt oder

zumindest ohne Folgen fiir den Geschéftsbetrieb.
Es gehort zum téglichen IT-Betrieb, Storungsmel-
dungen zu sichten, zu priifen und deren Ursa-
chen zu beheben. Dabei wird auf reguldre Pro-
zesse zur Storungsbeseitigung zuriickgegriffen.
Die wenigsten IT-Vorfille sind auf einen Cyber-
angriff zuriickzufiihren. Fehler in Softwarepro-
grammen, Hardwaredefekte oder falsche Nutzer-
eingaben sind viel haufiger dafiir verantwortlich.
Aber auch Angriffe werden initial durch Support-
anfragen von Endbenutzern oder Meldungen von
Systemen zur Angriffserkennung (engl. Intru-
sion Detection System, IDS) entdeckt. Werden sol-
che Betriebsanomalien richtig eingeordnet und
hinreichend ernst genommen, ist das fiir eine
frithzeitige Reaktion entscheidend. Wird eine
schwerwiegende Fehlfunktion oder ein Angriff

53 Sjehe https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/

BSI-Standard-200-4-Business-Continuity-Management/bsi-standard-200-4 Business Continuity Management_node.html.



https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-200-4-Business-Continuity-Management/bsi-standard-200-4_Business_Continuity_Management_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-200-4-Business-Continuity-Management/bsi-standard-200-4_Business_Continuity_Management_node.html
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vermutet, kann auf eine hohere Stufe eskaliert
werden.

Konnte eine Stérung perspektivisch zur Beein-
trachtigung eines Geschéftsprozesses fiihren,
lohnt es sich, frithzeitig zusatzliche Ressourcen
bereitzustellen und die Notfall- oder Krisen-
strukturen iiber eine (Vor-)Alarmierung in Be-
reitschaft zu versetzen. Wichtig ist, dass die zent-
rale Meldestelle friihzeitig alle relevanten
Informationen erhilt. Deren Mitarbeitende soll-
ten mit dem Ablauf bei schwerwiegenden Sys-
temausfillen vertraut sein und die Situation
durch regelmifige Ubungen aus der Praxis ken-
nen (= Kapitel 5.2.6). Nicht immer muss vor Ort
etwas vorgefallen sein: Warnungen von externen
Stellen konnen umfassendere Mafinahmen not-
wendig machen, um ein anderenorts erkanntes
Risiko zu minimieren. Auch diese Situationen
fallen unter das Storungsmanagement bzw. miis-
sen ggf. von hier ausgehend eskaliert werden.

<
@ Zuriick in Rodenburg ist die Situation

zundchst nicht zu héheren Eskalationsstufen
eskaliert worden. Der IT-Betrieb hat mit den
Verbindungsabbriichen von Herrn Schmidt
einen Standardanruf bearbeitet und das Prob-
lem scheinbar behoben.

Nun erhdlt IT-Leiter Jdger die Mitteilung, dass
im Fachbereich Offentliche Sicherheit und Ord-
nung keine Computer und keine Telefone mehr
funktionieren. Innerlich flucht er. Arbeitsunfd-
higkeit im Ordnungsamt wird schnell zeitkri-
tisch - und was, wenn die Feuerwehr auch be-
troffen ist?

Findet er ein relativ schnell zu behebendes Pro-
blem, kann er es vielleicht noch bei einer St6-
rung belassen, sonst muss er aufgrund der feh-
lenden Arbeitsfdhigkeit mindestens zu einem
IT-Notfall eskalieren. Eine friihzeitige Infor-
mation aller relevanten Stellen ist in jedem Fall
notwendig.

Wird durch eine Fehlfunktion der IT der Ge-
schiftsbetrieb stark beeintrdchtigt und betrifft
dies mindestens einen zeitkritischen Geschafts-

prozess, der absehbar nicht innerhalb der maxi-
mal tolerierbaren Ausfallzeit wiederhergestellt
werden kann, handelt es sich um einen IT-Notfall.
Es wird davon ausgegangen, dass zur Bewailti-
gung von IT-Notfdllen bereits geeignete Plane
vorliegen oder die bestehenden Pline adaptiert
werden koénnen. Auch wenn aufgrund einer War-
nung von aufden die risikoreduzierenden Ad-hoc-
Mafinahmen deutliche Auswirkungen auf den
Geschiftsbetrieb haben oder ein nicht mit nor-
malen Ressourcen bewiltigbarer Aufwand ent-
steht, muss ggf. von einem IT-Notfall ausgegan-
gen werden.

<
@ In Rodenburg stellt IT-Leiter Jager nach

Priifung der Situation fest, dass simtliche
Dateien verschliisselt sind. Er schaltet alle Ser-
ver ab oder trennt sie vom Netzwerk, die ge-
samte Kommunalverwaltung ist quasi nicht
mehr arbeitsfdhig und ihm ist klar, dass dies
nicht in wenigen Stunden zu beheben ist, son-
dern deutlich in die Arbeitswoche hinein an-
dauern wird.

Damit ist der Worst Case eingetreten und er
muss die IT-Krise ausrufen.

Sobald mit erheblichen negativen Auswirkungen
auf die Verwaltung und ihre Dienstleistungen zu
rechnen ist, die nicht mit normalen Strukturen
und Ressourcen bewiltigt werden kénnen, wird
die Situation als IT-Krise aufgefasst. Zu deren Be-
wiltigung liegen typischerweise keine spezifi-
schen Notfallpldane vor, die vorhandenen Pline
konnen nicht hinreichend adaptiert werden oder
sie greifen schlicht nicht. Dass fiir die Bewalti-
gung daher kreative Ad-hoc-Lésungswege gefun-
den werden mussen, ist also charakteristisch fur
eine solche Situation. Die IT-Krise ist zudem von
einem grofien Schadensausmaf} und erwartungs-
gemifl auch langen Ausfallzeiten gekennzeich-
net, bspw. dem tibergreifenden Erliegen des Ge-
schiftsbetriebs einschlieRlich der Bereitstellung
kritischer Dienstleistungen, einer starken Auflen-
wirkung, hohen Bewiltigungskosten, grofieren
rechtlichen Folgen oder sogar der Gefihrdung
von Menschen.
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Eskalationsstufen in der Gefahrenabwehr:

IT und Gefahrenabwehr nutzen grundsétz-
lich unterschiedliche Begriffswelten. Dies
kann auch in Form anders benannter Eskala-
tionsstufen bei einem grof3en IT-Vorfall aufei-
nanderprallen. Im IT-Bereich wird oft auf die
Definitionen des BSI-Standards 200-4 zuriick-
gegriffen, wie sie auch diesem Wegweiser zu-
grunde gelegt wurden. Eine Krise ist demnach
eine erhebliche Unterbrechung mindestens
eines (zeit-)kritischen Geschaftsprozesses, fiir
deren Bewiltigung keine Notfallplidne vorlie-
gen bzw. nicht ausreichend greifen.

In der Gefahrenabwehr hingegen handelt es
sich bei einer Krise um eine vom Normalzu-
stand abweichende Situation mit dem Poten-
zial fiir oder mit bereits eingetretenen Schiden
an Schutzgiitern, die mit der normalen Aufbau-
und Ablauforganisation nicht mehr bewaltigt
werden kann (BBK-Glossar, https://www.bbk.
bund.de/DE/Infothek/Glossar/ functions/glos-
sar.html).

Bei sehr weitreichender Beeintrichtigung der
Verwaltung eines (Land-)Kreises oder einer

g

@

kreisfreien Stadt, die ggf. auch weitere Kritische
Infrastrukturen im verwalteten Gebiet betrifft,
und wenn hierdurch unmittelbare negative
Auswirkungen auf die Bevolkerung bestehen,
kann in der Gefahrenabwehr geméf? jeweils
geltendem Katastrophenschutzgesetz des Lan-
des eventuell eine Katastrophe oder besonde-
re Einsatzlage (oder eine andere Bezeichnung
gemaf der landesrechtlichen Regelung) festge-
stellt werden.

Das Ausrufen einer solchen Eskalationsstufe
aus dem Bereich der Gefahrenabwehr aufgrund
einer [T-Krise ist in der Vergangenheit bereits
vorgekommen, es ist jedoch nicht die Regel. Ob
vor Ort im Einzelfall so entschieden wird bzw.
werden sollte, hingt von den jeweiligen Gege-
benheiten ab. Man muss sich im Vorfeld in je-
dem Fall die Konsequenzen bewusst machen.
Das Ausrufen einer solchen Eskalationsstu-

fe kann je nach Lindergesetzgebung geinder-
te Zustandigkeiten oder Meldeverpflichtungen
mit sich bringen. Zudem steigt in der Regel die
Aufmerksamkeit der Offentlichkeit und auch
der liberregionalen Medien.

J

Die Bewiltigung von IT-Notfall oder IT-Krise er-
fordert in der Regel eine tibergeordnete, strate-
gische Koordinierung unter Einbindung vieler
verschiedener Stakeholder auch aufierhalb des
eigentlichen IT-Betriebs.

Definition von Melde- und Eskalationswegen

Fir jede Eskalationsstufe ist jeweils zu definie-
ren, welche weiteren Stellen die Meldestelle in-
formieren, alarmieren und hinzuziehen muss.
Dazu missen die Erreichbarkeiten und die Kom-
munikationskanile festgelegt werden, und zwar
einschliefllich einer Redundanzlésung und mog-
licher Abweichungen aufierhalb der Giblichen Ge-
schiftszeiten.

Bei einer Stérung verbleibt die Bewiltigung regel-
maéflig beim IT-Betrieb (ggf. IT-Abteilung oder IT-
Dienstleister), wihrend bei den hoheren Stufen

zusitzlich IT-Leitung, ISB und ggf. weitere Stellen
bedacht werden miissen. Frithzeitig sollten kur-
ze Informationen an die Verwaltungsspitze und
die Presse-/Offentlichkeitsarbeit gegeben werden,
insbesondere wenn im weiteren Verlauf auch eine
Auflenwirkung zu erwarten ist.

Spitestens bei einem IT-Notfall schliefden die in-
ternen Meldewege dann regelméfig folgende
Stellen ein:

« Verwaltungsspitze (Landratin/Landrat bzw.
(Ober-)Biirgermeisterin/(Ober-)Biirgermeister
bzw. Ratsvorsitzende),

« IT-Betrieb und ggf. IT-Dienstleister,

» [T-Leiterin bzw. IT-Leiter,

» Informationssicherheitsbeauftragte bzw. In-
formationssicherheitsbeauftragter,

« Datenschutzbeauftragte bzw. Datenschutzbe-
auftragter,


https://www.bbk.bund.de/DE/Infothek/Glossar/_functions/glossar.html
https://www.bbk.bund.de/DE/Infothek/Glossar/_functions/glossar.html
https://www.bbk.bund.de/DE/Infothek/Glossar/_functions/glossar.html
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» Pressesprecherin bzw. Pressesprecher,
+ ggf. weitere interne Stellen (= Kapitel 5.2.5).

N
@ Wie laufen die Meldewege in unserer

fiktiven Stadt Rodenburg (2 Kapitel 2.1)?

Der Mitarbeiter des Fachbereichs Offentliche
Sicherheit und Ordnung reagiert richtig, als

er am frithen Sonntagmorgen IT-Leiter Jdger
tiber die umfangreichen IT-Probleme infor-
miert. Nach einer ersten Einschdtzung der Lage
eskaliert dieser die Problematik sofort an Biir-
germeisterin Wirth und informiert natiirlich
weitere IT-Mitarbeitende, um die Vorfallbewdl-
tigung schnellstmdéglich anstofien zu kénnen.
Noch am gleichen Tag wird ein Stab eingerich-
tet, um die Krisensituation der Kommune zu
steuern. Damit sind auch die weiteren relevan-
ten Stellen mit im Boot.

Spétestens bei Eintritt einer IT-Krise sollte zur ad-
ministrativ-organisatorischen Bewailtigung ein
Stab einberufen werden. Hierzu sollten die Kri-
senmanagementstrukturen des Verwaltungssta-
bes als administrativ-organisatorische Kompo-
nente genutzt werden (= Kapitel 5.2.1).

Abhingig vom Schadensausmaf? stehen in einer
Kommune eventuell nicht ausreichend inter-

ne Expertise und Ressourcen fiir die erfolgrei-
che Bewiltigung des Vorfalls zur Verfiigung. Es
empfiehlt sich, in solchen Fillen frithzeitig exter-
ne Unterstiitzung hinzuzuziehen (2 Kapitel 3.2
bzw. - Kapitel 5.3).

Beriicksichtigung externer Meldepflichten und
Adressaten

Neben der Festlegung der internen Meldewege
muss immer mitgedacht werden, welche exter-
nen Stellen informiert werden miissen. Beson-
ders wichtig ist die Beachtung etwaiger Melde-
pflichten, etwa nach DS-GVO (bei Betroffenheit
personlicher Daten), nach § 8b Abs. 4 BSIG (bei
Betroffenheit Kritischer Infrastruktur nach BSI-
KritisV) oder auf Basis landerspezifischer Rege-
lungen (z. B. bei Bevolkerungsschutzlagen). Hinzu

konnen noch Pflichtmeldungen kommen, die
sich aus Vertrigen ergeben, bspw. aus Zugin-
gen zu kommunalen Datennetzverbiinden oder
moglicherweise abgeschlossenen Cyberversiche-
rungspolicen.

Nach § 33 DS-GVO sind Verletzungen des Schut-
zes personenbezogener Daten unverziiglich und
moglichst binnen 72 Stunden der zustindigen
Aufsichtsbehorde zu melden. Fiir Kommunen ist
dies regelmaflig die/der jeweilige Landesbeauf-
tragte fiir den Datenschutz. Gleichzeitig muss
der Vorfall dokumentiert (§ 33 Abs. 5 DS-GVO)
und geeignete Mafinahmen zur Behebung ge-
troffen werden. Unter Umstanden sind auch die
betroffenen Personen iiber der Verletzung des
Datenschutzes zeitnah in Kenntnis zu setzen

(§ 34 DS-GVO). Wie dies aussehen kann, ist > Ab-
bildung 4 zu entnehmen. Selbst wenn ein Angriff
relativ frith entdeckt wird, ist die Wahrschein-
lichkeit grof?, dass bereits Daten abgeflossen sind.

Zusatzlich zu verpflichtenden Meldungen soll-

te iberlegt werden, welche externen Adressaten
uber die Situation in Kenntnis gesetzt werden
sollten. Dies betrifft in erster Linie direkte Ge-
schéftspartner mit bestehenden digitalen Kom-
munikationsbeziehungen, die ggf. eigene Maf}-
nahmen ergreifen miissen. Das konnen neben
den externen Partnern, die Fachanwendungen
bereitstellen oder warten und somit fiir den Wie-
deranlauf benotigt werden (= Kapitel 5.2.3), auch
z. B. Dienstleister oder externe Stellen sein, die
entweder eigene Schutzmafinahmen ergreifen
sollten oder den Ausfall der kommunalen Dienst-
leistungen zu spiiren bekommen (= Kapitel 5.2.5).
Hinzu kommen all jene, die bei der Bewiltigung
des Vorfalls unterstiitzen konnen (= Kapitel 3.2
sowie - Kapitel 5.3).

Grundsatzlich wird zudem empfohlen, fir alle
Cyberangriffe bei der Polizei Strafanzeige zu er-
statten. Nur so kann die Polizei die Strafverfol-
gung aufnehmen, die Bekimpfungsstrategien
optimieren und gesicherte Fallzahlen erheben.
Bei einem Angriff auf [T-Systeme werden in der
Regel mehrere Straftaten nach Strafgesetzbuch
(StGB) begangen, insbesondere nach:

* §202a Ausspihen von Daten,
* §202b Abfangen von Daten,
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» §202c Vorbereiten des Ausspiahens und
Abfangens von Daten,

« §202d Datenhehlerei,

+ §303a Datenveridnderung,

* §303b Computersabotage.

Fiir Betroffene haben das Bundeskriminalamt
bzw. die zustindigen Landeskriminaldmter spe-
zialisierte Anlaufstellen eingerichtet, die Zentra-
len Ansprechstellen Cybercrime (ZAC)*. Sie ste-
hen den Opfern von Cyberstraftaten beratend zur
Seite und unterstiitzen beim Erstatten einer An-
zeige. Wird eine Straftat angezeigt, miissen Be-
weise gerichtsfest erhoben und alle Vorgiange
entsprechend dokumentiert werden. In einigen
Aspekten kann die Polizei auch direkt bei der Be-
waltigung unterstiitzen, bspw. indem sie Lose-
geldverhandlungen Gbernimmt oder Log-Datei-
en bereitstellt, die fiir das Incident Response Team
nicht leicht zugédnglich sind.

Weiterfiihrende Literatur:

. Es hat Sie erwischt!

[BKA22a] (> Anhang 2)

Es hat Sie erwischt!

CYBER- ATTACKE AUF IHR UNTERNEHMEN,
IHRE BEHORDE ODER INSTITUTION

schalten?

¢ Kontaktdaten unter: [BKA24] (- Anhang 2).
55 Ansprechpartner: [BFV24] (= Anhang 2).

Auch fir die Landesdmter fiir Verfassungsschutz
kénnen Meldungen von betroffenen Kommunen
von Interesse sein: Fremde Nachrichtendienste
sind in erster Linie an Informationen interessiert,
die bei staatlichen Institutionen abgeschopft
werden kénnen. Kommunen verwalten sensib-

le Informationen, deren ,Wertigkeit“ aus nach-
richtendienstlicher Sicht sie selbst oft gar nicht
abschliefiend beurteilen kénnen. Steht bei einem
Cyberangriff im Raum, dass Unbefugte auf per-
sonenbezogene Daten oder vertrauliche, mog-
licherweise auch offiziell als Verschlusssachen
eingestufte Informationen Zugriff hatten, sollte
der Verfassungsschutz in Kenntnis gesetzt wer-
den. Das Bundesamt fiir Verfassungsschutz hélt
eine Liste der Ansprechpartner fiir den Spionage-
schutz bereit.*

BKA und Zentrale Ansprechstellen Cybercrime der Polizeien, 2022

Informationen der Strafverfolgungsbehorden bei einem Cyberangriff auf
Unternehmen, Behoérden und Institutionen
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5.2.3 Bestandsaufnahme von Fachanwendungen

Kernpunkte:

O,

» Eine Bestandsaufnahme der genutzten Fachanwendungen und Systeme muss im Vorfeld

durchgefiihrt und aktuell gehalten werden.

+ Eine transparente, gut kommunizierte Priorisierung sorgt fiir Riickhalt.
» Ein Wiederanlaufplan verkiirzt die Zeit bis zur vollstindigen Wiederherstellung der Systeme

entscheidend.

~
@ Nach dem Cyberangriff gegen unsere

fiktive Stadt Rodenburg (- Kapitel 2.1) muss
schnellstméglich zumindest ein rudimentdrer
Betrieb wiederhergestellt werden.

Die Systeme wurden durch die Angreifer ver-
schliisselt und durch den IT-Leiter vom Netz ge-
trennt. Der IT-Betrieb verschafft sich nun einen
Uberblick, welche Fachverfahren von dem
Cyberangriff betroffen sind und ob eine kurz-
fristige Wiederherstellung einzelner Fachan-
wendungen maglich ist. Der Krisenstab und die
Pressestelle sind auf diese Informationen an-
gewiesen, um die Mitarbeitenden und die Be-
vélkerung zu informieren, welche Dienstleis-
tungen die Kommune jetzt noch anbieten kann.
Zusdtzlich muss der Krisenstab die Reihenfolge
der Wiederherstellung in den ndchsten Wochen
tiberlegen.

Warum vorbereiten?

Cyberangriffe konnen Kommunen unterschied-
lich schwer treffen. Im schlimmsten Fall kommt
es zu einem kompletten Ausfall der IT. Dann sind
zunachst simtliche Aufgaben und Dienstleistun-
gen einer Kommune massiv gestort oder gianz-
lich unterbrochen. Beim Wiederaufbau des Sys-
tems stellt die hohe Anzahl und breite Vielfalt

an unterschiedlichen genutzten Fachverfahren
eine grofle Herausforderung dar. Es kann nicht
gleichzeitig mit der Wiederherstellung aller Fach-
verfahren begonnen werden. Die Fachverfahren

hédngen zudem teilweise voneinander ab, sodass
die eine Anwendung technisch nicht ohne die
vorherige Wiederherstellung der anderen funk-
tioniert. Es braucht also eine definierte Reihen-
folge des Wiederanlaufs.

Hat man im Vorfeld keine zentrale Gesamtiiber-
sicht der eingesetzten Fachverfahren erstellt und
dabei erfasst, fiir welche Dienstleistungen die-

se notwendig sind, wie diese technisch konfigu-
riert sind und wie die einzelnen Anwendungen
miteinander in Verbindung stehen, so verstreicht
zu Beginn einer Vorfallbewiltigung erst einmal
viel Zeit, um diesen Schritt nachzuholen. Sobald
der Zugriff auf die IT nicht mehr gewahrleistet
ist, muss zudem unter erschwerten Bedingungen
gearbeitet werden. Vieles muss aus dem Kopf re-
konstruiert werden und das Ergebnis bliebe ver-
mutlich unvollstindig. Die Ubersicht vorher zu
erstellen, ist daher absolut essenziell fiir die Kri-
senbewiltigung.

Idealerweise werden diese Vorbereitungen im
Rahmen eines vollstindigen Business Continui-
ty Managements (BCM) z. B. nach BSI-Standard
200-4%¢ erarbeitet. Dann erfolgt zunichst eine
Business Impact Analyse (BIA), die die Kritikali-
tat und benotigte Wiederanlaufzeit der einzelnen
Geschiftsprozesse bestimmt und die fiir die Pro-
zesse benotigten Ressourcen (nicht nur im Be-
reich IT) erfasst. Darauf aufbauend kdnnen dann
die fiir die einzelnen Geschéftsprozesse konkret
benétigten Fachanwendungen betrachtet wer-
den. Eine Priorisierung erfolgt auf der Ebene der
Geschiftsprozesse, sodass auch Abhingigkeiten

56 Siehe https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/

BSI-Standard-200-4-Business-Continuity-Management/bsi-standard-200-4 Business Continuity Management node.html.



https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-200-4-Business-Continuity-Management/bsi-standard-200-4_Business_Continuity_Management_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-200-4-Business-Continuity-Management/bsi-standard-200-4_Business_Continuity_Management_node.html
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zwischen Fachanwendungen erkannt werden
konnen, die allein dadurch entstehen, dass sie
der Durchfiihrung desselben Geschiftsprozesses
dienen.

Die Einfithrung eines BCM fiihrt zu den voll-
stindigsten Ergebnissen in der Vorbereitung und
stellt daher den Goldstandard dar. Falls bspw.
aufgrund der Aufgabenfiille jedoch nur wenige
Ressourcen zur Verfiigung stehen, kann man sich
dem Ziel auch schrittweise ndhern, indem man
von den Fachanwendungen ausgeht. Dies wird im
Folgenden niher erldutert und stellt eine prag-
matische Vorgehensweise dar, da sich die Fachan-
wendungen oft einfacher zentral ermitteln lassen
als die Geschéftsprozesse.

Wenn dann erst einmal bekannt ist, welche Fach-
anwendungen fiir welche besonders kritischen
Aufgaben erforderlich sind, kann darauf aufbau-
end deren Wiederherstellung priorisiert werden.
Das wiederum erlaubt eine klarere Kommuni-
kation nach aufen: Die Biirgerinnen und Biir-
ger konnen gezielter auf bestehende Einschrin-
kungen und ggf. auf analoge Alternativen fiir die
Zwischenzeit hingewiesen werden.

Welche Systeme und Fachanwendungen kénnen
betroffen sein?

Startpunkt ist eine Liste aller in einer Kommune
genutzten Fachanwendungen (und der darunter
liegenden IT-Systeme). Bei tiber 300 genutzten
Fachanwendungen im Bereich grofierer Kommu-
nalverwaltungen ist es nicht méglich, diese hier
mustergiltig aufzulisten. Eine solche Liste kann
nur durch die [T-Verantwortlichen vor Ort er-
stellt werden. Neben ihrem Nutzen fiir die Kri-
senbewiltigung kann eine solche Liste tibrigens
auch verwendet werden, um bei Sicherheitswar-
nungen schnell zu entscheiden, ob eine eigene
Betroffenheit vorliegt und dringend Patches ein-
gespielt werden miissen.

Haufig liegen bereits (Teil-)Verzeichnisse bei den
IT-Verantwortlichen vor. Zudem kénnen die Ver-
zeichnisse von Verarbeitungstitigkeiten aus dem
Datenschutz als gute zusétzliche Quelle fun-
gieren, da sie, sofern gut erhoben, einen guten
Uberblick tiber die genutzten Fachanwendungen
bieten.

Eine Anmerkung zur Vorgehensweise: Grund-
satzlich ist es lohnenswert, auch im Vorgriff auf
ein vollstindiges BCM zu einem spiteren Zeit-
punkt, die Erfassung und Dokumentation von
Aufgaben, Verfahren und IT-spezifischen Aspek-
ten zentral zu handhaben. Einerseits werden so
Personalressourcen entlastet: Die Notwendigkeit
fir Fachabteilungen, eine Vielzahl von einzel-
nen, inhaltlich aber tiberlappenden Erfassungen
durchzufiihren, wird dadurch reduziert. Ande-
rerseits wird eine Gesamtiibersicht fiir das Kri-
senmanagement und andere Angelegenheiten

(z. B. Datenschutz, Geheimschutz, BCM, IT-Risi-
koabschitzungen) geschaffen. Im Krisenfall sind
somit alle relevanten Daten zentral verfiigbar
und kénnen aus dem Informationspool bezogen
werden.

Nun muss die Gesamtliste noch mit weiteren re-
levanten Informationen angereichert werden.
Diese bilden zum einen die technischen Rahmen-
bedingungen ab, wie bspw. konkrete Hardware-
anforderungen oder Konfigurationen. Zum an-
deren muss jeweils der Zusammenhang zu den
Geschiftsprozessen bzw. Aufgaben hergestellt
werden.

Viele Fachanwendungen werden zudem nicht auf
den lokalen Systemen der Kommunen, sondern
Uiber externe Rechenzentren zur Verfligung ge-
stellt. Dies hat Einfluss darauf, wie bzw. wo und
durch wen die Wiederherstellung erfolgen muss.
Diese Informationen miissen daher ebenfalls in
der Gesamtiibersicht vermerkt sein.

Welche Auswirkungen hitte ein Ausfall?

Damit auch die moglichen Folgen eines Ausfalls
aus der Gesamtliste direkt hervorgehen, soll-

ten nicht nur die von den jeweiligen Fachanwen-
dungen abhingigen Dienstleistungen und Auf-
gaben festgehalten werden. Relevant sind auch
die ggf. eintretenden rechtlichen, finanziellen
oder sonstigen Konsequenzen der Nichterfiil-
lung dieser Dienstleistung oder Aufgabe sowie
die moglicherweise existierenden Alternativen —
von hindischer Aufgabenerledigung tiber Work-
arounds bis hin zu einer Ubernahme der Aufgabe
durch Auflenstellen oder Dritte wie bspw. andere
Kommunen.
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Nachdem identifiziert wurde, welche Fachver-
fahren fiir die jeweilige Aufgabenerledigung ge-
nutzt und durch wen diese zur Verfliigung gestellt
werden, ergibt sich - in Zusammenarbeit mit

den Nutzenden der jeweiligen Fachanwendun-
gen - ein besseres Bild davon, welche Auswirkun-
gen ihr Ausfall auf die Handlungsfahigkeit einer
Kommunalverwaltung hitte. Denkbar sind hier
bspw. fehlende Auszahlungsmoglichkeiten von
Gehiltern oder Sozialleistungen bei Stérungen
der Software des Kassenwesens, Stérungen bei
der Anmeldung von Fahrzeugen bei Ausfillen der
Fachanwendungen fiir die Kfz-Zulassung bis hin
zu fehlenden Zugangsmoglichkeiten ins Gebaude
bei Einschrdankungen der Software zur Schlief3-
anlagenverwaltung.

Zusammenfassend helfen die folgenden Priiffra-
gen beim Erstellen der Gesamtiibersicht:

»  Welche Software von welchem Hersteller ist
im Einsatz?

»  Welche Geschiftsprozesse bzw. Aufgaben
stiitzen sich auf die jeweilige Software?

« Gibt es Workarounds, wenn die Standard-
anwendung nicht funktioniert?

» Gibt es Wartungsvertrige fiir das Fachver-
fahren? Mit welchem Service-Level-Agreement
(SLA) und welchen Notfallerreichbarkeiten?

» Gibt es Schnittstellen zu anderen Fachver-
fahren/anderen Behorden oder Kommunika-
tionspartnern? Wann kappen diese ggf. be-
stehende Kommunikationsverbindungen und
unter welchen Bedingungen werden diese
wiederhergestellt (z. B. Zugang zu kommuna-
len Datennetzverbiinden)?

»  Wer ist fr das Verfahren verantwortlich?
Gibt es dafiir Dienstleister? Wenn ja, mit wel-
chen SLA? Mit welchen Notfallerreichbar-
keiten? Wie schnell wird eine Wiederherstel-
lung ermdglicht und welche Unterstiitzung
kann der Dienstleister im Schadensfall leis-
ten? Welche Art von Notbetrieb ist im SLA
beschrieben?

»  Welche sind die konkreten technischen bzw.
Hardwareanforderungen fiir das Fachverfah-
ren (z. B. andere Softwaredienste, Portfrei-
gaben)? Welche Softwareversion, welcher
Patchstand und welche individuelle Konfigu-
ration sind im Einsatz?

»  Welche Zugangsdaten werden benotigt?

Wie kénnen Zugangsdaten wiederhergestellt
werden? Gibt es eine Zwei-Faktor-Authenti-
sierung?

+ Gibt es eine Moglichkeit, die jeweils beno-
tigten Daten neu einzulesen oder quer ein-
zuspielen? Wird hierbei Revisionssicher-
heit bend6tigt? Konnte man die bendtigten
Daten ggf. anderweitig wiederbekommen,
falls auch Backups betroffen sein sollten
(externe Standorte/Firmen/Dienstleister/
Auftragnehmer)?

« Gibt es eine Ubersicht von relevanten inter-
nen und externen Sicherheitsexperten, die
zusitzlich zu den oben genannten Wartungs-
vertrigen bei Sicherheitsvorfillen unterstiit-
zen kénnen?

Warum priorisieren?

Wie eingangs bereits erwidhnt, ist es aufgrund der
Komplexitit und Vielzahl von Fachverfahren und
gleichzeitig begrenzter Ressourcen bei der Scha-
densbeseitigung nicht moéglich, alle Fachanwen-
dungen gleichzeitig wiederherzustellen. Die Wie-
derherstellung der vollstindigen Arbeitsfahigkeit
einer Kommunalverwaltung kann nach einem
Cyberangriff zwischen wenigen Tagen bis hin zu
vielen Monaten dauern. Es muss daher entschie-
den werden, womit im Rahmen der Wiederher-
stellung begonnen werden soll. In diesen Ent-
scheidungsprozess sollten nach Moglichkeit auch
die Verantwortlichen fiir die Fachanwendungen
einbezogen werden.

Grundlage fiir die Priorisierung ist die vorheri-
ge Identifizierung aller genutzten Fachanwen-
dungen. Nur wenn bekannt ist, welche Fachan-
wendungen im Haus woflir genutzt werden und
wovon sie abhdngen, konnen bei einer Wieder-
herstellung des Systems auch einzelne Verfahren
priorisiert und vorrangig entstort werden. Steht
dies schon fest, beschleunigt und erleichtert es
den Aufbau eines Notbetriebes, kann somit Aus-
falle vorrangiger Dienstleistungen verkiirzen und
ermoglicht auch die Vorbereitung alternativer
Handlungspline fiir besonders dringende Dienst-
leistungen.
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Relevante Kriterien/Priiffragen bei einer Priorisie-
rung sind:

»  Wichtigkeit der Dienstleistung fiir die Bevol-
kerung (z. B. Sozialleistungen)

»  Wichtigkeit der Dienstleistung fiir ansassige,
insbesondere kleinere Wirtschaftsunterneh-
men (z. B. Zahlungen fiir Dienstleistungen,
Arbeitsfihigkeit)

»  Wichtigkeit der Dienstleistung fiir die Kom-
munalverwaltung (Aufrechterhaltung der
eigenen Arbeitsfahigkeit, Kommunikations-
fahigkeiten wie bspw. Telefon, E-Mail oder be
sonderes elektronisches Behordenpostfach,
Regressanspriiche, Zeiterfassung® etc.)

» Gibt es Alternativen zu der digitalen Bearbei-
tung? Sollten z. B. Papiervordrucke genutzt
werden kénnen, konnte die Wiederherstel-
lung der entsprechenden Dienstleistung her-
unterpriorisiert werden.

+ Wichtigkeit der Anwendung als technische
Grundlage fiir andere Fachanwendungen
(Abhangigkeiten beachten)

+ Fir das Fachverfahren benétigtes Kommuni-
kationsnetz (intern, befreundetes Netz (z. B.
des Landes), Internet)

« Ggf. weitere lagebedingte Anforderungen
(z. B. Corona-Meldezahlen)

« Ggf. auch Einfachheit/Schnelligkeit der Wie-
derherstellung, Erreichbarkeit der wichtigen
technischen Ansprechpartner, Machbarkeit

Analoge Fragestellungen liegen auch der BIA zu-
grunde, der man sich mit diesem Vorgehen auf
Basis der Fachverfahren langsam angenihert hat.
Bewdhren kann sich in diesem Kontext auch die
Schutzbedarfsanalyse aus der Informationssi-
cherheit kombiniert mit Aspekten einer BIA (Re-
covery Point Objective RPO/Recovery Time Ob-
jective RTO) beim Schutzziel der Verfligbarkeit.
Durch die konkreten Zeitangaben fiir noch tole-
rierbare Verfligbarkeitsausfille und tolerierbare
Datenverluste wird die hierfiir notwendige Zu-
arbeit der Fachbereiche erleichtert. Obwohl die
Schutzbedarfsanalyse bspw. im Weg in die Ba-
sis-Absicherung (WiBA) und im IT-Grundschutz-
Profil Kommunalverwaltung nicht explizit vor-
gesehen ist, kann man diese aggregiert auf die

Verwaltungsleistungen anwenden und daraus
ebenfalls eine Priorisierung ableiten.

Aufgrund der Heterogenitit der Kommunen ist
es nicht mdglich, eine konkrete Priorisierung
zentral vorzuschlagen. Die Erfahrung vergange-
ner IT-Vorfille zeigt, dass die folgenden Fachver-
fahren recht hoch priorisiert und schnell wie-
derhergestellt wurden. Die Auflistung gibt daher
einen ersten Anhaltspunkt, erhebt jedoch keinen
Anspruch auf Vollstindigkeit:

« Fachanwendungen fir Meldewesen (Ausstel-
len von Personalausweisen, Reisepissen, Um-
meldungen),

« Fachanwendungen fir Standesdmter (Beur-
kundung von Geburten, Todesfillen, Ehe-
schlieffungen),

« Melderegister-Schnittstelle (Informations-
fluss zwischen Standesamt und Einwohner-
meldeamt),

« Fachanwendung fiir Auslinder- und Staats-
angehorigkeitswesen,

« Dokumentenmanagementsystem (eAkte),

« Websites/Internet/Public-Key-Infrastruktur
der Verwaltung,

» Fachanwendung Rechnungswesen (Haus-
haltsplanung und Budgetierung),

» Finanzsoftware,

+ Kassensystem,

« Software fiir die Personalverwaltung,

+ Sitzungsmanagement-Software,

+ Software zur Schlief!anlagenverwaltung,

« Fachanwendung fir Arbeit, Jugend, Soziales,

« Fachanwendung fir das Sozialamt,

» Fachanwendung Wohngeld,

« Fachanwendung Kfz-Zulassung,

« Fachanwendung fiir Ordnungswidrigkeiten,

» Fachanwendung Abfall- oder Abwasserwirt-
schaft,

» Software fiir die Notfallrettung,

» Fachanwendungen fiir Gewerbe- und Bauauf-
sicht,

» Software fiir Liegenschaftskataster,

» Bibliothekssoftware.

Im Anschluss an die Priorisierung - ob sie vorbe-
reitet wird oder leider erst im Ereignisfall ad hoc

7 Eine Erfahrung fritherer Vorfille ist, dass eine funktionierende Zeiterfassung psychologisch wichtig fir die iberlasteten Mitarbeitenden ist: Sie
fuhrt zu einem sichtbaren Nachhalten der teilweise signifikanten Mehrarbeit. So wird der Eindruck vermieden, diese kénne nach erfolgreicher Be-

wiltigung unbericksichtigt bleiben.
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erfolgen muss - sollte auch die interne Kommu-
nikation (2 Kapitel 5.2.5) mit den Mitarbeiten-
den stattfinden. Jeder Bereich hat seine wich-
tigen Aufgaben. Werden diese ohne Erklarung
herunterpriorisiert, kann dies zu Unmut fiihren.
Sind die angewendeten Kriterien hingegen trans-
parent und fiihlen sich die Mitarbeitenden mitge-
nommen, reduziert dies ggf. Nachfragen und An-
derungswiinsche im weiteren Verlauf. Auch bei
einem nur teilweisen Ausfall von Fachanwendun-
gen kann durch eine im Vorfeld erfolgte Identi-
fizierung und Priorisierung schnell iberpriift
werden, welche Dienstleistungen der Kommunal-
verwaltung betroffen sind. Dies hilft insbesonde-
re bei der Erstellung einer schnellen Erstinforma-
tion fir die Bevolkerung.

Die fertiggestellte Ubersicht mit der Priorisierung
sollte dann in einer vom internen Netzwerk un-
abhingigen Version (bspw. im Notfallnotebook
oder als Papierausdruck, - Kapitel 5.2.1: Das
Handbuch IT-Notfallmanagement) festgehalten
werden, damit sie auch in Notfall und Krise zur
Verfiigung steht.

Von der Priorisierung zum Wiederanlaufplan

Die in diesem Kapitel beschriebenen Schritte
werden fiir den Wiederanlauf in den Notbetrieb
und fiir die Wiederherstellung der Systeme zwin-
gend benotigt. Idealerweise verfiigt man jedoch
nicht nur Gber eine Priorisierung, sondern tiber
einen aktuellen und vollstindigen Wiederan-
laufplan, der im Ereignisfall direkt abgearbeitet
werden kann. Die darin enthaltenen Vorausset-
zungen und Abléufe sollten dann unbedingt im
Vorfeld nicht nur ermittelt, sondern auch getestet
werden.

Ein wichtiger Aspekt muss in Vorbereitung des
Wiederanlaufplans zusitzlich zur beschriebe-
nen Priorisierung gekliart werden: Welche Schrit-
te miissen unternommen werden, um die An-
bindung an externe Rechenzentren oder eine
automatisierte Schnittstelle zu Dritten im Rah-
men von Fachverfahren wieder einrichten zu
konnen? Héufig fiihrt ein Schadensereignis in
einer Kommune unmittelbar dazu, dass samt-
liche Schnittstellen zur Kommune bei externen
Rechenzentren oder Softwareanbietern sicher-
heitshalber unterbrochen werden, damit sich die

Schadsoftware nicht auf weitere Systeme ausbrei-
ten kann. Daher muss nicht nur geklart werden,
welche Systeme rein technisch aufeinander auf-
bauen, sondern auch welche Dienste zur Bedin-
gung fiir eine Wiederanbindung gemacht wer-
den. Es kann z. B. sein, dass ein Fachverfahren an
sich zwar keine E-Mail-Funktionalitit benotigt,
eine Passwortidnderung und Wiederaufnahme
der Schnittstelle jedoch nur von der bekannten
kommunalen E-Mail-Adresse aus méglich sind.

Esist also in der Praxis durchaus moglich, dass
eine im Vorfeld tiberlegte Priorisierung von Fach-
anwendungen in bestimmten Punkten durch ex-
terne Anforderungen erschwert werden kann.
Die Wiederanbindung durch Dritte erfolgt in

der Regel erst, wenn ein sicherer Zustand wie-
derhergestellt werden konnte, um einen erneu-
ten Ausfall durch noch nicht bereinigte Systeme
zu verhindern. Hier sind genaue Absprachen der
Verantwortlichen fiir Bereinigung und Wieder-
anlauf notwendig.

Weiterfiihrende Literatur:

Business Impact Analyse - Ersteinschitzung
Stadt Essen, 2023
[ESS23] (= Anhang 2)

Uber den Landkreistag ist hier eine unterstiit-
zende Unterlage der Stadt Essen zwecks Erst-
einschitzung im Rahmen einer Business Im-
pact Analyse erhiltlich.

Dokumentenvorlage Wiederanlauf-/Wie-
derherstellungsplan
BSI, 2023

https://www.bsi.bund.de/SharedDocs/Down-
loads/DE/BSI/Grundschutz/Hilfsmittel/Stan-
dard200 4 BCM/Standard 200-4 Vorlage
Wiederanlaufplan.docx

Die Wiederanlauf- und Wiederherstellungs-
planung gemaf} BSI-Standard 200-4, Kapi-
tel 6.10, wird durch die entwickelte Doku-
mentenvorlage unterstiitzt.


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Standard200_4_BCM/Standard_200-4_Vorlage_Wiederanlaufplan.docx
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Standard200_4_BCM/Standard_200-4_Vorlage_Wiederanlaufplan.docx
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Standard200_4_BCM/Standard_200-4_Vorlage_Wiederanlaufplan.docx
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Standard200_4_BCM/Standard_200-4_Vorlage_Wiederanlaufplan.docx
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5.2.4 Vorkehrungen fiir einen Notbetrieb

Kernpunkte:

O,

 Ideal: Einrichtung eines vollstindigen BCM-Systems
+ Beschaffung einer Notfallinfrastruktur beschleunigt den Ubergang in einen Notbetrieb.
» Gesonderte Sicherung der wichtigsten Daten stellt die Basis fiir einen funktionierenden

Notbetrieb dar.

Stehen durch einen IT-Vorfall erst einmal simt-
liche Systeme nicht mehr zur Verfiigung, kann es
Wochen bis Monate dauern, um die tatsachliche
Wiederherstellung zu bewiéltigen. Da in der Regel
zumindest einige zeitkritische Dienstleistungen
nicht so lange ausfallen diirfen, wird fir die Zwi-
schenzeit ein Notbetrieb notwendig. Um diesen
zu ermoglichen, werden sowohl organisatorische
als auch (ressourcen-)technische Vorbereitungen
benotigt.

Idealerweise folgen die Vorbereitungen dem Vor-
gehen des Business Continuity Managements
(BCM)%*¢. Dann koénnen, aufbauend auf einer Busi-
ness Impact Analyse (BIA), Notfallhandbuch und
Notfallvorsorgekonzepte, Geschiftsfortfiih-
rungspline, technische Wiederanlaufpldne fiir
einen Notbetrieb sowie Wiederherstellungspla-
ne fir die Rickkehr in den Normalbetrieb erstellt
werden. Damit liegen dann auch Bedarfsplanun-
gen vor, die konkret notwendige Vorbereitungen
und Beschaffungen begriinden, um auf einen IT-
Vorfall bestmdglich vorbereitet zu sein.

Es kénnen jedoch auch ohne eine solch detail-
lierte Analyse und Vorgehensweise einige wich-
tige Vorbereitungen getroffen werden. Die
schrittweise Anndherung an einen Wiederan-
laufplan durch Erstellen einer Gesamtiibersicht

der Fachanwendungen, Anreichern mit weiteren
notwendigen Informationen fiir den Wiederan-
lauf und Priorisierung wurde in - Kapitel 5.2.3
detailliert beschrieben. Zusatzlich sollten fir
den Notbetrieb weitere Vorbereitungen getroffen
werden:

Fir einen Notbetrieb wird Hardware benétigt,
die auf keinen Fall durch den Vorfall kompro-
mittiert ist. Es lohnt sich, neben dem Notfall-
notebook (= Kapitel 5.2.1 Handbuch IT-Not-
fallmanagement) weitere Laptops oder mobile
Endgerite, die nicht an das Netzwerk angeschlos-
sen sind, in Reserve zu halten. Sollten die zeit-
kritischen und zwingend aufrechtzuerhaltenden
Dienstleistungen (- Kapitel 5.2.3) bereits erhoben
worden sein, sollten sie darauf tiberpriift werden,
ob sie mit mobiler Ausstattung (Laptop, mobiler
Hotspot, Handy) prinzipiell erbringbar sind* und
wie viele Arbeitsplitze im Minimum gleichzeitig
benétigt werden. So kann daraus das benotigte
Mengengerist praziser abgeleitet werden.®®

Ein Konzept fiir die Kommunikation per Telefon
ist eine weitere Vorbereitungsmafinahme (> An-
hang 4.2). Insbesondere wenn die interne Telefon-
infrastruktur ausschlieflich IP-basiert oder so-
gar auf Basis von Unified Communication-Clients
aufgebaut ist, ist die Wahrscheinlichkeit hoch,

58 Fir eine detaillierte Beschreibung der Vorgehensweise siehe BSI Standard 200-4, https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Or-
ganisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-200-4-Business-Continuity-Management/bsi-stan-

dard-200-4 Business Continuity Management node.html.

% Dies sind die Bereiche, bei denen die eingesetzten Softwaresysteme entweder rein clientseitig funktionieren oder die externe Serverkomponente

iber das Internet erreichbar ist.

% Ggf. kann die fiir den Notbetrieb beschaffte Hardware dann im Ereignisfall noch erganzt werden um Geréte von Mitarbeitenden, die z. B. urlaubs-
oder krankheitsbedingt bereits langere Zeit nicht im Betrieb waren. Darauf sollte man sich bei der Planung jedoch nicht verlassen. Es muss
insbesondere beachtet werden, dass zwischen einem ersten Eindringen von Tatergruppierungen in ein Netzwerk und dem Entdecken ein langerer
Zeitraum vergeht. Sinnvollerweise wird fiir eine solche Ergénzung das Ergebnis forensischer Untersuchungen abgewartet (- Kapitel 3.2), um
eine Kompromittierung der Notbetriebinfrastruktur méglichst auszuschlieBen.


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-200-4-Business-Continuity-Management/bsi-standard-200-4_Business_Continuity_Management_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-200-4-Business-Continuity-Management/bsi-standard-200-4_Business_Continuity_Management_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-200-4-Business-Continuity-Management/bsi-standard-200-4_Business_Continuity_Management_node.html
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dass zunichst keine Telekommunikation mehr
moglich ist. Fiir diesen Fall werden Notfallhandys
oder eine strikte Regelung fiir den Einsatz von
Privatgeridten®! benotigt. Die Telefonnummern
missen auch offline vorgehalten werden, allen
relevanten Mitarbeitenden bekannt sein und den
externen Kommunikationspartnern bekannt ge-
macht werden.

Fiir die Kommunikation mit Externen werden
zudem Notfall-E-Mail-Adressen benétigt. Diese
miissen vom eigenen Netzwerk losgelost einge-
richtet sein. Idealerweise sind diese Adressen den
wichtigsten Kommunikationspartnern bereits im
Vorfeld bekannt, damit sie den dariiber versende-
ten Nachrichten vertrauen und ihnen Beachtung
schenken. Zumindest fiir die zentralen Fachver-
fahren und wichtigsten Kommunikationspartner
sollte eine solche E-Mail-Adresse bereits im Vor-
feld hinterlegt sein, damit die Wiederherstellung
der urspriinglichen E-Mail-Kommunikationsin-
frastruktur keine zwingende Voraussetzung zur
Wiederanbindung darstellt (> Kapitel 5.2.3).

Mit einer Notfall-Website kann die Kommuni-
kation in der Krise deutlich verbessert und be-
schleunigt werden (- Kapitel 5.2.5). Diese Website
sollte fiir den Fall einer vollstdndigen Kompro-
mittierung des eigenen Netzwerks bei einem ex-
ternen Hoster liegen und - zumindest rudimen-
tar - vorbefiillt werden. Sie kann dann im Notfall
oder in der Krise direkt freigeschaltet und da-

mit 6ffentlich zugédnglich gemacht werden (soge-
nannte Darksite).

Schliefilich werden fiir die Erbringung von
Dienstleistungen diverse Dateien und Infor-
mationen benétigt. Das kdnnen Formulare und
Merkblatter sein, aber eben auch nachschlag-
bare Informationen wie Baupldne oder aktuelle
Sachstdnde der Bearbeitung. Vergangene Vorfal-
le haben gezeigt, dass hier eine analoge Datensi-
cherung oder auch dltere, nicht kompromittierte
Backups einen entscheidenden Vorteil bedeuten.
Je nach betroffener Dienstleistung kann ggf. auch
eine Datenwiederherstellung durch ein ,,Zuriick-
holen“ der ausgetauschten Daten von nicht kom-
promittierten Dienstleistern oder anderen Kom-
munikationspartnern eine Option darstellen.

Dies muss allerdings vorbereitet werden, um im
Ereignisfall moglichst zeitnah umgesetzt werden
zu konnen.

Eventuell konnen fiir die Dauer eines Notbetriebs
auch einige Dienstleistungen von anderen -
bspw. benachbarten Kommunen - iibernom-
men werden (- Kapitel 5.3). Kontinuierlich oder
sehr regelméflig ablaufende Prozesse konnen
zudem moglicherweise durch Partner zunichst

Weiterfiihrende Literatur:

BSI-Standard 200-4
BSI, 2024
https://www.bsi.bund.de/dok /6603458

Hilfsmittel zum BSI-Standard 200-4

BSI, 2023
https://www.bsi.bund.de/dok/200-4-hilfsmit-
tel

Der modernisierte BSI-Standard 200-4 bie-
tet verschiedene Hilfsmittel und Dokument-
vorlagen an, die bei der effektiven Umsetzung
unterstiitzen sollen. Sie konnen teilweise los-
gelost vom BSI-Standard 200-4 eingesetzt
werden. Es finden sich dort bspw. Vorlagen
eines Notfallhandbuchs und Notfallvorsorge-
konzepts sowie von Geschiftsfortfithrungs-,
Wiederanlauf- und Wiederherstellungsplan.
Auch ein BIA-Auswertungsbogen mit Hin-
weisen wird dort zur Verfiigung gestellt.

Erste Hilfe bei einem schweren IT-Sicher-
heitsvorfall

BSI, 2020
https://www.bsi.bund.de/SharedDocs/Down-
loads/DE/BSI/Cyber-Sicherheit/Themen/
Ransomware_Erste-Hilfe-IT-Sicherheitsvor-
fallhtml

Dieses Papier dient als Notfalldokument fiir
Informationssicherheitsbeauftrage, CISOs
und Systemadministratoren von KMU und
kleineren Behorden fiir den Fall eines schwe-
ren IT-Sicherheitsvorfalls.

& Auf private Accounts bspw. bei Messengerdiensten sollte nur im duRersten Notfall zuriickgegriffen werden.


https://www.bsi.bund.de/dok/6603458
https://www.bsi.bund.de/dok/200-4-hilfsmittel
https://www.bsi.bund.de/dok/200-4-hilfsmittel
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Ransomware_Erste-Hilfe-IT-Sicherheitsvorfall.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Ransomware_Erste-Hilfe-IT-Sicherheitsvorfall.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Ransomware_Erste-Hilfe-IT-Sicherheitsvorfall.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Ransomware_Erste-Hilfe-IT-Sicherheitsvorfall.html
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unveridndert fortgefiihrt werden. Bei vergange-
nen Vorféllen sind z. B. monatliche Zahlungen
in Absprache mit dem ausfiihrenden Bankinsti-
tut unter Vorbehalt weiter getitigt worden. Die-
se beiden Moglichkeiten erfordern Absprachen
im Vorfeld und eine griindliche Dokumentation
wihrend des Notbetriebs, um eine Kontrolle und

5.2.5 Kommunikation wahrend Vorfillen

Kernpunkte:

Bereinigung der Daten sowie Riickiibergabe im
Rahmen der Wiederherstellung zu gewihrleisten.

Die fiir den Notbetrieb durchgefiihrten Vorberei-
tungen sollten sorgfiltig im Handbuch IT-Not-
fallmanagement (= Kapitel 5.2.1) hinterlegt wer-
den, um im Ereignisfall sofort griffbereit zu sein.

O,

» Schnelle, ehrliche, verstindliche und konsistente Information ist essenziell.
» Eine Vorbereitung wichtiger Inhalte und alternativer Erreichbarkeiten wird benétigt.
» Verschiedene Kanile und Zielgruppen (z. B. Mitarbeitende, Medien, Bevolkerung) miissen

bertiicksichtigt werden.

Warum kommunizieren?

Bei einem grofieren [T-Vorfall in einer Kommu-
nalverwaltung kommt es in der Regel zu Auswir-
kungen, die fiir Biirgerinnen und Biirger, min-
destens aber fiir die Mitarbeitenden deutlich zu
spiiren sind - von ausfallenden Erreichbarkeiten
bis zu Benachrichtigungen tiber Datenabfliisse.
Bei Ransomware-Angriffen liegt es zudem im In-
teresse von Angreifergruppierungen, dass ein sol-
cher Vorfall publik wird. Dadurch soll der Druck
auf die Verwaltung aufgebaut und die Zahlungs-
bereitschaft erhoht werden. Insofern ist es weit-
gehend unvermeidlich, dass Informationen tiber
einen Vorfall an die Offentlichkeit dringen. Kom-
munen miissen sich mit einer entsprechenden
Kommunikationsstrategie gut aufstellen und auf
mogliche Fragen vorbereiten. Um diese Aufga-

be erfiillen zu konnen, bedarf es einer im Vorfeld
etablierten Struktur im Bereich der Kommunika-
tion, die auch die starke Belastung im Ereignisfall
bewiltigen kann.

Ziel sollte es fiir jede Kommune sein, die Deu-
tungshoheit iiber die Situation zu bewahren
und durch glaubwiirdige Kommunikation einen
Reputationsverlust zu verhindern. Eine ehrli-
che, proaktive und frithzeitige Information (of-
fensive Kommunikationsstrategie) fiihrt in den
meisten Fillen zu Verstidndnis fiir eventuelle

~
@ Der Cyberangriff in unserer fiktiven

Stadt Rodenburg (2 Kapitel 2.1) war erfolg-
reich und die IT ist nicht mehr funktionsfdhig.

Der Biirgermeisterin ist klar, dass spdtestens bei
Dienstbeginn am ndchsten Tag kein Arbeitsab-
lauf normal funktionieren wird. Biirgerinnen
und Biirger, Lieferanten und Dienstleister, an-
sdssige Unternehmen, aber auch die eigenen
Mitarbeitenden werden wissen wollen, was los
ist. Erfahren sie es nicht zeitnah, stehen sie z. B.
unverhofft und ohne Erkldrung vor verschlos-
senen Tiiren oder erreichen trotz normaler Ge-
schdftszeiten niemanden tiber die bekannte
Servicenummer. So wird sich Unmut ausbrei-
ten und die Geriichtekiiche wird angeheizt. Vie-
le von ihnen haben zudem dringende Anliegen,
eine Verschiebung auf unbestimmte Zeit durch
die Kommune kann existenzgefdhrdend sein.

Einschrankungen und kann mogliche Auswir-
kungen fiir die einzelnen Biirgerinnen und Biir-
ger reduzieren, indem sie Alternativen aufzeigt
(,niemanden allein im Regen stehen lassen®).
Wird das Ausmaf eines Vorfalls hingegen zu-
néichst nicht kommuniziert und Kontakt mit den
Medien vermieden, ist damit zu rechnen, dass
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dennoch Informationen an die Offentlichkeit ge-
langen. Eine defensive Kommunikationsstrategie,
die sich auf die Beantwortung von Nachfragen
beschrinkt und lediglich auf 6ffentlich bekannt-
gewordene Informationen reagiert, bietet mehr
Raum fiir Spekulationen. Das fiihrt nicht nur zu
Unsicherheiten bei den Betroffenen, sondern lasst
die Behorden auch hilflos, dadurch nicht vertrau-
enswiirdig und im schlimmsten Fall unaufrichtig
erscheinen. Ein solches Vorgehen fiihrt regelmé-
f3ig zu negativer Berichterstattung, kann Konflik-
te mit den betroffenen Blirgerinnen und Blirgern
schiiren und die Vertrauenswiirdigkeit der staat-
lichen Institutionen massiv beschddigen.

Warum vorbereiten?

Bereitgestellte Informationen sollten so verstand-
lich und klar formuliert und so umfassend wie
moglich sein. In der Erstphase eines gréfieren
Vorfalls stellt dies eine erhebliche Herausforde-
rung dar, die unter hohem Zeit- und Erfolgsdruck
zu bewaltigen ist. Grundsatzlich ist es daher rat-
sam, im Vorfeld einen szenarieniibergreifenden
Krisenkommunikationsplan zu erstellen, der
auch Spezifika von IT-Sicherheitsvorfillen ent-
hilt.

Im Krisenkommunikationsplan sollte zunichst
die Einbindung der Kommunikation in die Not-
fall- und Krisenorganisation (= Kapitel 5.2.1) be-
schrieben sein. Dariiber hinaus sollte die auf-
bau- und ablauforganisatorische Vorbereitung im
Fokus stehen: Grundsitze, Zustindigkeiten und
Verantwortlichkeiten fiir die Kommunikation,
die Definition von Zielgruppen und Kommuni-
kationskandlen sowie die Ressourcenplanung
(Personal, Technik, Raumlichkeiten). Der Krisen-
kommunikationsplan sollte um szenariotypische
Aspekte von IT-Vorfillen ergianzt werden (z. B.
Mustertexte, Sprachregelungen, Checklisten).

Die Fokussierung auf strukturelle Aspekte dient
dazu, bei unterschiedlichen Vorfillen handlungs-
fahig zu bleiben und leistungsfihige Kommuni-
kationsstrukturen fiir die Bewaltigung zahlrei-
cher, in der Krise parallel und unter teils hohem
Zeitdruck anfallender Kommunikationsaufgaben
zu entwickeln. Die Planungen sollten - gerade
mit Blick auf IT-Vorfille - auch den Ausfall von
Kommunikationskanilen (Website, E-Mail, Tele-
fon) und IT-Systemen mitdenken. Hier sind bspw.

eine Vorbereitung technischer Alternativwege,
aber auch eine netzwerkunabhéngige Speiche-
rung von Zugangsdaten (u. a. bei Social-Media-
Konten, falls genutzt) notwendig.

Erginzend kommen einer Kommune in einer
solchen Situation bereits aufgebaute Kontak-

te zu relevanten Medien und etablierte Kom-
munikationskanaile (bspw. Soziale Medien,
Website) zugute. Werden diese im Regelbetrieb
kontinuierlich bedient, entsteht bestenfalls ein
Vertrauensverhéltnis zwischen der Kommu-

ne einerseits und andererseits den Kommunika-
tionspartnern bei den klassischen Medien (bspw.
Lokaljournalismus) sowie der Nutzerbasis von
Sozialen Medien. Zudem werden organisatorische
und technische Hiirden bereits im Normalbetrieb
abgebaut und treten nicht erst unvorhergesehen
bei einem dann moglicherweise notwendigen
Ad-hoc-Wechsel des Kommunikationskanals im
Rahmen eines Vorfalls auf.

Welche Zielgruppen?

Die Zielgruppen, an die sich die Krisenkommu-
nikation richten wird, miissen zielgruppenspe-
zifisch auf den passenden Kanilen angesprochen
werden. Dabei sollte ein One-Message-Ansatz

im Sinne einheitlicher Kernbotschaften verfolgt
werden. Diese Kernbotschaften kénnen eine ka-
nal- und zielgruppenspezifisch angepasste Form
annehmen, miissen aber insgesamt konsistent
transportiert werden.

Grundsitzlich gilt: interne Kommunikation vor
externer Kommunikation. Daher sind die eigenen
Mitarbeitenden die erste Zielgruppe. Es ist zu be-
denken, dass, neben einem gewissen Grundstock
an allgemeinen Informationen zur Situation fir
alle Mitarbeitenden, fiir viele Kolleginnen und
Kollegen jeweils spezifische Zusatzinformationen
notwendig sein kénnen, bspw. fiir:

« Presse/Offentlichkeitsarbeit,

« Verwaltungsspitze,

» Biirgerservice,

« Pforte/Sicherheitsleitstelle,

» ggf. Rechtsabteilung,

« Informationssicherheitsbeauftragte,
« Datenschutzbeauftragte,

» Personalvertretung.
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Die Zusatzinformationen fir diese spezifischen
Bereiche werden in der Regel tiber die Stabsstruk-
tur in Notfdllen und Krisen (= Kapitel 5.2.1) im
Rahmen der entsprechenden Stabsbesprechun-
gen weitergegeben.

Dartiber hinaus gibt es eine ganze Reihe von ex-

ternen Zielgruppen mit jeweils eigenen Bedarfen:

+ Bevolkerung:

« sowohl direkt Betroffene
(z. B. iber Sozialamt, Jugendamt) als
auch lediglich raumlich betroffene oder
interessierte Personen,

» verschiedene Altersgruppen,

« Menschen mit Einschrankungen,

* nicht deutschsprachige Personen,

* Medien,

+ ansidssige Wirtschaftsunternehmen,

* kommunale Eigenbetriebe,

» andere Behorden (insbesondere mit bestehen-
der Zusammenarbeit) und Dienstleistende,
die Dienstleistungen liefern oder mit einer
Dienstleistung beliefert werden.

Sonderfall: Zusatzlich gibt es ggf. explizite Melde-
verpflichtungen bei Vorfillen sowie direkt beno-
tigte oder hilfreiche Einrichtungen fiir die un-
mittelbare Bewaltigung (z. B. Polizei oder externe
Dienstleister), mit denen kommuniziert werden
muss. Auf diese Aspekte wird im - Kapitel 5.2.2
niher eingegangen.

Welche Kanile?

Es sollten moglichst alle von der Bevolkerung fiir
den Kontakt mit der Kommunalverwaltung ge-
nutzten Kommunikationswege mit einem Hin-
weis auf die aktuelle Situation und ggf. einem
Verweis auf weiterfithrende Informationen ver-
sehen werden:

» eigene Website: Sofern noch verfiigbar, erst-
aufgerufene Seite mit auffalligem Hinweis
versehen oder Overlay einblenden®, falls
nicht mehr verfiigbar, Notfall-Webseite bei
externem Webhoster anlegen®,

« andere Websites bspw. von kommunalen
Unternehmen,

 soziale Medien (soweit bereits genutzt),

* Pressemitteilung,

 lokale Medien (Radio, Zeitung, Fernsehen, ggf.
inkl. der Regionalbtiros der Landessender),

« Aushang auf Eingangstiiren mit Publikums-
verkehr,

» Telefonbandansage,

« ggf Faltblatter mit Erreichbarkeiten an zen-
tralen Anlaufpunkten in der Kommune.

Die Fiille der Informationen und der andauern-
de Aktualisierungsbedarf sind herausfordernd. Es
sollte daher eine Konzentration auf einige weni-
ge Kanile erfolgen, auf denen umfassend und ak-
tuell informiert wird, wihrend an anderer Stelle
lediglich auf diese Informationsquellen verwie-
sen wird. Bei der Auswahl der aktiv befiillten
Kanile miissen verschiedene Aspekte bertick-
sichtigt werden, z. B. Schnelligkeit und Aufwand
der Befiillung (welche Kanile konnen selbst be-
dient werden, bei welchen wird ein Mittler bend-
tigt?), Reichweite, verschiedene Zielgruppen, Aus-
fallsicherheit und Nutzbarkeit bei einem eigenen
IT-Vorfall.

Welche Inhalte?

Vorrangig sollten folgende Grundprinzipien fir
die Kommunikation gelten:

+ schnell (aktiv und frithzeitig),

« wabhr (sachlich, transparent und korrekt),

« verstiandlich (kurz, einfach, unkompliziert,
bildhaft),

« konsistent (einheitlich, koordiniert und kon-
tinuierlich).

Dabei gilt der Grundsatz: Schnelligkeit geht

vor Vollstindigkeit. Das bedeutet nicht, dass
Schnelligkeit grundsitzlich vor Richtigkeit gehen
sollte, aber selbst bei einer unsicheren Fakten-
lage sollte das bereits Bekannte kommuniziert
werden. Jedes Zogern oder Warten auf die letz-

te Datenlage bietet Raum fiir Spekulationen von
Medien, Gegnern eines transparenten Prozesses

2 Hierbei handelt es sich um eine Seiteneinblendung, die tiber die eigentlichen Inhalte gelegt wird und in jedem Fall wahrgenommen und aktiv ent-
fernt werden muss. Ein Beispiel findet sich in > Abbildung 5 am Ende dieses Unterkapitels.

& Es empfiehlt sich ggf. auch die Vorbereitung einer sogenannten Darksite. Dabei handelt es sich um bereits vorbefiillte Webseiten, die erst in Not-
fall oder Krise freigeschaltet und damit 6ffentlich zuganglich werden, ggf. auch bei einem externen Webhoster.
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und moglicherweise auch Profiteuren der ver-
meintlich unsicheren Lage. Das kann unter-
schiedliche Formen annehmen, z. B. ein gezieltes
Streuen falscher Informationen oder das Anprei-
sen angeblich jetzt erforderlicher ,Katastrophen-
tiberlebenspakete®. Die Kommune droht dann die
Deutungshoheit iber die Situation zu verlieren.
Anerkannt ist mittlerweile, dass man auch Un-
sicherheit iber die Faktenlage bzw. noch offene
Fragen kommunizieren kann, solange weiterhin
mitgeteilt wird, was man tun mochte, um genau
diese unsichere Faktenlage zu beseitigen (Kom-
munikation der im Verwaltungsstab getroffenen
Mafinahmen, bspw. ,,Erkundungsteam®, ,,Krisen-
stab“, ,externe Expertenteams®, ,Dienstleister®,
sweitere folgende Maflnahmen®).

Sind mehrere Stellen mit der Vorfallbewiltigung
betraut (z. B. Ermittlungsbehorden, Einrichtun-
gen des Landes, externe Dienstleister), dann muss
sichergestellt sein, dass die Kommunikation nach
auflen dennoch konsistent erfolgt. Entweder nur
eine Stelle kommuniziert, oder es findet eine
enge Abstimmung zwischen den Stellen statt. Vor
Veroffentlichung von technischen Details eines
Angriffs und Informationen zu einer Angreifer-
gruppierung ist eine Absprache mit den Ermitt-
lungsbehérden unabdingbar.

Wie die Lagebewiltigung insgesamt ist auch
die Kommunikation daruber ein Dauerlauf mit
unterschiedlichen Phasen:

Sehr schnelle Erstinformation

Hier geht es um einen schnellstmdéglichen Hin-
weis auf auftretende Einschrankungen samt
kurzer Begriindung. Im besten Fall kénnen zu
diesem Zeitpunkt schon Auswirkungen fir die
Bevolkerung grob skizziert sowie erste Notfaller-
reichbarkeiten und Hinweise auf die fiir weiter-
fiihrende Informationen gewahlten Kanile gege-
ben werden. Eine kommunikative Uberspitzung
in der Lagedarstellung sollte vermieden werden
(Kommunikationsgrundsatz: ,wahr*).

Weiterfiihrende Informationen/FAQ

Einige Stunden nach der Erstmeldung erfolgt
idealerweise die nichste Meldung mit weiteren
Details und Auskiinften. Ziigige bzw. im weiteren
Verlauf regelmiafig erfolgende Aktualisierungen
der Informationen sind von grofier Bedeutung:

So wird auch nach aufen transportiert, dass die
Vorfallbewiltigung stetig und aktiv weitergetrie-
ben wird. Beginnend mit der Erstinformation er-
gibt sich so eine aufeinander aufbauende, sach-
liche und stets aktuelle Berichterstattung aus
erster Hand.

Zu den relevanten Inhalten gehoren
typischerweise:

» Beschreibung und Erklarung der Situation,

« Umfang der Gefahren und Folgeschiden
(z. B. Kategorien betroffener Daten, moglicher
Datenabfluss),

» Schilderung der Gegenmafinahmen (Nen-
nung von Namen beteiligter Behérden und
Unternehmen nur nach Abstimmung),

« Zeitabschitzung fiir die Wiederherstellung
von Dienstleistungen,

e weitere, detailliertere Erreichbarkeiten,

» gednderte Orte oder Abldufe

(z. B. manuelle Bearbeitungsstellen, Spezial-

behandlung in Hartefillen),

Empfehlungen/Hinweise fiir Bevolkerung

und betroffene Unternehmen (z. B.: Woran

kann erkannt werden, dass eine Kommuni-
kation der Kommunalverwaltung authen-
tisch ist? Wie sollte man sich verhalten, wenn

Unregelmaifligkeiten im Zusammenhang mit

den eigenen Daten vermutet werden?).

Bei vergangenen grofleren Vorfillen hat sich im
weiteren Verlauf die Veroffentlichung von Fre-
quently Asked Questions (FAQ) bewahrt, also
einer Zusammenstellung von héufig gestellten
Fragen sowie der zugehdrigen Antworten. Die-
se Fragen und Antworten sollten ibersichtlich
strukturiert zur Verfiigung gestellt werden, da-
mit sie das Auffinden jeweils benétigter Detail-
informationen ermdglichen. Ein Beispiel fiir
FAQ findet sich in - Abbildung 6 am Ende dieses
Unterkapitels.

Es ist sehr empfehlenswert, die Veréffentlichun-
gen Dritter (Medien, Social Media etc.) iiber den
Vorfall sowie die sich dazu entwickelnden On-
line-Diskussionen zu beobachten. Hier kénnen
sich unter Umstdnden falsche Informationen
rasch und weit verbreiten. Durch die Beobach-
tung kann bei Bedarf zeitnah mit Prazisierun-
gen oder Korrekturen reagiert werden. Diese Art
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des moderierenden Eingriffs stellt einen Mehr-
aufwand dar, ist allerdings auch notwendig, um
die Hoheit iiber die Lagedarstellung zu behalten.
Ein solches Monitoring ist zusitzlich fiir den Ver-
waltungsstab notwendig (- Kapitel 5.2.1), da da-
raus bspw. Erkenntnisse iber Nachsteuerungs-
bedarf bei Bewiltigungsmafnahmen gewonnen
werden konnen. Beide Bedarfe sollten, schon um
Ressourcen zu sparen, aus einer Hand adressiert
werden.

Umgang mit groRem Medieninteresse

Wiéhrend eines IT-Notfalls oder einer IT-Krise
kann ein ggf. sehr grofles Medieninteresse zu er-
heblichem Handlungsdruck fiihren. Dies gilt ins-
besondere dann, wenn der Vorfall auch die tiber-
regionalen Medien erreicht und sich die Anzahl
der Anfragen entsprechend potenziert. Der damit
einhergehende Aufwand muss im Vorfeld einkal-
kuliert werden.

Erste hilfreiche Schritte sind das Etablieren und
Einiiben der Kommunikationsstrukturen im
Vorfeld sowie im Ereignisfall die Vorwegnah-
me und Biindelung moéglicher Anfragen in Form
weiterfiihrender Informationen bzw. FAQ sowie
Pressestatements oder Pressekonferenzen.

Sinnvoll ist dartiiber hinaus, fiir (externe) Unter-
stiitzung zu sorgen. Kénnen Mitarbeitende an-
derer Bereiche aufgrund des IT-Vorfalls ihrer
reguldren Tatigkeit nicht nachgehen, so kénn-
ten sie als Verstarkungskréfte eingesetzt wer-
den. Mit einer geeigneten Sprachregelung und
den FAQ lisst sich auf diesem Weg die telefoni-
sche Erreichbarkeit fiir Nachfragen verbessern.
Eventuell besteht fiir kreisangehorige Stidte und
Gemeinden auch die Moglichkeit einer gegen-
seitigen Unterstilitzung der Pressestellen inner-
halb des Kreises. Im Aufgabenfeld des Monito-
rings von Social Media stellt moglicherweise die
Einbindung spezialisierter Strukturen, z. B. der
Hilfsorganisationen, des Technischen Hilfswerks
(THW) oder der Berufsfeuerwehren, etwa im
Sinne eines ,VOST“ (Virtual Operation Support
Team), eine Option dar. Bestehen gute und ver-
trauensvolle Kontakte zu lokalen Journalistinnen
und Journalisten, geben diese moglicherweise er-
langte offizielle Informationen in Online-Dis-
kussionen weiter oder weisen die kommunale

Pressestelle auf kritische Debatten in Social-Me-
dia-Gruppen hin. In jedem Fall ist es hilfreich, die
Moglichkeiten bereits im Vorfeld durchzudenken
und Absprachen zu treffen. Dabei sollten bereits
etablierte Konstrukte und Kontakte vorrangig
eingeplant und genutzt werden, um einen mog-
lichst reibungsfreien Ablauf zu erlauben.

Spezielle Inhalte fiir die interne Kommunikation

Bei der Kommunikation gilt grundsétzlich ,,in-
tern® vor ,.extern®: Die eigenen Mitarbeitenden
sollten die Informationen nicht aus den Medien
erhalten, sondern sie vorher oder zeitgleich zur
Verfligung gestellt bekommen. Es ist nicht zu
vermeiden, dass sie auf den Vorfall angesprochen
und nach Informationen gefragt werden. So kén-
nen sie dann informiert als Multiplikatoren fun-
gieren, anstatt mit ihrer Unsicherheit alleingelas-
sen zu werden.

Mitarbeitende sollten gezielt darauf vorbereitet
werden, dass sie unter Umstianden auf die aktu-
ellen Vorginge in der Kommune angesprochen
werden. Es wird daher eine Sprachregelung fur
die Aufienkommunikation benétigt. Die Mit-
arbeitenden sollten gegeniiber Medienvertretern
grundsétzlich auf die offiziellen Ansprechpart-
nerinnen und -partner der Institution verweisen.
Zudem sollte darauf geachtet werden, dass die In-
formationen, die den Mitarbeitenden an die Hand
gegeben werden, fiir die Offentlichkeit geeignet
sind oder bei internen Informationen klar kom-
muniziert wird, wie damit umzugehen ist.

Bei einem Cyberangriff steht immer auch die
Schuldfrage im Raum. Mitarbeitende werden
nervos und fahrig, wenn sie Angst haben, dass
sie die Situation verursacht haben kénnten. Mog-
licherweise wird sogar nach Siindenbdcken ge-
sucht oder bereits existierende Konflikte wachsen
sich in der Stresssituation zum Mobbing Einzel-
ner aus. Dem muss offensiv begegnet werden.
Schon die deutliche Botschaft, dass Fehler gera-
de in Stresssituationen jedem passieren konnen
und nun die gemeinsame Bewéltigung im Fo-
kus steht, kann entschirfend wirken. Auch Ent-
scheidungen zu Priorisierungen im Rahmen

des Wiederanlaufens eines Netzwerks miissen
offen kommuniziert werden. Schlieflich ha-

ben alle Mitarbeitenden ihre eigenen wichtigen
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Aufgaben - werden diese vom Verwaltungsstab
ohne weiteren Kommentar augenscheinlich nicht
als wichtig wahrgenommen, kann dies zu Unmut
fihren.

Die Gestaltung der internen Kommunika-
tion bleibt Giber die Dauer der Lagebewil-
tigung eine anhaltende Aufgabe. Die Mit-
arbeitenden missen Geduld fiir monatelange

Weiterfiihrende Literatur:

BM], 2014
[BMI14] (= Anhang 2)

Leitfaden
Krisenkommunikation

Weiterfiihrende Informationen:

Seminarangebot der BABZ
BBK (BABZ), 2024

Arbeitseinschrankungen und Provisorien auf-
bringen. Es braucht Verstindnis fiir das schnell
uberlastete Schliisselpersonal, das nicht alle An-
liegen direkt abarbeiten kann. Verschirfte Sicher-
heitsregeln miissen immer wieder erkldart und in
Erinnerung gerufen werden, damit sie nicht zu
schnell wieder aufgeweicht werden.

Leitfaden Krisenkommunikation

Der Leitfaden klirt die Schliisselbegriffe und enthilt eine Ubersicht iiber
Prozesse und Strukturen sowie Grundregeln der Risiko- und Krisenkom-
munikation. Hinzu kommen Arbeitshilfen und Checklisten zur Vor- und
Nachbereitung von Krisenkommunikation sowie ein Muster fiir den Auf-
bau eines Krisenkommunikationsplanes.

https://www.bbk.bund.de/DE/Themen/Akademie-BABZ/BABZ-Angebot/Veranstaltungen/veran-

staltungen node.html

Die Bundesakademie flir Bevolkerungsschutz und Zivile Verteidigung (BABZ) bietet im Rahmen
ihres Lernangebots Seminare zu Grundlagen und Strukturen der Risiko- und Krisenkommu-
nikation an. Die Kosten fiir Veranstaltungen der BABZ werden dabei weitestgehend vom Bund

getragen.


https://www.bbk.bund.de/DE/Themen/Akademie-BABZ/BABZ-Angebot/Veranstaltungen/veranstaltungen_node.html
https://www.bbk.bund.de/DE/Themen/Akademie-BABZ/BABZ-Angebot/Veranstaltungen/veranstaltungen_node.html
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Aus der Praxis: Positivbeispiele der Krisenkommunikation

Hier werden als Ergdnzung zum Kapitel 5.2.5 einige Beispiele fiir Krisenkommunikation durch
Kommunen bei vergangenen IT-Vorfillen aufgefiihrt. Es handelt sich um Teile der Krisenkom-
munikation, die sich im Einzelfall als durchaus wirksam herausgestellt haben. Sie sind jedoch
nicht als rundum empfohlene Musterbeispiele zu verstehen. Vielmehr wurden sie als Ideengeber
und Ausgangspunkt fiir Uberlegungen zur Erstellung eigener Vorlagen hier aufgefiihrt.

HINWEIS ZUM Q
CYBERANGRIFF !STADTR”GA"

auf Stadtverwaltung, Stadtwerke und
Sozialstation der Stadt Rodgau

Benachrichtigung Uber eine Verletzung des
Schutzes von personenbezogenen Daten ge-
mal Art. 34 Abs. 1 DSGVO i.V.m. § 61 HDSIG.

Was ist passiert?

Am 23.02.2023 drangen bislang unbekannte Ak-

teure von auBen in unsere Netzwerke ein und
verschafften sich Zugang zu internen Informa-
tionen.

Was haben wir getan?

« Unmittelbar nach Bekanntwerden des Cyber-

angriffs wurden die zustandigen Behorden
uber den Vorfall informiert.

- Der Hessische Beauftragte fiir Datenschutz

und Informationsfreiheit wurde unverziiglich

im gleichen Zuge durch eine entsprechende
Erstmeldung benachrichtigt. Zum aktuellen

Zeitpunkt stehen wir in standigem Austausch

mit den zentralen Ermittlungsbehdrden so-
wie der hessischen Datenschutzbehorde.

Woran arbeiten wir?

+ Gegenwartig arbeiten wir mit mehreren
Unternehmen aus dem Bereich der IT-Si-
cherheit, die auf Cyberangriffe sowie Krisen-
management spezialisiert sind, zusammen.

fangreichen SchutzmaRnahmen, um weitere
Schaden zu verhindern und Systeme sowie
Datenbestande abzusichern. Zusatzlich wird
das Informationssicherheitsniveau der Stadt
nach dem erfolgreichen Cyberangriff dem
Risiko entsprechend angepasst, um den An-
griff bestmoglich aufzuarbeiten und zukiinf-
tige Angriffe besser abwehren zu konnen.

Was bedeutet das fiir Sie?
« Zum aktuellen Zeitpunkt ist der Stadt Rod-

gau kein Datenabfluss bekannt, jedoch ist
dieser nicht ganzlich auszuschlieRen. Sollten
wir zu einem spateren Zeitpunkt feststellen,
dass ein Datenabfluss stattgefunden hat,
werden wir Sie unverziiglich gesondert dari-
ber informieren.

-« Wir bitten Sie im Augenblick der Lage um

erhohte Wachsamkeit im Kontext der Kom-
munikation mit der Stadt Rodgau. Darunter
fallen insbesondere gefalschte E-Mails
(Phishing), gefdlschte Telefonanrufe oder
verdachtige E-Mail-Anhange mit Schadcode,
die ggf. durch Dritte im Kontext der Stadt
versendet werden konnten.

Vielen Dank fiir lhr Verstandnis
und lhr Vertrauen.

« Die IT-Abteilung der Stadtverwaltung und
Stadtwerke arbeiten mit Hochdruck an um-

Abbildung 4: Zeitungsannonce der Stadt Rodgau zur Information (iber einen moglichen Abfluss personenbezogener Daten (Quelle: Stadt Rodgau)
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Erstinformationen (Stadt Rodgau)

24.02.2023
Hinweis Cyberangriff
Die Stadtverwaltung und die Stadtwerke Rodgau sind aufgrund eines Cyberangriffs nur sehr eingeschrankt zu erreichen.
Weitere Informationen werden regelméaRig unter der Seite <Cyberangriffe> veréffentlicht.
« Alle Mail-Postfacher funktionieren nicht.
« Bedingt erreichbare Telefonnummern:
« Die Stadtverwaltung ist aktuell nur tber die 06106 693-0 erreichbar.
« Die Stadtwerke sind ebenfalls aktuell nur (iber die 06106 8296-0 oder (iber den Kundenservice 06106 8296-4400 erreichbar.
+ Beiden Rufnummern kann es zu langeren Wartezeiten kommen. Wir bitten daher nur in dringenden Angelegenheiten anzurufen.

« Die Sozialstation Rodgau ist telefonisch unter der 06106 3281 erreichbar. Die medizinische Versorgung ist gewahrleistet. Bei Verwaltungsvorgéngen kann es zu Einschrankungen kommen.
« Die Stadtbiichereien sind bis auf weiteres geschlossen. Nahere Infos im Online-Angebot der Biichereien

X Ausblenden

Abbildung 5: Website Overlay der Stadt Rodgau, [ROD23] (- Anhang 2)

FAQ (Rhein-Pfalz-Kreis)

Abbildung 6: Auszug der FAQ des Rhein-Pfalz-Kreises, [RPK23] (> Anhang 2)
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5.2.6 Ubung macht den Meister

Kernpunkte:

O,

« Ubungen als Chance sehen, aus Fehlern zu lernen

« Denk- und Planungsliicken aufzeigen

* InKrisen Kopfe kennen - Akteure im Krisenmanagement kennenlernen

« IT-Systeme und Backup-Maéglichkeiten testen

Die Cyberangriffe auf Kommunen der vergan-
genen Zeit fithren deutlich vor Augen, wie sehr
kommunale IT durch Angriffe von auflen beein-
trachtigt und geschidigt werden kann. Die Hand-
lungsablédufe in Cyberkrisensituationen regelma-
Rig zu liben, hilft, diesem Risiko zu begegnen und
die moglichen Auswirkungen eines Cyberangriffs
zu reduzieren.

Dabei konnen einerseits Tests durchgefiihrt wer-
den, um spezifische technische und organisa-
torische Mafinahmen zunéchst zu tiberpriifen
und praxisnah zu erproben und zu optimieren.
Dies kann das erstmalige Wiedereinspielen eines
Backups umfassen, das Testen der technischen
Notfallausstattung oder auch eine erste Krisen-
sitzung in einer neu zusammengesetzten Stabs-
struktur. Ubungen im engeren Sinne dienen auf
der anderen Seite dazu, die bereits fertig ausdefi-
nierten und im Vorfeld den handelnden Personen
in einer Ausbildungsveranstaltung beigebrach-
ten Prozesse des Krisenmanagements zu festigen
und die Handlungssicherheit zu starken. In der
Ausfithrung sind Tests und Ubungen im engeren
Sinne sehr dhnlich, sodass sie hdufig auch ver-
mischt zum Einsatz kommen. Im Folgenden wird
daher nicht explizit zwischen diesen beiden For-
men unterschieden, sondern auf den Nutzen und
die verschiedenen méglichen Formate von Ubun-
gen im weiteren Sinne (einschliefilich Tests) ein-
gegangen.

Wirksames Krisenmanagement

Ubergreifendes Ziel von Krisenmanagement-
tibungen ist die Optimierung von Abldufen. Dies
kann Tests der vorab festgelegten Zustindigkei-
ten und Notfallpline ebenso umfassen wie das

Einliben des Handelns in den verschiedenen fest-
gelegten Eskalationsstufen. Ubungen kénnen zu-
dem mogliche Denkliicken, z. B. fehlende Bertick-
sichtigung von Interdependenzen, aufzeigen und
somit die Folgen eines realen Cyberangriffs re-
duzieren. Die gewonnenen Erfahrungen und die
Verbesserung von festgestellten Defiziten konnen
in einer realen Schadenslage zu einer besseren
Bewiltigung fiihren.

Ubungen im engeren Sinne diirfen jedoch nicht
dazu fithren, dass Ubungsteilnehmende iiberfor-
dert und damit verunsichert werden. Sie miissen
immer das Ziel der Férderung der Handlungs-
kompetenz haben. Eine falsche, tiberfordernde
Ubungssteuerung kénnte hierfiir kontraproduk-
tiv sein.

Handelnde Personen kennenlernen und gemeinsa-
mes Verstandnis schaffen

Krisenmanagementiibungen erfordern - genau
wie eine Lagebewiltigung es auch tite - die Zu-
sammenarbeit verschiedener Fachbereiche bzw.
Organisationen, die im Alltag nur wenige Bertih-
rungspunkte haben. Unterschiedliche Erwar-
tungshaltungen, spezifische Sichtweisen sowie
die Bedeutung von (Fach-)Begriffen konnen in
gesicherter Ubungsumgebung abgeglichen und
geklirt werden. So schaffen Ubungen ein ge-
meinsames Verstindnis fiir Probleme, die unter-
schiedliche Schwerpunktsetzung der Beteiligten
sowie Losungswege und helfen im Ereignisfall,
das Zusammenwirken zu vereinfachen. Wer ,in
Krisen Kopfe kennt“, also alle relevanten Akteure
bereits vor Eintritt eines Vorfalls kennengelernt
hat, kann im Rahmen einer Lagebewiltigung
schneller agieren und somit mogliche Schiaden
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reduzieren. Ubungen kénnen eine sehr gute Ge-
legenheit sein, die entsprechenden Netzwerke in-
nerhalb der Kommunalverwaltung und mit ex-
ternen Partnern wie bspw. IT-Dienstleistern zu
kntipfen.

Die Vorteile personlicher Netzwerkbildung dir-
fen allerdings nicht dazu fithren, dass die Ereig-
nisbewéltigung personenabhingig gedacht wird!
Die Strukturen und Prozesse miissen auch dann
funktionieren, wenn sich die beteiligten ,Kopfe®
im konkreten Fall noch nicht kennen.

Wissen

Kommunale Akteure, die sich regelmafdig mit
der Sicherheit ihrer [T-Systeme auseinanderset-
zen, werden mogliche Schédden eines Cyberan-
griffs besser bewiltigen. Die Sensibilisierung des
IT-Betriebs, aber auch der Verwaltungsspitze so-
wie aller Mitarbeitenden kann die Durchfithrung
von Angriffen erschweren. Erkenntnisse, die aus
Ubungen oder realen Cyberangriffen auf ande-
re Kommunen oder Unternehmen gewonnen
werden, helfen dabei, Schwachstellen zu identi-
fizieren, die Sicherheit der eigenen IT zu erh6hen
sowie das Krisenmanagement zu verbessern. Re-
gelmaifliger Austausch zu ,lessons learned” bietet
die Gelegenheit, neue Losungsansitze kennen-
zulernen, dariiber zu diskutieren und so von-
einander zu lernen. Der Blick ,uber den Teller-
rand“ und auf kreative Losungen, die anderenorts
funktioniert haben, kann dabei helfen, auch bei
eigener Betroffenheit neue, unkonventionelle
Wege zu beschreiten, z. B. um Dienstleistungen
provisorisch wieder anzubieten.

Beriihrungsangste abbauen

Besonders bei Mitarbeitenden, die in ihrem
beruflichen Alltag kaum tiefer gehende Be-
rihrungspunkte damit haben, entstehen oft
Hemmungen, sich mit dem fremden und un-
iiberschaubaren Thema ,Cybersicherheit” zu be-
schiftigen. Schulungsveranstaltungen und gut
gesteuerte Ubungen helfen, diese Berithrungs-
dngste abzubauen. Durch das Auseinandersetzen

mit den unbequemen Themen gewinnen die Mit-
tibenden an Klarheit und Handlungssicherheit in
realen Gefahrenlagen.

Ubungskonzepte

Ubungen kénnen grundsitzlich mit sehr unter-
schiedlichen Zielsetzungen organisiert werden.
Daher miissen vor der Auswahl eines Ubungs-
konzepts zunichst die Ziele konkretisiert werden.

Ubungen zur Bewiltigung von Cyberangriffen
konnen dann bspw. als theoretische Planbespre-
chungen, Stabsiibungen, technische Tests oder
praktische Volliibungen durchgefiihrt werden
(fir nahere Erlauterungen der verschiedenen
Ubungskonzepte siehe weiterfiihrende Literatur
am Ende des Unterkapitels). Vorbereitung, Auf-
wand und Schwierigkeit der Ubungen miissen
dabei individuell an die Gegebenheiten vor Ort
angepasst werden. Bei Bedarf konnen externe
Dienstleister hinzugezogen werden, um bei der
Konzeption von Ubungen zu beraten, diese vor-
zubereiten und durchzufiihren oder sie zu beob-
achten und zu evaluieren.

Ist bislang noch keine Ubung zu diesen Themen
durchgefiihrt worden, empfiehlt sich ein Einstieg
in zundchst begrenztem Umfang. Im technischen
Bereich kann dies bspw. das testweise Zuriick-
spielen eines Backups in geschiitzter Umgebung
sein (Restore-Ubung). Zur ersten Uberpriifung
der Krisenmanagement-Strukturen und -Pro-
zesse lasst sich mit geringem Vorbereitungsauf-
wand der Verwaltungs- bzw. Krisenstab (ggf. inkl.
IT-Dienstleister) zusammenrufen. Mittels eines
kurzen Lagevortrags kann der Stab dann mit

der Situation eines vollstandigen Serverausfalls
fir mindestens zwei Wochen konfrontiert wer-
den und die notwendigen Schritte in einer ersten
Ubungssitzung durchsprechen. So kann auf einer
noch recht simplen ersten Ubung iiber einen lin-
geren Zeitraum modulweise aufgebaut werden.
Dabei kénnen weitere Tests und Ubungen mit
spezifischem erginzendem Fokus gewihlt wer-
den, bevor perspektivisch tatsdachlich auch eine
praktische Volliibung angesetzt werden kann.
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Weiterfiihrende Literatur:

Ubungsbaukasten des UP KRITIS
TAK Ubungen des UP KRITIS, 2022
https://www.bsi.bund.de/dok/upk-uebungsbaukasten

Der Themenarbeitskreis (TAK) Ubungen des UP KRITIS hat zur Unterstiitzung von Betreibern Kri-
tischer Infrastrukturen bei der Planung, Durchfithrung und Nachbereitung von Ubungen einen
Ubungsbaukasten erstellt. Er dient als praxisorientierte Hilfestellung, um Ubungen systematisch
und effektiv durch alle Phasen zu begleiten. Hierfiir stehen Ubersichten iiber Ubungsarten, Anlei-
tungen, Hilfsmittel und Vorlagen zur Verfiigung.

Trainingskoffer
BSI
https://www.bsi.bund.de/dok/Trainingskoffer

Zur niedrigschwelligen Sensibilisierung der Mitarbeitenden bietet das BSI eine kostenfreie Spiele-
sammlung an. Mit dieser kann die Bewiltigung eines Cyberangriffs spielerisch trainiert werden.


https://www.bsi.bund.de/dok/upk-uebungsbaukasten
https://www.bsi.bund.de/dok/Trainingskoffer
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5.3  Externe Unterstiitzungsmoglichkeiten

O,

Kernpunkte:

» Proaktiv Kontakte kniipfen, noch bevor ein IT-Vorfall eintritt
+ Invielen Bundeslindern bieten die zustindigen Landeseinrichtungen Unterstiitzung an.
» Austausch in Fachkreisen: IT-SiBe-Forum, Allianz fiir Cyber-Sicherheit, Jahrestagungen

» Kooperationsvereinbarungen mit umliegenden Kommunen fiir den Fall der Fille

Einzelkdmpfer haben es oft schwer, so auch bei
der Informationssicherheit. Gerade kleinen Kom-
munen fehlt es eventuell an den entsprechenden
Fachkriften, um sich ausfiihrlich mit der Absi-
cherung ihrer technischen Infrastruktur zu be-
schiftigen. Die Fiille der Aufgaben erschwert
zudem eine detaillierte Vorbereitung. Doch es
existieren zahlreiche Unterstiitzungsangebo-

te der Spitzenverbiande, Einrichtungen auf Lan-
desebene und von Bundesbehorden. Idealerweise
sollten sich die zustindigen Personen in Kommu-
nen damit externer Hilfe bedienen und im Vor-
feld ein Netzwerk aus Verbiindeten aufbauen.
Denn wird ein Sicherheitsvorfall medienwirksam
bekannt, gehen eventuell nicht nur seriose Hilfs-
angebote ein.

Das Bundesamt fiir die Sicherheit in der Infor-
mationstechnik (BSI) erstellt Handreichungen
und Arbeitshilfen und engagiert sich in Arbeits-
kreisen, bspw. bei der Entwicklung des speziell
an kommunale Verwaltungen angepassten [T-
Grundschutz-Profils. Mitgliedern der Allianz

fiir Cyber-Sicherheit beim BSI stehen zahlreiche
Handlungsempfehlungen und Austauschformate
zur Verfligung. Bestimmte Betroffene (vor allem
KRITIS-Betreiber, Stellen des Bundes) kann das
BSIim Rahmen seines gesetzlichen Auftrags auch
bei der Bewiltigung von IT-Sicherheitsvorfillen
tatkraftig unterstiitzen.

Schulungen fiir die Wahrnehmung der Aufga-
ben als ISB werden von der Bundesakademie fiir
offentliche Verwaltung (BAk6V) in enger Zu-
sammenarbeit mit dem BSI angeboten. Die Bun-
desakademie fiir Bevolkerungsschutz und Zivile
Verteidigung (BABZ) des BBK bietet verschiedene
Seminare zum Risiko- und Krisenmanagement

(= Kapitel 5.2.1) an. Ziel ist die Kompetenzfor-
derung im Krisenmanagement, die Beratun-
gen zum Aufbau entsprechender Strukturen
sowie die Identifizierung von individuellem
Handlungsbedarf.

Auch Einrichtungen auf Linderebene bieten
mehr und mehr Unterstiitzungsmoglichkeiten
an, die teilweise auch Kommunen anderer Lan-
der offenstehen. Eine zentrale Rolle spielen dabei
die Computer Emergency Response Teams (CERTS),
die bspw. einen zielgruppengerechten Informati-
ons- und Warndienst oder automatisierte Leak-
Checker zur Verfiigung stellen. Das hessische
Cyber Competence Center (H3C) schult z. B. im
Cyberabwehr-Ausbildungszentrum fiir Kommu-
nen die Erarbeitung und nachhaltige Implemen-
tierung von Notfallpldnen fir die Betriebsfort-
fihrung im Falle eines Ausfalls der IT-Systeme
(Business Continuity Management). Die Cybersi-
cherheitsagentur Baden-Wiirttemberg (CSBW)
bietet eine rund um die Uhr besetzte Hotline

zur Cyber-Ersthilfe an. Das Bayerische Landes-
amt fir Sicherheit in der Informationstechnik
(LSI) gibt Kommunen auch beim Aufbau des Not-
fallmanagements Hilfestellung. Als Kommune
lohnt es sich damit in jedem Fall, mit einem be-
stimmten Bedarf auf die eigenen Landesbehor-
den zuzugehen.

Zum Thema Spionageabwehr bzw. Cyberkrimi-
nalitét stehen die Landesbehorden fiir Verfas-
sungsschutz (LfV) und Landeskriminalamter
(LKA) als Ansprechpartner zur Verfiigung. Zur
Beratung und Priavention konnen Kommunen
auf vielfiltiges Informationsmaterial und An-
gebote fiir individuelle Vortragsveranstaltungen
zuriickgreifen. Bei einem Cyberangriff empfiehlt
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es sich, diese Stellen friithzeitig fir forensische
Zwecke mit einzubinden (2 Kapitel 5.2.2).

Eine Mitgliedschaft in Netzwerken von Fach-
experten kann ein weiterer Weg sein, den Aus-
tausch von Wissen bei der Umsetzung von In-
formationssicherheit in Theorie und Praxis zu
fordern. Das vom Deutschen Landkreistag getra-
gene und vom Deutschen Stadtetag, dem Deut-
schen Stddte- und Gemeindebund sowie dem
BSI unterstitzte Forum der IT-Sicherheitsbe-
auftragten von Kommunen und Lindern (IT-
SiBe-Forum®) dient explizit dem Erfahrungs-
austausch. Auch regelméfige Veranstaltungen
kommunaler Spitzenverbdnde, wie bspw. der
»~Kommunale IT-Sicherheitskongress“ der Kom-
munalen Spitzenverbinde oder das Online-
format , Digital. Kommunal.Sicher - Informa-
tionssicherheit in der Kommunalverwaltung“
der kommunalen Spitzenverbinde Nordrhein-
Westfalens und des Dachverbandes kommuna-
ler IT-Dienstleister in NRW (KDN), sind ein guter
Ansatzpunkt.

Hilfreich kann es auch sein, sich einen Uberblick
iber den Markt fir Incident-Response-Dienst-
leister zu verschaffen, die bei der Forensik und
dem Wiederaufbau als Externe unterstiitzen. Das
BSI pflegt eine Liste qualifizierter Dienstleister,
die bei gezielten Angriffen durch APT-Angrei-

fer helfen kénnen.%* Mit den so gewonnenen In-
formationen kénnen Kontaktdaten im Hand-
buch IT-Notfallmanagement hinterlegt werden,
und die Vergabe im Ereignisfall wird entschei-
dend beschleunigt. Cyberversicherungen kdénnen
zumindest Teile der Kosten fiir Betriebsausfall
und Wiederaufbau nach Cyberangriffen decken.
Teil dieser Policen ist nicht selten auch die Be-
reitstellung externer Dienstleister zur Unter-
stiitzung im Schadensfall. Allerdings wird hiu-
fig bereits ein relativ hoher Umsetzungsstand der

& [IT-SiBe-Forum] (= Anhang 2).

Informationssicherheit zum Abschluss einer Poli-
ce verlangt (= Kapitel 5.1).

Zuletzt lohnt sich die Vernetzung vor Ort. Hier
gibt es moglicherweise ansdssige Unternehmen,
oder lokale Verbande der Hilfsorganisationen
(bspw. = Kapitel 5.2.5), die bei der Bewiltigung
eines Cyberangriffs unterstiitzen konnten. Ins-
besondere ist eine Kooperation mit den Nachbar-
kommunen sinnvoll. Gerade fiir den Fall eines
kompletten IT-Ausfalls kdnnen einige der kriti-
schen Dienstleistungen eventuell in Amtshilfe
von den umliegenden Kommunen erbracht wer-
den. Idealerweise existieren dafiir bereits im Vor-
feld verschriftlichte Absprachen. Diese kdnnen
ebenfalls bei anderweitigen Katastrophenlagen
fir die Verwaltung (bspw. Stromausfall, Hoch-
wasser) zum Einsatz kommen.

Ubersicht der Ansprechpartner

+ Standards, Handreichungen, zielgruppen-
spezifische Arbeitshilfen: Bundesamt fiir Si-
cherheit in der Informationstechnik (BSI),
Kommunale Spitzenverbédnde, ggf. Landesein-
richtungen fiir IT-Sicherheit

»  Wissensaustausch: Allianz fiir Cyber-Sicher-
heit, [T-SiBe-Forum, Kommunale Spitzenver-
bande

» Schulungen & Weiterbildung: BAk6V, BABZ,
Landeseinrichtungen fiir IT-Sicherheit

«  Warn- und Informationsdienst: Landesein-
richtungen fir [T-Sicherheit/CERTSs

» Privention Cybercrime: Landeskriminalam-
ter, Zentral- und Ansprechstelle Cybercrime
(ZAC)

» Spionageabwehr: Landesiamter fir Verfas-
sungsschutz, Bundesamt fiir Verfassungs-
schutz

» Forensik, Wiederaufbau: Externe IT-Dienst-
leister (ggf. Zertifizierung durch BSI)

« Amtshilfe: Nachbarkommunen

8 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Dienstleister APT-Response-Liste.html
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Weiterfiihrende Links:

Forum der IT-Sicherheitsbeauftragen
[IT-Sibe-Forum] (= Anhang 2)

N
Allianz fiir Cyber-Sicherheit Allianz far "” _.\
[ACS] (= Anhang 2) Cyber-Sicherheit 2,

9% Z
BSI-Sicherheitsberatung fiir Linder und Kommunen
https://www.bsi.bund.de/dok/Sicherheitsberatungl.K

BfV-Kontaktmoéglichkeiten
Préavention: wirtschaftsschutz@bfv.bund.de, Tel.: 030-18-792-3322
Spionageabwehr (Hinweise): hinweise@bfv.bund.de, Tel.: 030-18-792-6000

Ubersicht der Leistungen von Bund und Lindern (Stiftung Neue Verantwortung)
[SNV23] (> Anhang 2)


https://www.bsi.bund.de/dok/SicherheitsberatungLK
mailto:wirtschaftsschutz@bfv.bund.de
mailto:hinweise@bfv.bund.de
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Schluss-
bemerkungen

Schlussbemerkungen

Informationssicherheit kostet Zeit und Geld.
Doch ein Totalausfall der Informationstechnik
zieht einen langeren Ausfall wichtiger Dienstleis-
tungen nach sich und verursacht damit nicht nur
finanziellen Schaden fiir die betroffene Kommu-
ne. Der Ausfall kann vielmehr existenzbedrohend
fir die betroffenen Biirgerinnen und Biirger so-
wie lokalen Unternehmen sein und auch gegen
geltendes Recht verstofien. Vertrauliche Informa-
tionen bzw. personenbezogene Daten kénnen ab-
flieflen und veroffentlicht werden. Der Verwal-
tung droht ein Image- und Vertrauensverlust in
der Bevolkerung.

Dieser Wegweiser soll dabei unterstiitzen, das
Bewusstsein fiir Cybergefahren zu scharfen und
eine Auseinandersetzung mit der Thematik zu
initiieren. Informationssicherheit ist dabei nie-
mals als Zustand, sondern als laufender Prozess
zu verstehen. Insbesondere ein Managementsys-
tem fur Informationssicherheit (ISMS) kann die-
se Entwicklung sinnvoll unterstiitzen und in die
richtigen Bahnen lenken. Praventive und reaktive
Mafinahmen, zusammen mit Méglichkeiten zur

Detektion, bilden das Grundgeriist fiir eine solide
aufgestellte Informationssicherheit. Und sollte es
doch einmal zu einem Vorfall kommen, kann die
Bewiltigung durch eine addquate Vorbereitung
und das Einliben von Strukturen, Prozessen und
Notfallmafinahmen entscheidend beschleunigt
werden.

Eine wirksame Vorsorge fiir Cybergefahren und
ein effizienter Umgang mit IT-Krisen wird von
der offentlichen Verwaltung erwartet — gerade
vor dem Hintergrund der aktuellen sicherheits-
politischen Lage. Dieser Wegweiser erleichtert Ih-
nen die Auseinandersetzung mit der Thematik.
Sollte Ihnen das Thema noch neu sein, nutzen Sie
den Wegweiser als Einstieg. Wenn Sie schon wei-
ter fortgeschritten sind, reflektieren Sie mithilfe
des Wegweisers den erreichten Stand und schir-
fen Sie bei Bedarf noch einmal nach. Wichtig ist,
dass Sie anfangen und dranbleiben.

Daher: Nehmen Sie sich direkt einen Baustein
des Wegweisers vor und machen Sie den wichti-
gen nichsten Schritt!
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Anhang 1

Abkiurzungsverzeichnis und Glossar

Anhang 1.1

Abkiirzungsverzeichnis

Erklarungen fir kursiv aufgefiihrte Begriffe finden sich im Glossar.

APT
BABZ
BAkoV
BBK
BCM
BDSG
BIA

BSI
BSI-KritisV
CERT
CISO
(D)DoS
DS-GVO

IDS
ISB
ISMS
KMU
KRITIS
RaaS
RPO
RTO
SLA
VPN
WiBA

Advanced Persistent Threat

Bundesakademie fiir Bevolkerungsschutz und Zivile Verteidigung
Bundesakademie fiir 6ffentliche Verwaltung

Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe
Business Continuity Management

Bundesdatenschutzgesetz

Business Impact Analyse

Bundesamt fiir Sicherheit in der Informationstechnik
Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz
Computer Emergency Response Team

Chief Information Security Officer

(Distributed) Denial of Service

Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27.
April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezo-
gener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung)

Intrusion Detection System
Informationssicherheitsbeauftragte/Informationssicherheitsbeauftragter
Information Security Management System

Kleine und mittlere Unternehmen

Kritische Infrastrukturen

Ransomware-as-a-Service

Recovery Point Objective

Recovery Time Objective

Service-Level-Agreement

Virtual Private Network

Weg in die Basisabsicherung (> Kapitel 5.1.1)



Anhang 1.2  Glossar
Advanced Persistent
Threat (APT)

All-Gefahren-Ansatz

Attribuierung/
Attribution

Business Impact Analyse

Business Continuity
Management (BCM)

Computer Emergency
Response Team (CERT)

Defacement

(Distributed) Denial of
Service ((D)DoS)

Double Extortion

Firewall
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Ein Advanced Persistent Threat (APT) liegt dann vor, wenn ein gut
ausgebildeter, typischerweise staatlich gesteuerter Angreifender zum
Zweck der Spionage oder Sabotage iiber einen lingeren Zeitraum
hinweg gezielt ein Netz oder System angreift, sich unter Umstdnden
darin bewegt und/oder ausbreitet und so Informationen sammelt oder
Manipulationen vornimmt.

Berticksichtigung aller Gefahrenarten (zum Beispiel Natur-
gefahren, technologische Gefahren) im Rahmen des Risiko- und
Krisenmanagements.

Attribuierung bezeichnet den Vorgang, den Urheber eines Cyberan-
griffs zu benennen.

(Quelle: [BMI21] (= Anhang 2))

Eine Business Impact Analyse ist eine strukturierte Untersuchung
mit dem Ziel, (zeit-)kritische Geschiaftsprozesse und Ressourcen zu
identifizieren.

Business Continuity Management bezeichnet die Steuerung samtlicher
Aktivititen, die eine geordnete Geschiftsfortflihrung nach Schadens-
ereignissen zum Ziel haben.

Ein Computer Emergency Response Team (CERT) ist die zentrale
Anlaufstelle einer Organisation oder eines Landes fiir priaventive
und reaktive Mafnahmen bei sicherheitsrelevanten Vorfillen in
Computer-Systemen.

Bei einem Defacement wird eine Webseite durch einen Angreifer unter
Ausnutzung von Schwachstellen oder ausgespihten bzw. erratenen
Zugangsdaten mutwillig verdndert.

Wenn Dienste, die eigentlich Giber das Internet erreichbar sein sollten,
nicht verfiigbar sind, spricht man von einem Denial of Service (DoS).

Eine mutwillige Uberlastung wird meist unter Zuhilfenahme eines
Botnetzes hervorgerufen. Dabei werden vom Téter vorher gekaperte IT-
Systeme zusammengeschlossen und zeitgleich auf das Ziel losgelassen.
Dies bezeichnet man als (D)DoS ((Distributed) Denial of Service).

Vorgehensweise von vielen Ransomware-Gruppierungen, bei der im
Vorfeld der Verschliisselung sensible Daten gestohlen werden. Dann
wird versucht, zusétzlich ,Schweigegeld” zu erpressen, also Geld dafiir
zu verlangen, diese Daten nicht zu vertffentlichen oder zu verkaufen.

Die Firewall besteht aus Hard- und Software, die den Datenfluss
zwischen dem internen Netzwerk und dem externen Netzwerk
kontrolliert.
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Hybride Bedrohungen

Intrusion Detection
System (IDS)

Informationssicherheits-

managementsystem
(ISMS)

IT-Betrieb

(IT-)Krise

Krisenstab/

Verwaltungsstab

Kritische Infrastrukturen
(KRITIS)

Low-hanging Fruits

Hybride Bedrohungen bezeichnen verschiedene Formen illegitimer
Einflussnahme auf Staaten durch fremde Staaten. Dabei versuchen
diese fremden Staaten, auch mittels nicht-staatlicher Akteure, durch
den koordinierten Einsatz verschiedener Instrumente ihre Ziele gegen
unsere Interessen und Werte offen oder verdeckt durchzusetzen.

Sie beabsichtigen hierbei, unsere Demokratie zu schwichen und zu
destabilisieren. Zu den eingesetzten Instrumenten gehéren bspw.
Desinformation, Cyberangriffe auf staatliche Stellen und Unterneh-
men, Spionage, wirtschaftliche Einflussnahme, zum Beispiel durch
gezielte Investition in Schlisselindustrien und Sabotage von Kritischen
Infrastrukturen.

Als Intrusion Detection wird die aktive Uberwachung von Computer-
systemen und/oder -netzen mit dem Ziel der Erkennung von Angriffen
und Missbrauch bezeichnet. Das Ziel von Intrusion Detection besteht
darin, aus allen im Uberwachungsbereich stattfindenden Ereignissen
diejenigen herauszufiltern, die auf Angriffe, Missbrauchsversuche oder
Sicherheitsverletzungen hindeuten, um diese anschliefend vertieft zu
untersuchen. Ereignisse sollen dabei zeitnah erkannt und gemeldet
werden.

Das ISMS ist ein Managementsystem fir Informationssicherheit.

Es umfasst alle Regelungen, die fiir die Steuerung und Lenkung des
Schutzes von Informationen in der Institution noétig sind. Es legt fest,
mit welchen Instrumenten und Methoden die Leitungsebene die auf
Informationssicherheit ausgerichteten Aufgaben und Aktivititen
nachvollziehbar lenkt (plant, einsetzt, durchfiihrt, iberwacht und
verbessert).

Sammelbegriff fiir die Personen, die verantwortlich fiir den Betrieb
der IT der Kommunalverwaltung sind (z. B. IT-Mitarbeitende, IT-Team,
[T-Abteilung ...).

Erhebliche Unterbrechung mindestens eines (zeit)kritischen Geschéfts-
prozesses, fiir deren Bewéltigung keine Notfallpldne vorliegen bzw.
diese nicht ausreichend greifen

Krisenstab/Verwaltungsstab beschreibt eine administrativ-organisato-
rische Komponente mit operativ-taktischer Funktion. Er kann auch als
Stab fiir auRergewohnliche Ereignisse bezeichnet werden.

Kritische Infrastrukturen (KRITIS) sind Organisationen und Einrich-
tungen mit wichtiger Bedeutung fiir das staatliche Gemeinwesen, bei
deren Ausfall oder Beeintrachtigung nachhaltig wirkende Versorgungs-
engpisse, erhebliche Storungen der 6ffentlichen Sicherheit oder andere
dramatische Folgen eintreten wiirden.

Als ,,Low-hanging Fruits“ (englisch fur ,tiefhdngende Friichte®) bezeich-
net man schnell und einfach erreichbare Ziele.



Makro

(IT-)Notfall

Netzsegmentierung

Patch

(Spear-)Phishing

Ransomware

Ransomware-as-a-Service

Recovery Point Objective
(RPO)
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Ein Makro ist eine Funktion innerhalb der Microsoft-Office-Pro-
gramme Word und Excel, mit der Arbeitsschritte innerhalb des Doku-
ments oder Tabellenblatts aufgezeichnet und im Anschluss beliebig oft
abgespielt werden kdnnen, um wiederkehrende und zeitaufwindige
Aufgaben zu erleichtern.

(Quelle: [ITSN24] (= Anhang 2))

Nicht tolerable Unterbrechung mindestens eines zeitkritischen
Geschiftsprozesses, fiir deren Bewaltigung geeignete Notfallplidne
vorliegen oder adaptiert werden kénnen.

Die Netzsegmentierung ist ein Architekturansatz, mit dem ein Netz-
werk in mehrere Segmente oder Subnetze unterteilt wird, die jeweils
als ein eigenes kleines Netzwerk fungieren. Dadurch kénnen Netzwerk-
administratoren den Datenverkehr zwischen Subnetzen mit detaillier-
ten Richtlinien steuern.

(Quelle: [PAN24] (= Anhang 2))

Ein Patch (aus dem Englischen fir ,Flicken®) ist eine Aktualisierung
fur Software, die Korrekturen vornimmt und/oder Sicherheitsliicken
schliefit. Software-Patches werden gelegentlich auch ohne explizite
Inkenntnissetzung des Benutzers durchgefiihrt oder als notwendige
Aktualisierungen ausgewiesen. Beim Patch-Management wird die
Durchfiihrung von Patches extern gesteuert.

(Quelle: [ITSN24] (- Anhang 2))

Unter dem Begriff Phishing (Neologismus abgeleitet von ,fishing®,

englisch fiir ,Angeln‘) versteht man Versuche, sich tiber gefilschte Web-
seiten, E-Mails oder Kurznachrichten als vertrauenswiirdiger Kommu-
nikationspartner in einer elektronischen Kommunikation auszugeben.

Das sogenannte Spear-Phishing (englisch spear = Speer) richtet sich
gezielt gegen bestimmte Firmen oder Organisationen.

Bei einem Ransomware-Angriff werden die Daten auf einem IT-Sys-
tem verschlisselt und eine Entschliisselung erst gegen Zahlung eines
Losegeldes (englisch Ransom) in Aussicht gestellt.

Das Bereitstellen von Schadsoftware wird als Malware-as-a-Service
(MaaS) bezeichnet. Auf Ransomware spezialisierte MaaS werden Ran-
somware-as-a-Service (RaaS) genannt.

Unter Recovery Point Objective ist der im Rahmen einer BIA ermittelte
maximal zuldssige Datenverlust zu verstehen. Dieser bedingt direkt

die notwendige Haufigkeit von Datensicherungen, da das System im
Ereignisfall auf die letzte verfiigbare Datensicherung zuriickfillt und
alle neueren Daten nicht mehr verfiigbar sind.
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Risikomanagement

Recovery Time Objective

Service-Level-Agreement
(SLA)

Social Engineering

Stakeholder

Spyware

Storung

Triple Extortion

Unified
Communication-Clients

Kontinuierlich ablaufendes, systematisches Verfahren zum zielgerich-
teten Umgang mit Risiken, das die Analyse und Bewertung von Risiken
sowie die Planung und Umsetzung von Mafnahmen insbesondere zur
Risikovermeidung/-minimierung und -akzeptanz beinhaltet.

Unter Recovery Time Objective wird die im Rahmen der BIA ermittelte
geforderte Wiederanlaufzeit verstanden. Diese beschreibt den maximal
zuldssigen Zeitraum vom Ausrufen des Notfalls bis zum Zeitpunkt der
Inbetriebnahme einer Notfalllésung.

Ein Service-Level-Agreement (SLA, deutsch Dienstleistungs-Gtite-
Vereinbarung) bezeichnet einen Rahmenvertrag bzw. die Schnitt-
stelle zwischen Auftraggeber und Dienstleister fiir wiederkehrende
Dienstleistungen.

(Quelle: [WIKI24] (= Anhang 2))

Beim Social Engineering werden menschliche Eigenschaften wie Hilfs-
bereitschaft, Vertrauen, Angst oder Respekt vor Autoritit ausgenutzt,
um Personen geschickt zu manipulieren. Cyberkriminelle verleiten das
Opfer auf diese Weise bspw. dazu, vertrauliche Informationen preiszu-
geben, Sicherheitsfunktionen auszuhebeln, Uberweisungen zu titigen
oder Schadsoftware auf dem privaten Gerét oder einem Computer im
Firmennetzwerk zu installieren.

Als Stakeholder (deutsch , Teilhaber®, Interessengruppe, Interessen-
vertreter oder Anspruchsberechtigter) wird eine Person oder Gruppe
bezeichnet, die ein berechtigtes Interesse am Verlauf oder Ergebnis
eines Prozesses oder Projektes hat.

(Quelle: [WIKI24] (= Anhang 2))

Unter dem Begriff Spyware (auch Spahprogramme oder Spionage-
Software) wird Schadsoftware zusammengefasst, die IT-Systeme wie
Computer ohne Befugnis aufzeichnen und die Aufzeichnungen an
Dritte weitergeben.

(Quelle: [ITSN24] (= Anhang 2))

Situation, in der Prozesse oder Ressourcen nicht wie vorgesehen zur
Verfligung stehen. Diese kann in der Regel innerhalb des Normalbe-
triebs behoben werden.

Vorgehensweise von Ransomware-Gruppierungen, bei der zusétzlich
zur Double Extortion in einem néchsten Schritt zusétzliche Mafinah-
men angedroht werden, um den Zahlungsdruck weiter zu erhéhen.
Dies konnen etwa Angriffe gegen die Verfiigbarkeit von Systemen
((D)DoS-Angriffe) sein oder weitere Erpressungen gegen Kunden des
Ransomware-Opfers, deren Daten ebenfalls betroffen sind.

Als Unified Communication-Client bezeichnet man eine Benutzer-
oberflache, tiber die mehrere Kommunikationsdienste wie z. B. Tele-
fonie, E-Mail oder Instant Messaging zentral genutzt werden konnen.
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Verwaltungsstab Siehe Krisenstab
Virtual Private Network Bei einem Virtual Private Network, kurz VPN, handelt es sich um ein
(VPN) virtuelles, nicht-offentliches Netzwerk. ,Virtuell“ bedeutet, dass die

verschiedenen Endgerite in diesem Netzwerk nicht direkt physisch
miteinander oder mit einem zentralen Router verbunden sind. Eine
VPN-Verbindung dient dazu, iiber das ungeschiitzte Internet eine
geschiitzte (verschliisselte) Verbindung zwischen zwei Endpunkten
herzustellen.

Zero-Day-Schwachstelle Eine Zero-Day-Schwachstelle ist eine dem Hersteller unbekannte
Schwachstelle in informationstechnischen Systemen.

(Quelle: [BMI21] (= Anhang 2))
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Anhang 2

Quellenverzeichnis externer Links

Die in diesem Anhang enthaltenen Links zu Inhalten von Internet-Seiten Dritter (,fremden Inhalten®)
wurden durch das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK) und durch das Bun-
desamt fiir Sicherheit in der Informationstechnik (BSI) nach bestem Wissen und unter Beachtung groRt-
moglicher Sorgfalt zusammengestellt und vermitteln lediglich den Zugang zu ,,fremden Inhalten®. Dabei
wurde auf die Vertrauenswiirdigkeit dritter Anbieter und die Fehlerfreiheit sowie RechtmiRigkeit der

»fremden Inhalte“ besonders geachtet.

Da jedoch der Inhalt von Internetseiten dynamisch ist und sich jederzeit andern kann, ist eine stetige Ein-
zelfallpriifung samtlicher Inhalte, auf die ein hier aufgefiihrter Link verweist, nicht in jedem Fall maglich.
Das BBK und das BSI machen sich deshalb den Inhalt von Internet-Seiten Dritter, die mit den Inhalten
des vorliegenden Wegweisers verlinkt sind, insoweit ausdriicklich nicht zu eigen. Fiir Schaden aus der
Nutzung oder Nichtnutzung ,fremder Inhalte“ haftet ausschlieBlich der jeweilige Anbieter der Seite, auf

die verwiesen wurde.

[ACS] Allianz fiir Cyber-Sicherheit, https://www.
allianz-fuer-cybersicherheit.de/Webs/ACS/
DE/Home/home_node.html [letzter Zugriff:
01.10.2024]

[ACS18a] Bundesamt fur Sicherheit in der Infor-

mationstechnik: Empfehlung: IT im Unternehmen:

BSI-Veréffentlichungen zur Cybersicherheit. Ma-
nagement von Schwachstellen und Sicherheitsup-
dates, https://www.allianz-fuer-cybersicherheit.
de/SharedDocs/Downloads/Webs/ACS/DE/BSI-
CS/BSI-CS_093.pdf [letzter Zugriff: 01.10.2024]

[ACS18b] Bundesamt fiir Sicherheit in der In-
formationstechnik: Handhabung von Schwach-
stellen. Empfehlungen fiir Hersteller, https://www.
allianz-fuer-cybersicherheit.de/SharedDocs/
Downloads/Webs/ACS/DE/BSI-CS/BSI-CS_019.
pdf [letzter Zugriff: 01.10.2024]

[ACS24] Allianz far Cyber-Sicherheit: Ich habe
einen Vorfall - Checkliste Technik, https://www.

[AGISLL24] AG Handreichung ISLL: Handrei-
chung zur Ausgestaltung der Informationssicher-
heitsleitlinie in Kommunalverwaltungen, Version
3.0, https://www.staedtetag.de/files/dst/docs/
Themen/2024/Handreichung-ISL1.-2024.pdf
[letzter Zugriff: 24.10.2024]

[BITS24] Kommunal Agentur GmbH: Behérden
IT-Sicherheitstraining, https://bits-training.de/
[letzter Zugriff: 01.10.2024]

[BKA22a] Bundeskriminalamt: Es hat Sie er-
wischt! https://www.wirtschaftsschutz.info/Sha-
redDocs/Publikationen/DE/Cybercrime/062022
flyer_cybercrime.pdf [letzter Zugriff: 01.10.2024]

[BKA22b] Bundeskriminalamt: BKA verzeichnet
neuen Héchstwert bei Cyber-Straftaten - Bundes-
lagebild Cybercrime 2021 veréffentlicht, https://
www.bka.de/DE/Presse/Listenseite_Pressemittei-
lungen/2022/Presse2022/220509 PM_Cybercri-
meBLB.html [letzter Zugriff: 01.10.2024]

allianz-fuer-cybersicherheit.de/Webs/ACS/DE/
[T-Sicherheitsvorfall/Unternehmen/unterneh-
men.html?cms_pos=3 [letzter Zugriff: 01.10.2024]

[BKA23] Bundeskriminalamt: Im Fokus: Bundes-
lagebild Cybercrime 2023, https://www.bka.de/
DE/AktuelleInformationen/StatistikenlLagebil-
der/Lagebilder/Cybercrime/2023/CC_2023.html
[letzter Zugriff: 01.10.2024]
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[BKA24] Bundeskriminalamt: Zentrale Ansprech-
stellen Cybercrime der Polizeien, https://www.
polizei.de/Polizei/DE/Einrichtungen/ZAC/zac
node.html, [letzter Zugriff: 01.10.2024]

[BFV22] Bundesamt fiir Verfassungsschutz: Infor-

[BMI23] Bundesministerium des Innern und fur
Heimat: Sensibilisierung im Umgang mit hybri-
den Bedrohungen einschliefilich Desinformation
(BLoAG), https://www.bmi.bund.de/SharedDocs/
downloads/DE/publikationen/themen/heimat-
integration/wehrhafte-demokratie/BMI124013.

mationsbldtter, https://www.verfassungsschutz.
de/DE/themen/wirtschafts-wissenschaftsschutz/
unsere-produkte/unsere-produkte_artikel.html
[letzter Zugriff: 01.10.2024]

[BFV23] Bundesamt fiir Verfassungsschutz: Infor-
mationsblatt ,Schutz vor Sabotage®, https://www.

html [letzter Zugriff: 01.10.2024]

[BMI24a] Bundesministerium des Innern und
fir Heimat: Hybride Bedrohungen und Desinfor-
mation, https://www.bmi.bund.de/DE/themen/
heimat-integration/wehrhafte-demokratie/ab-
wehr-hybrider-bedrohungen/abwehr-hybri-

verfassungsschutz.de/DE/themen/wirtschafts-

der-bedrohungen-node.html [letzter Zugriff:

wissenschaftsschutz/unsere-produkte/unsere-
produkte_artikel.html [letzter Zugriff: 01.10.2024]

[BFV24] Bundesamt fiir Verfassungsschutz: An-
sprechpartner Spionage/Sabotage, https://www.

01.10.2024]

[BMI24b] Bundesministerium des Innern und fir
Heimat: Desinformation als hybride Bedrohung,
https://www.bmi.bund.de/SharedDocs/schwer-

wirtschaftsschutz.info/DE/Themenfelder
Arbeitsordner/Gefahren Akteure und Metho-

punkte/DE/desinformation/artikel-desinforma-
tion-hybride-bedrohung.html [letzter Zugriff:

den/Spionage_Sabotage/ansprechpartner_node.
html [letzter Zugriff: 01.10.2024]

[BMI09] Bundesministerium des Innern: Natio-
nale Strategie zum Schutz Kritischer Infrastruktu-
ren (KRITIS-Strategie), https://www.bmi.bund.de/

01.10.2024]

[BMI24c] Bundesministerium des Innern und fiir
Heimat: Weltweite Ermittlungserfolge gegen Cy-
berkriminalitdt, https://www.bmi.bund.de/Sha-
redDocs/kurzmeldungen/DE/2024/05/endgame.

SharedDocs/downloads/DE/publikationen/the-

html [letzter Zugriff: 01.10.2024]

men/bevoelkerungsschutz/kritis.html [letzter
Zugriff: 01.10.2024]

[BMI14] Bundesministerium des Innern: Leit-

[BREG22] Bundesregierung: Deutsche Strate-

gie zur Stdrkung der Resilienz gegeniiber Katast-
rophen, https://www.bmi.bund.de/SharedDocs/
downloads/DE/publikationen/themen/bevoel-

faden Krisenkommunikation, https://www.bmi.
bund.de/SharedDocs/downloads/DE/publika-

kerungsschutz/BMI122017-resilienz-katastrophen.

tionen/themen/bevoelkerungsschutz/leitfa-
den-krisenkommunikation.html [letzter Zugriff:
01.10.2024]

[BMI21] Bundesministerium des Innern, fir
Bau und Heimat: Cybersicherheitsstrategie fiir
Deutschland 2021, https://www.bmi.bund.de/
SharedDocs/downloads/DE/veroeffentlichun-
gen/2021/09/cybersicherheitsstrategie-2021.pdf
[letzter Zugriff: 01.10.2024]

pdf [letzter Zugriff: 01.10.2024]

[BSI23] Bundesamt fur Sicherheit in der Informa-
tionstechnik: Unterstiitzung bei der Vorfallsbe-
arbeitung, https://www.wirtschaftsschutz.info/
SharedDocs/Kurzmeldungen/DE/Ini_WiS/Flyer
BSI_April_23.html [letzter Zugriff: 01.10.2024]

[BSI24] Bundesamt fiir Sicherheit in der Informa-
tionstechnik: Dialog fiir Cybersicherheit, https://
www.dialog-cybersicherheit.de/ [letzter Zugriff:
01.10.2024]
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notfallplan Stromausfall, https://rp.baden-wuert-
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MusternotfallplanStromausfall.pdf [letzter Zu-
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Anhang 3

Ubersicht weiterfithrender Quellen

In diesem Anhang werden die in den einzelnen Kapiteln bereits angefiigten weiterfiihrenden Literatur-
quellen und Informationen noch einmal gebiindelt aufgefiihrt und durch einige weitere Quellen erganzt.

Anhang 3.1  Ubergreifende Quellen

Top 10 Ransomware-Mafinahmen
https://www.bsi.bund.de/dok/Top10-Ransom-

TOP 12 Maf3nahmen bei Cyber-Angriffen
Allianz far Cyber-Sicherheit, 2019
https://www.bsi.bund.de/dok/notfallkarte-mass-
nahmen

ware

Top 10 Ransomware-Mafnahmen (Detektion)
https://www.bsi.bund.de/dok/Topl0-Ransom-
ware-Detektion

Mafinahmenkatalog Ransomware
https://www.bsi.bund.de/SharedDocs/Down-
loads/DE/BSI/Cyber-Sicherheit/Themen/Ran-
somware Massnahmenkatalog.html

Anhang 3.2  Bedrohungslage
Ransomware - Fakten und Abwehrstrategien
BSI, 2024
https://www.bsi.bund.de/dok/ransomware-links
Die Webseite liefert eine Ubersicht der zur
Verfiigung gestellten Materialien rund um das
Thema Ransomware - von Erlduterungen zu
Bedrohungslage und Entwicklung von Ransom-
ware im Detail zu Mafinahmen bei Pravention
und Reaktion.

Anhang 3.3  Handeln in der Lage

Erste Hilfe bei einem schweren IT-Sicherheits-
vorfall

BSI, 2020

https://www.bsi.bund.de/SharedDocs/Down-
loads/DE/BSI/Cyber-Sicherheit/Themen/Ran-
somware_ Erste-Hilfe-IT-Sicherheitsvorfall.html

Die Ubersicht richtet sich an IT-Verantwortliche
und Administratoren. Sie ist nicht abschlief}end
und nicht mafigeschneidert auf alle Adressaten
zugeschnitten, liefert allerdings erste Impulse
und Hilfestellungen bei der Reaktion auf einen
Vorfall.

Umgang mit Losegeldforderungen bei Angrif-
fen mit Verschliisselungstrojanern auf Kommu-
nalverwaltungen

DST, DLT, DStGB, BKA, BSI, 2020
https://www.bsi.bund.de/SharedDocs/Down-
loads/DE/BSI/Presse/Ransomware-Kommunen-
Empfehlung.html

Empfehlungen der Bundesvereinigung der kom-
munalen Spitzenverbinde, des Bundeskriminal-
amtes und des Bundesamtes fiir Sicherheit in der
Informationstechnik

Listen zertifizierter Dienstleister und Experten
https://www.bsi.bund.de/SharedDocs/Down-
loads/DE/BSI/Cyber-Sicherheit/Themen/Dienst-
leister APT-Response-Liste.html

https://www.bsi.bund.de/SharedDocs/Down-
loads/DE/BSI/Cyber-Sicherheit/Themen/Dienst-
leister-DDos-Mitigation-Liste.html

Unterstiitzung bei der Vorfallsbearbeitung
BSI, 2023

[BSI23] (= Anhang 2)

Meldeformular: https://mip2.bsi.bund.de/mel-
dungen/meldung-ohne-registrierung-erstel-

Dieses Papier dient als Notfalldokument fiir In-
formationssicherheitsbeauftrage, CISOs und Sys-
temadministratoren von KMU und kleineren
Behorden fiir den Fall eines schweren IT-Sicher-
heitsvorfalls.

len/?meldestelle=10&formular=32
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BSI IT-Grundschutz-Standards 200-1 bis 200-4
BSI, 2024
https://www.bsi.bund.de/dok /6603458

Informationssicherheit fiir die Verwaltungs-
spitzen von Stidten und Gemeinden

DST, DStGB, BSI, 2022

[DST22] (= Anhang 2)

Informationssicherheit fiir Landritinnen und
Landrite - IT-Grundschutz in den Landkreisen
DLT, BSI, 2021

[DLT21] (= Anhang 2)

Handreichung zur Ausgestaltung der Informa-
tionssicherheitsleitlinie in Kommunalverwal-
tungen

DST, DLT, DStGB, VITAKO, 2017

AG Handreichung ISLL, 2024

[AGISLL24] (= Anhang 2)

In dieser Handreichung werden neben konzeptio-
nellen und inhaltlichen Vorschldgen zur Erstel-
lung einer eigenen Informationssicherheitsleitli-
nie auch praxisnahe Empfehlungen zum Aufbau
und Betrieb eines ISMS ausgearbeitet.

BSI Online-Kurs IT-Grundschutz, Lerneinheit
2.4: Der Informationssicherheitsbeauftragte
BSI, 2024
https://www.bsi.bund.de/dok/10990432

Es hat Sie erwischt!

BKA und Zentrale Ansprechstellen Cybercrime
der Polizeien, 2022

[BKA22a] (= Anhang 2)

Informationen der Strafverfolgungsbehorden bei
einem Cyberangriff

Dokumentenvorlage Wiederanlauf-/Wiederher-
stellungsplan

BSI, 2023
https://www.bsi.bund.de/SharedDocs/Down-
loads/DE/BSI/Grundschutz/Hilfsmittel/Stan-
dard200_4_BCM/Standard_200-4_Vorlage Wie-
deranlaufplan.docx

Die Wiederanlauf- und Wiederherstellungspla-
nung gemafd BSI-Standard 200-4, Kapitel 6.10,
wird durch die entwickelte Dokumentenvorlage
unterstitzt.

Vorbereitung: Pravention und Detektion vor Reaktion

Leitfaden Krisenkommunikation

BMI, 2014

[BMI14] (= Anhang 2)

Der Leitfaden klért die Schliisselbegriffe und ent-
hilt eine Ubersicht iiber Prozesse und Struktu-
ren sowie Grundregeln der Risiko- und Krisen-
kommunikation. Hinzu kommen Arbeitshilfen
und Checklisten zur Vor- und Nachbereitung von
Krisenkommunikation sowie ein Muster fiir den
Aufbau eines Krisenkommunikationsplanes.

Ubungsbaukasten des UP KRITIS

TAK Ubungen des UP KRITIS, 2022
https://www.bsi.bund.de/dok/upk-uebungsbau-
kasten

Der Themenarbeitskreis (TAK) Ubungen des

UP KRITIS hat zur Unterstiitzung von Betrei-
bern Kritischer Infrastrukturen bei der Planung,
Durchfithrung und Nachbereitung von Ubun-
gen einen Ubungsbaukasten erstellt. Er dient

als praxisorientierte Hilfestellung, um Ubun-
gen systematisch und effektiv durch alle Phasen
zu begleiten. Hierfiir stehen Ubersichten {iber
Ubungsarten, Anleitungen, Hilfsmittel und Vor-
lagen zur Verfligung.

Trainingskoffer

BSI
https://www.bsi.bund.de/dok/Trainingskoffer
Zur niedrigschwelligen Sensibilisierung der Mit-
arbeiterinnen und Mitarbeiter bietet das BSI eine
kostenfreie Spielesammlung, mit der spielerisch
die Bewiltigung eines Cyberangriffs trainiert
werden kann.

Forum der IT-Sicherheitsbeauftragen
[IT-Sibe-Forum] (= Anhang 2)

Allianz fiir Cyber-Sicherheit

[ACS] (= Anhang 2)

Sicherheitsberatung fiir Linder und Kommunen
https://www.bsi.bund.de/dok/Sicherheitsbera-

tungLK

Ubersicht der Leistungen von Bund und Lin-
dern (Stiftung Neue Verantwortung)
[SNV23] (= Anhang 2)
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Anhang 4

Wegweiser zu verwandten Themen

Bei der Vorbereitung auf Cybervorfille stellen sich mitunter Fragen, denen im Schwerpunkt andere
Szenarien zugrunde liegen. Zudem werden Themenkomplexe und Fragestellungen beriihrt, die ganz
grundsitzlich im Rahmen eines kommunalen Risikomanagement-Prozesses zu kliren, aber auch vor dem

Hintergrund moglicher Cybervorfille relevant sind.

Das folgende Kapitel soll daher als Wegweiser zu weiteren Quellen dienen, die einen ganzheitlicheren
Risikomanagement-Prozess unterstiitzen konnen oder bei der Beantwortung von weiterfiihrenden, aus
der Betrachtung von Cybergefahren heraus entstandenen Fragen helfen.

Anhang 4.1  Stromausfall

Grofdere IT-Ausfille konnen nicht nur durch Cy-
berangriffe, sondern u. a. auch durch Stromaus-
fille entstehen. Um bei einem plotzlichen Ausfall
der Stromversorgung physische Schiden an IT-
Hardware zu vermeiden, kommt bei Servern oder
in Rechenzentren hiufig eine unterbrechungs-
freie Stromversorgung (USV) zum Einsatz, die
zumindest ein geordnetes Herunterfahren er-
moglicht. Soll dariiber hinaus die Arbeitsfihig-
keit bei Stromausfall aufrechterhalten werden,
miissen weiter gehende Vorkehrungen getrof-
fen werden. Diese kommen insbesondere dann
zum Tragen, wenn man sich auf einen langer an-
dauernden Stromausfall vorbereiten mochte.
Auch wenn Deutschland iiber eine sehr sichere

Stromversorgung verfiigt, sind gravierende Ver-
sorgungsstorungen, auch iiber einen lingeren
Zeitraum, nicht auszuschliefRen.

Beziiglich der Vorbereitung von Stidten, Gemein-
den und Kreisen auf Grofieinsatzlagen und Ka-
tastrophen, wie grofiflachigere Stromausfille sie
nach sich zégen, finden sich die einschldgigen Re-
gelungen in den Brand- und Katastrophenschutz-
gesetzen der Lander. In der Regel haben Stédte,
Gemeinden und Kreise Plane fiir solche Situatio-
nen aufzustellen. Zu Stromausfallszenarien wur-
den hiufig bereits Planungen durchgefiihrt, auf
die speziell mit Blick auf die IT-spezifischen As-
pekte aufgebaut werden kann.
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Weiterfiihrende Literatur:

Musternotfallplan Stromausfall
Regierungsprasidium Karlsruhe, 2014
[BW14] (= Anhang 2)

Beispiel eines Notfallplans, der vielfach von anderen Kommunen in ihren
Planungen aufgegriffen wird.

Notstromversorgung in Unternehmen und Behérden

Notstromversorgung in BBK’ 2024

Unternehmen und Behérden https://www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/Pu-
blikationen/PiB/PiB-13-notstromversorgung-unternehmen-behoerden.
pdf? blob=publicationFile&v=12

Dieser Leitfaden unterstiitzt bei der Konzeption, der Planung und dem
Betrieb einer Notstromversorgung. Neben grundlegenden Informationen
bietet er auch einfach zu handhabende Checklisten, mit denen der Sta-
tus quo in einer Einrichtung schnell erfasst werden kann. Auf dieser Basis
kann eine robuste Notstromversorgung auf- bzw. ausgebaut werden.

| Stromausfall Vorsorge und Selbsthilfe

BBK, 2019

sromausfall | https://www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/Publi-
kationen/Buergerinformationen/stromausfall-vorsorge-selbsthilfe.pdf?

blob=publicationFile&v=11

Der Leitfaden gibt Hinweise und Empfehlungen fiir die private Vorsorge
bei einem Stromausfall.

Neue Erkenntnisse zur Lagerfihigkeit von Brennstoffen fiir Netzersatz-

anlagen

BSI, 2015
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Sicherheits-

Lagertbighottvon pranastoften beratung/Lagerfaehigkeit Brennstoff NEA/Lagerfaehigkeit Brennstoff

fiir Netzersatzanlagen NEA pdf

Der Begriff ,Dieselpest” fillt immer wieder, wenn es um die Frage geht,
wie lange Dieselkraftstoff in Tanks von Netzersatzanlagen gelagert wer-
den kann, bevor er unbrauchbar wird, und welchen Anteil die vom Ge-
setzgeber gewollte Beimischung von Fettsauremethylester (FAME, auch
Biodiesel genannt) an Problemen mit der Langzeitlagerung hat. Um diese Frage zu kléren, hat das
Bundesministerium des Inneren beim ,Institut fiir Warme und Oeltechnik e. V.“ (IWO) in Ham-
burg die Durchfiihrung einer entsprechenden Studie zur Brennstoffqualitit in Netzersatzanlagen
(NEA) initiiert, die in diesem Dokument zusammengefasst dargestellt wird.



https://www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/Publikationen/PiB/PiB-13-notstromversorgung-unternehmen-behoerden.pdf?__blob=publicationFile&v=10
https://www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/Publikationen/PiB/PiB-13-notstromversorgung-unternehmen-behoerden.pdf?__blob=publicationFile&v=10
https://www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/Publikationen/PiB/PiB-13-notstromversorgung-unternehmen-behoerden.pdf?__blob=publicationFile&v=10
https://www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/Publikationen/Buergerinformationen/stromausfall-vorsorge-selbsthilfe.pdf?__blob=publicationFile&v=11
https://www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/Publikationen/Buergerinformationen/stromausfall-vorsorge-selbsthilfe.pdf?__blob=publicationFile&v=11
https://www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/Publikationen/Buergerinformationen/stromausfall-vorsorge-selbsthilfe.pdf?__blob=publicationFile&v=11
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Sicherheitsberatung/Lagerfaehigkeit_Brennstoff_NEA/Lagerfaehigkeit_Brennstoff_NEA.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Sicherheitsberatung/Lagerfaehigkeit_Brennstoff_NEA/Lagerfaehigkeit_Brennstoff_NEA.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Sicherheitsberatung/Lagerfaehigkeit_Brennstoff_NEA/Lagerfaehigkeit_Brennstoff_NEA.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Sicherheitsberatung/Lagerfaehigkeit_Brennstoff_NEA/Lagerfaehigkeit_Brennstoff_NEA.pdf?__blob=publicationFile&v=2 
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Anhang 4.2

Telekommunikation ist unverzichtbar fiir die
Handlungsfahigkeit von Verwaltungen. Ein Aus-
fall von Telekommunikationsmitteln (Festnetz-
Telefon, Mobilfunk, Internetanbindung) kann
neben technischem Versagen auch durch geziel-
te Cyberangriffe verursacht werden. Zudem geht
das Abschalten der IT nach einem Angriff hdufig
auch mit dem Verlust der an die IT gekoppelten
Kommunikationsmittel einher. Es handelt sich
demzufolge um ein mogliches Folgeszenario von
IT-Krisen, fiir das vorgesorgt werden sollte. Re-
dundante Kommunikationsmittel kdnnen Aus-
falle kompensieren.

Fiir eine funktionierende Kommunikation auch
iber Notfallkanéile sind immer mindestens zwei
Kommunikationspartner relevant. Daher ist eine
schnelle, einseitige Festlegung auf bestimmte
technische Wege nicht erfolgversprechend, son-
dern riskiert ein Fehlschlagen des Verbindungs-
aufbaus im Krisenfall. Die Planung von redun-
danten Kommunikationskanilen muss vielmehr
einem geordneten Prozess in Abstimmung mit
den Partnern folgen (Abbildung 7).

Die Frage ist:

Telekommunikationsausfall

Um die Einfiihrung einer tatsachlich funktionie-
renden Losung sicherzustellen, miissen insbeson-
dere folgende Fragen beantwortet werden:

«  Mit wem/welchen Akteuren muss/will ich in
der Krise iber dieses Kommunikationsmittel
kommunizieren?

» Daraus folgt: Haben meine Partner be-
reits redundante/alternative Kommuni-
kationsmittel? Wenn ja, entsprechen diese
meinen Anforderungen an das Kommuni-
kationsmittel? (siehe nichsten Punkt)

*  Wie viele Einheiten des Kommunikations-
mittels benotige ich?

»  Welche (technischen/organisatorischen) An-
forderungen habe ich an das Kommunika-
tionsmittel? Dabei sind insbesondere die fol-
genden Aspekte relevant:

+ Interoperabilitat

« Verfligbarkeit (raumlich/zeitlich)®

+ Latenz (Sprachtbertragung)

« Datenbandbreite (reine Sprach- oder auch
Datentibertragung)

« Kosten (Anschaffung/Betrieb)

» Reichweite

~
e Welche AKTEURE ...? — Wer muss wann mit wem kommunizieren kénnen? Dies
kann sich lagespezifisch andern. Im Kern steht hier eine Stakeholderanalyse.
J
¢ ... nutzen welchen KOMMUNIKATIONSKANAL, ... — Festnetz, Mobil(Funk), h
Datenaustauschserver etc. Welcher Kanal ist geeignet? Kdnnen die betroffenen
Akteure diesen Kanal nutzen? )

. R\
e ... um welche Art von DATEN auszutauschen? — Jeder Akteur hat eigene Quellen.
Welche Informationen sind fiir weitere Akteure relevant? In welcher Form (z. B.
Datenformat) muissen sie vorliegen, um von den anderen verstanden zu werden?

. N
¢ Wie kann diese Kommunikation KRISENSICHER aufgestellt werden? — Wie
ausfallsicher sind die Kanale? Welche Liicken lassen sich identifizieren? Welche
Alternativen kénnen etabliert werden? )

Abbildung 7: Prozess zur Einfiihrung redundanter Kommunikationskanile (Quelle: [CP21], (= Anhang 2))

% Hier lohnt ein Verifizieren der Signalstarke am gewiinschten Einsatzort insbesondere bei Satellitenkommunikation.
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Anhang4.3  Hybride Bedrohungen
Cyberangriffe konnen als Teil einer hybriden An-
griffskampagne eingesetzt werden. Der Begriff
hybride Bedrohungen bezeichnet verschiedene
Formen illegitimer Einflussnahme auf Staaten
durch fremde Staaten. Hierzu setzen staatliche
sowie staatlich beauftragte Akteure koordiniert
unterschiedliche Instrumente ein, um den ge-
sellschaftlichen Zusammenhalt in einem Staat zu
schwichen und sein Handeln zu erschweren. Auf
diese Weise soll die Demokratie geschwicht und
destabilisiert werden. Zu den eingesetzten Inst-
rumenten gehoren bspw. Desinformation, Cyber-
angriffe auf staatliche Stellen und Unternehmen,
Spionage, wirtschaftliche Einflussnahme z. B.
durch Investition in Schliisselindustrien, Sabota-
ge von Kritischen Infrastrukturen und Einfluss-
nahme auf freie Wahlen.

Eine oft verwendete Form hybrider Bedrohun-
gen ist Desinformation. Darunter werden falsche
oder irrefiihrende Informationen verstanden,
die durch fremde Staaten mit Taduschungsabsicht
und mit dem Ziel der Beeinflussung der 6ffent-
lichen Meinungs- und Willensbildung verbreitet
werden. Eine solche Kampagne kann auch auf lo-
kaler Ebene auf eine Diskreditierung der Verwal-
tung abzielen.

Kommunen als unterste Verwaltungsebene sind
fir die Stabilitat des politischen Systems und fiir
die 6ffentliche Sicherheit von besonderer Bedeu-
tung. Durch die Erbringung des Grofiteils der
biirgernahen staatlichen Dienstleistungen sowie
vielfach auch das Unterhalten von Infrastruk-
tur der téglichen Daseinsvorsorge haben sie viel-
taltigen, direkten Kontakt mit Biirgerinnen und
Biirgern und verfiigen tiber viele persoénliche und
andere sensible Daten. Im Zusammenhang mit
Cyberangriffen auf Kommunalverwaltungen
konnen zusitzliche Manipulationen (z. B. Deface-
ment von Webseiten oder Desinformation) sowie
brandmarkende Kommentare in sozialen Me-
dien genutzt werden, um die 6ffentliche Meinung
zu beeinflussen. Kommunalverwaltungen miis-
sen sich dementsprechend darauf einstellen, dass
sie bei der Bewiltigung der Lage zusitzlichen
Herausforderungen begegnen. Dadurch kommt
insbesondere einer guten eigenen Krisenkom-
munikation eine besondere Bedeutung zu (= Ka-
pitel 5.2.5).

Die grofie Herausforderung hybrider Bedrohun-
gen besteht darin, sie zu erkennen und abzuweh-
ren. Dafiir ist ein gutes Zusammenspiel aller rele-
vanten Akteure essenziell (> Kapitel 5.2.2).
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Weiterfiihrende Literatur und Informationen:

|y Sensibilisierung im Umgang mit hybriden Bedrohungen einschliefilich
Desinformation

Empfehlungen der BLoAG Hybrid, BMI, 2023

[BMI23] (= Anhang 2)

Sensibilisierung
im Umgang mit hybriden
Bedrohungen einschlieRlich

Desinformation Die dargestellten Maffnahmen fiir die kommunale Ebene dienen dazu, hy-
bride Bedrohungen zu erkennen und abzuwehren, Maffnahmen zu koor-
dinieren sowie die Resilienz von Staat und Gesellschaft zu starken.

Hybride Bedrohungen und Desinformation
BMI, 2024

[BMI24a] (= Anhang 2)

[BMI24b] (= Anhang 2)

Auf den Webseiten des BMI wird ausfiihrlich auf die Themen hybride Bedrohungen und Desinfor-
mation eingegangen - insbesondere zu Letzterem werden zudem einige Mafinahmenmoglich-
keiten vorgestellt.

Hybrid CoE
[HybridCoE24] (- Anhang 2)

Auf der internationalen Ebene wirkt unter der Schirmherrschaft der Europaischen Union und
der NATO das European Centre of Excellence for Countering Hybrid Threats (Hybrid CoE) als
netzwerkbasiertes, internationales und unabhingiges Zentrum zur Bekdmpfung hybrider
Bedrohungen.
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Anhang4.4  Personal

Die Notwendigkeit einer Sensibilisierung aller

Als Denkanst6fRe, um nach Losungen zu suchen,

Mitarbeitenden fiir einen angemessenen Umgang konnten die folgenden Fragen behilflich sein:

mit [T-Sicherheitsgefdhrdungen wird in - Kapi-
tel 5.1.5 thematisiert.

Im IT-Bereich ergibt sich bei der Umsetzung

von Sicherheitsmafinahmen dariiber hinaus die
Schwierigkeit eines eklatanten Fachkrafteman-
gels. Haufig ist das existierende IT-Personal tiber-
lastet und es gibt nicht genug geschultes und
gelibtes Personal, um eine adiquate Abwesen-
heitsvertretung zu gewihrleisten. Hinzu kom-
men mogliche Interessenskonflikte zwischen
IT-Betrieb und IT-Sicherheitsfragen, wenn diese
Aufgaben durch den Fachkriftemangel in Perso-
nalunion wahrgenommen werden miissen.

Fir diese sehr verbreiteten Probleme werden

an verschiedenen Stellen bereits Losungsansét-
ze auch abseits einer verstirkten Personalge-
winnung erprobt. Um gegenseitig von den an-
derenorts gesammelten Erfahrungen und Ideen
profitieren zu kénnen, lohnt sich die Teilnahme
an Austauschformaten (bspw. am IT-SiBe-Forum
oder an anderen Veranstaltungsreihen der kom-
munalen Spitzenverbinde, am Runden Tisch des
Landes 0. A.).

» Lassen sich aus den Reihen des existierenden
Personals IT-affine Personen fiir eine ent-
sprechende (ggf. berufsbegleitende) Aus- oder
Weiterbildung rekrutieren?

» Lisst sich eine entsprechende Aus- oder
Weiterbildung férdern (ggf. mit Bedingun-
gen an die anschlieffende Verweildauer in
der Kommunalverwaltung bzw. an die Riick-
zahlung von Ausbildungssummen bei vorzei-
tigem Verlassen der Kommunalverwaltung)?

+ Teilweise werden Informationssicherheits-
inhalte bereits in relevante Aus- oder Fort-
bildungen integriert, bspw. in Verwal-
tungsstudienginge. Gibt es evtl. bereits
entsprechende Studiengéinge oder Initiativen
der zustindigen Landesebene, die bevorzugt
ausgewihlt werden kénnten?

Aufgrund der Bedeutung der Kommunalverwal-
tungen als unterste Verwaltungsebene und der
dort vorliegenden Vielzahl sensibler Daten soll-
te zudem auf eine sicherheitsorientierte Perso-
nalauswahl geachtet werden. Auch wenn ohne-
hin nur wenige Bewerbungen eingehen, diirfen
Uberlegungen hinsichtlich der Verlisslichkeit der
Kandidatinnen und Kandidaten nicht vernach-
lassigt werden. IT-Sicherheitspersonal ist in kri-
tischen Funktionen titig, sodass die Moglichkeit
der Innentéterschaft oder der Anwerbung durch
auslandische Nachrichtendienste grundsitzlich
gegeben ist. Bei Fragen oder Zweifeln lohnt sich
eine Kontaktaufnahme mit dem zustédndigen
Landesamt fiir Verfassungsschutz.
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Weiterfiihrende Literatur:

Informationsblitter des Bundesamtes fiir Verfassungsschutz
BfV, 2022
[BFV22] (= Anhang 2)

Die Informationsblitter ,,Pre-Employment Screening®, ,,Bedrohung durch Innentéter” und ,Me-
thoden der Spionage: HUMINT* erldutern Sicherheitsrisiken im grofleren Kontext einer moglichen
Innentiterschaft des eigenen Personals und liefern Priiffragen und Hinweise zur Reduzierung des
Risikos wiahrend der Personalgewinnung und im weiteren Verlauf. Es lohnt grundsétzlich ein re-
gelmafiger Blick auf das Angebot der Seite, da das BfV die Informationsblatter zum Wirtschafts-
schutz in regelmaifligen Abstinden aktualisiert und um weitere Themen ergianzt.
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Anhang 4.5

Kommunalverwaltungen verfiigen iiber eine
grofie Menge sensibler Daten, die eines beson-
deren Schutzes bediirfen. Relevant ist nicht nur
der Schutz personenbezogener Daten, zu dem
Kommunalverwaltungen nach DS-GVO bzw.
BDSG gesetzlich verpflichtet sind. Auch detail-
lierte Informationen zu Kontakten, Vorgehens-
weisen im Verwaltungshandeln und standard-
méflig verwendeten Vorlagen, aber auch tiber
Liegenschaften und Sicherheitsplane erleich-
tern Angreifern die Vorbereitung von Cyberan-
griffen, z. B. mithilfe besonders schwer zu ent-
deckenden Spear-Phishings, sowie von anderen
Sabotagehandlungen. Unachtsam 6ffentlich

Weiterfiihrende Literatur:

BSI, 2023

Checkliste:

Praventiver Informationsschutz

zur Verfligung gestellte Daten oder ein Daten-
abfluss - auch durch einen Cyberangriff - kon-
nen von geneigten Akteuren grundsétzlich fir
ihre Zwecke genutzt werden: Sei es die Behinde-
rung von Arbeitsabldufen und Kommunikation
in Politik und Verwaltung, aber auch die Beein-
flussung von Entscheidungstragern und 6ffentli-
cher Meinung oder die Aufstachelung politischer
Gruppierungen.

Neben einer effizienten Kommunikation im
Ernstfall (= Kapitel 5.2.5) ist daher auch ein pra-
ventiver Informationsschutz essenziell.

Checkliste Umgang mit Informationen

https://www.bsi.bund.de/dok/WIBA

Die Checkliste ,Umgang mit Informationen“ des BSI-Produkts ,Weg in die
Basis-Absicherung” (WiBA) bietet gezielte Priiffragen und Hinweise rund
um den Austausch von Informationen auf verschiedenen technischen We-
gen, aber auch zum Thema Léschen und Vernichten von Informationen.

.........................................................

Schutz vor Sabotage
BfV, 2022/2023
[BFV23] (= Anhang 2)

Betreff| Schutz vor Sabotage (Nr. 2)

Der Sicherheitshinweis fiir die Wirtschaft sowie das Informationsblatt
,Schutz vor Sabotage“ geben einen kurzen Uberblick {iber die datenbasier-
ten Sabotagerisiken. Sie liefern Hinweise auf die verschiedenen Bereiche,
in denen auf Datensparsamkeit geachtet werden sollte, sowie zu mogli-
chen Mafinahmen der Risikominderung.
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Anhang 4.6

Um die Bevolkerung effektiv vor Krisen und Ka-
tastrophen schiitzen zu kénnen, ist eine erfolg-
reiche Zusammenarbeit von staatlichen Stellen
(z. B. Gefahrenabwehr und Katastrophenschutz)
und Betreibern Kritischer Infrastrukturen
(KRITIS-Betreiber) unerlisslich.

Das Integrierte Risikomanagement (IRM) fiir den
Schutz der Bevolkerung bietet einen Ansatz, wie
das (bestehende oder im Aufbau befindliche) Ri-
sikomanagement der betroffenen Akteure mitei-
nander verkniipft werden kann, um sich z. B. zu
identifizierten Risiken auszutauschen oder auch
um vorhandene Ressourcen und Fihigkeiten im
Ereignisfall optimal nutzen zu kénnen.

Das IRM bietet hierfuir ein strukturiertes Ver-
fahren fiir die Zusammenarbeit zwischen

Integriertes Risikomanagement

unterschiedlichen Akteuren und bringt alle Ver-
antwortlichen an einen Tisch. Dieser Austausch
fordert das gegenseitige Verstindnis von Struk-
turen und Zustindigkeiten und ermdéglicht allen
Beteiligten, sich ein Bild von den Ressourcen und
Fahigkeiten der jeweils anderen Akteure zu ma-
chen. Durch diese koordinierte Vorgehensweise
konnen Synergieeffekte genutzt und die Weichen
fir ein erfolgreiches gemeinsames Risiko- und
Krisenmanagement gestellt werden.

Im Verlauf des Integrierten Risikomanagements
(Abbildung 8) werden Erkenntnisse, Pline und
Mafinahmen von staatlicher Seite und von KRI-
TIS-Betreibern immer wieder in den Austausch
gebracht.

Risikomanagement
staatlicher und
kommunaler Stellen

Initiierung &
Vorplanung

Risikoanalyse

Evaluierung

Risikobewertung

Risikobehandlung &
Notfallmanagement

Lenkungskre s

Runde T sch

Gemeinsame
Vorplanung

Verkniipfte
Risikobewertung

o Komation
Yeadfeftnatiesy

¥ D
% wi=hs

Risikomanagement
Kritischer
Infrastrukturen

-

Initiierung &
Vorplanung

Risikoanalyse

Suniainjeay

Risikobewertung

Risikobehandlung &
Notfallmanagement

Verkniipfung zum Krisenmanagement

Abbildung 8: Zusammenarbeit staatlicher Akteure und KRITIS-Betreiber im Integrierten Risikomanagement fiir den Schutz der Bevdlkerung

(Quelle: BBK)
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Weiterfiihrende Literatur:

Integriertes Risikomanagement

BBK, 2024
https://www.bbk.bund.de/DE/Themen/Kritische-Infrastrukturen/Schutzkonzepte-KRITIS/Integ-
riertes-Risikomanagement/integriertes-risikomanagement_node.html

Schutz Kritischer Infrastrukturen - Risiko- und Krisenmanagement

Leitfaden fiir Unternehmen und Beh6rden

e BMI, 2011

““d"”x’:‘g“‘"‘n. https://www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/Pu-
blikationen/KRITIS/bmi-schutz-kritis-risiko-und-krisenmanagement.

pdf? blob=publicationFile&v=12

Der Leitfaden stellt ein Managementkonzept fiir solche Einrichtungen
vor, die von staatlicher Seite als Kritische Infrastrukturen bezeichnet wer-
den. Das Konzept unterstiitzt die Betreiber Kritischer Infrastrukturen bei
der strukturierten Ermittlung von Risiken, der darauf basierenden Um-
setzung vorbeugender Mafinahmen sowie dem effektiven und effizienten Umgang mit Krisen.

Schutz Kritischer Infrastrukturen - Identifizierung in sieben Schritten
} Arbeitshilfe fiir die Anwendung im Bevolkerungsschutz

Taentifening in siben Sehrten BBK, 2019, Praxis im Bevolkerungsschutz - Band 20

https://www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/Pu-

blikationen/PiB/PiB-20-schutz-infrastrukturen-identifizierung.pdf?

blob=publicationFile

mmmmmmmmmmmm

Die vorliegende Empfehlung ist eine Arbeitshilfe zur Benennung der Be-
standteile von KRITIS, deren Ausfall aus Sicht von Staat und Kommu-

ne die Leistungserbringung der Infrastruktur erheblich beeintrichtigen
konnte. Sie fuflt auf einer Methode zur Identifizierung Kritischer Infra-
strukturen, die vom Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK) gemeinsam
mit dem Bundesamt fir Sicherheit in der Informationstechnik (BSI) entwickelt wurde.



https://www.bbk.bund.de/DE/Themen/Kritische-Infrastrukturen/Schutzkonzepte-KRITIS/Integriertes-Risikomanagement/integriertes-risikomanagement_node.html
https://www.bbk.bund.de/DE/Themen/Kritische-Infrastrukturen/Schutzkonzepte-KRITIS/Integriertes-Risikomanagement/integriertes-risikomanagement_node.html
https://www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/Publikationen/KRITIS/bmi-schutz-kritis-risiko-und-krisenmanagement.pdf?__blob=publicationFile&v=12
https://www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/Publikationen/KRITIS/bmi-schutz-kritis-risiko-und-krisenmanagement.pdf?__blob=publicationFile&v=12
https://www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/Publikationen/KRITIS/bmi-schutz-kritis-risiko-und-krisenmanagement.pdf?__blob=publicationFile&v=12
https://www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/Publikationen/PiB/PiB-20-schutz-infrastrukturen-identifizierung.pdf?__blob=publicationFile
https://www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/Publikationen/PiB/PiB-20-schutz-infrastrukturen-identifizierung.pdf?__blob=publicationFile
https://www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/Publikationen/PiB/PiB-20-schutz-infrastrukturen-identifizierung.pdf?__blob=publicationFile
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